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3. INTRODUCCION

La Agencia de renovacion del territorio -ART-, desde la fecha de su creacion en el afio 2015
mediante el Decreto 2366 y de acuerdo con el Art. 3 donde tiene por objeto “...coordinar la
intervencion de las entidades nacionales y territoriales en las zonas rurales afectadas por el
conflicto priorizadas por el Gobierno nacional, a través de la ejecucion de planes y proyectos para
la renovacion territorial de estas zonas, que permitan su reactivacion econdmica, social y su
fortalecimiento institucional, para que se integren de manera sostenible al desarrollo del pais”,
ha realizado importantes esfuerzos entorno a su modernizacidn y apropiacién de tecnologias de
informacién y comunicaciones; de igual manera, ha entendido y visionado la informacién como
un elemento estratégico y diferenciador para el cumplimiento de su misién y objetivos
institucionales.

De igual manera, el Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la
Equidad”, establece la importancia de las tecnologias de la informacién y comunicaciones como
fuente y pilar para el desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 — 2022
“El futuro digital es de todos”, establece cuales son las directrices y lineamientos que las
entidades publicas deben tener en cuenta para el desarrollo y fortalecimiento institucional de las
TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital
gue deberan adoptar las entidades pertenecientes a la administraciéon publica, encaminados
hacia la transformacién digital y el mejoramiento de las capacidades TIC. Dentro de la politica se
detalla el Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que
deberdn desarrollar las entidades en el marco del fortalecimiento de las capacidades internas de
gestion de las tecnologias, asi mismo el Marco de Referencia de Arquitectura Empresarial V 2.0
es uno de los pilares de este habilitador.

El drea de Tl de la entidad, a través de la definicién de su plan estratégico de Tecnologias de la
Informacién (2019 -2022), tendrd la oportunidad de transformar digitalmente los servicios que
brinda a sus grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado
Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las dreas misionales
mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y
tener la capacidad de transformar su gestion, como parte de los beneficios que un plan
estratégico de Tl debe producir una vez se inicie su ejecucion.
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El Plan Estratégico de Tecnologias de la Informacién esta alineado con la estrategia Nacional,
territorial e Institucional, el documento contempla los resimenes a alto nivel del Andlisis de la
situacion actual, la arquitectura actual de gestion de TI, la arquitectura destino de gestidn de T,
Brechas, Marco Normativo. Por ultimo, se establece las iniciativas estratégicas de Tl, el portafolio
de proyectos y su hoja de ruta a corto, mediano y largo plazo.

La estructuracién y la puesta en ejecucién del PETI cuenta con importantes beneficios
estratégicos y tacticos para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de
proyectos que estén alineados con los objetivos y metas de la alta gerencia, de tal manera
gue apalanquen y ayuden a la entidad alcanzar las metas de su estrategia en el corto,
mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la
estrategia y modelo operativo de la entidad

e |dentificar herramientas que ayuden a contar con informacién oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la entidad.

e Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestién institucional.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir de la
entidad, identificar las oportunidades de la Oficina de Sistemas y finalmente proponer un camino
de crecimiento alineado con el cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido
en dicho marco, sus guias y plantillas y funje como uno de los artefactos o productos definidos
para mejorar la prestacion de los servicios de tecnologias de la informacion que presta la Agencia
de Renovacidn del Territorio, en el marco del cumplimiento de la politica de Gobierno Digital.

Documento aprobado el 12/02/2020 mediante Acta NO.1 del Comité Institucional de Gestion y Desempefio.
Actualizacion socializada el 14/09/2020 en Reunién 3 Comité Institucional de Gestion y Desempefio



encia de
El futuro Qﬁnovaci(,n

es de todos del Territorio

PROGRAMAS

DE DESARROLLO CON
ENFOGUE TERRITORIAL

4. GLOSARIO

ART: Agencia de Renovacidn del Territorio. AE: Arquitectura Empresarial.

BDN: Business Dependency Network.

CONPES: Consejo Nacional de Politica Econdmica y Social. IPV4: Protocolo de Internet Version 4.
IPV6: Protocolo de Internet Version 6.

MINTIC: Ministerio de Tecnologias de la Informacidn y las Comunicaciones.

ODS: Objetivos de Desarrollo Sostenible

PATR: Planes de Accién para la Transformacién Regional

PETI: Plan Estratégico de Tecnologias de Informacién y comunicaciones.

PDET: Programas de Desarrollo con Enfoque Territorial. PND: Plan Nacional de Desarrollo.
PMI: Plan Marco de Implementacion

PND: Plan Nacional de Desarrollo

Sl: Sistemas de Informacién.

Tl: Tecnologias de Informaciodn.

TIC: Tecnologias de Informacidon y Comunicaciones.

4RI: Cuarta Revolucion Industrial.
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5. OBJETIVO

Con la definicion del plan estratégico de tecnologia de informacién de la Agencia, -PETI ART-, se
busca que la Agencia, obtenga:

e Una alineacién entre los procesos misionales de la ART y tecnologias de informacién (Tl),
asegurando que las tecnologias adecuadas se estan usando para maximizar los resultados
estratégicos de la Agencia, mientras se incrementa la productividad de la organizacion.

e Una priorizacidon de proyectos de Tl y un mapa de ruta a seguir, en funcién de las
necesidades de la Agencia y las estrategias de tecnologia de informacién (TI).

e Una optimizacién en las inversiones e implementacion de proyectos de tecnologia de
informacion (TI).

e Generacion de valor futuro para la ART, apalancada en tecnologias de informacidn (TI).
Colocando la funcidn corporativa de Tl, en una posicién adecuada para desplegar nuevas
capacidades tecnoldgicas que generen beneficios y resuelvan los mayores retos de la
entidad.

6. ALCANCE

Con el fin de realizar la definicion del Plan Estratégico de Tecnologias de Informacién, para la
Agencia de Renovacion del Territorio, (en adelante la Agencia), la propuesta metodoldgica, se
centré en un analisis “Top down” o de arriba hacia abajo, partiendo de la politica publica y los
instrumentos asociados que le dan legitimidad organizacional, juridica y misional a la Agencia. De
igual manera se contemplaron insumos de politica publica de tecnologias de informacién
formulados por el Ministerio de Tecnologias de Informacién y Comunicaciones, la Alta Consejeria
para asuntos Econdmicos y la Transformacion Digital y el actual Plan Nacional de Desarrollo 2019-
2022 “pacto por Colombia pacto por la equidad”.

En tal sentido, se seleccionaron los siguientes grupos de motivadores para direccionar las
acciones de planeacion:

- Motivadores Estratégicos: son los lineamientos estratégicos de la Agencia, como
propuesta de valor u objetivos estratégicos.

- Motivadores Regulatorios: son todos lineamientos legales que rijan a la Agencia,
asociados a su misionalidad o posibles incorporaciones en sus lineas misionales.
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- Expectativas de los interesados y grupos de valor: son motivadores que agrupan las
visiones de diferentes actores claves, que lograron ser incorporadas en la planeacion
estratégica de tecnologia de la Agencia.

- Otros Motivadores: proyectos internos de Tecnologias de Informacién en curso vy
tendencias tecnoldgicas.

De acuerdo con los anteriores motivadores y las fases definidas para la construccién del Plan
Estratégico de Tecnologias de la Informacidn -PETI de la Agencia de Renovacién del Territorio -
ART para lavigencia 2019 - 2022, se llevaron a cabo sesiones de diagndstico con diferentes grupos
de trabajo y direcciones misionales, en las que con la ayuda de distintos tipos de herramientas
fue posible recopilar informacion, la cual, a través de instrumentos de datos fue procesada en
aras de encontrar la linea base de la que partira la Agencia para la proyeccidon del éptimo
acompafiamiento en el contexto de TI, con el objetivo de dar cumplimiento a la estrategia
Institucional compilada en el Plan Estratégico vigente.

Con el procesamiento y posterior analisis de la informacidn recolectada, se establecid el estado
actual de Tl de la Agencia de Renovacion del Territorio. Partiendo de ello y basados en los
motivadores se planted un estado futuro requerido, el cual, se presenta como aquella situacién
en la que la Agencia deberia encontrarse para dar un éptimo acompafiamiento y aportar de la
mejor forma posible, desde la perspectiva de Tl, al cumplimiento de los objetivos de la Agencia
contenidos en el Plan Estratégico 2019, cuyas metas se encuentran en el horizonte de planeacién
2018-2022.

Para el diagndstico del estado actual, se procesd la informacion proporcionada por los distintos
grupos de trabajo entrevistados, las funciones asociadas en el decreto de creacion de la Agencia
y se evalud la informacién proporcionada para consolidar el diagndstico del estado actual de Ia
Infraestructura Tl, arquitectura empresarial, soluciones y servicios de Tl y el componente de
recurso humano en TI.

Para la proyeccidn del estado deseado, se recurrid al procesamiento y analisis de la informacién
contenida en el Plan Estratégico 2019, en el cual se plasman los objetivos de la Agencia en el
periodo comprendido entre 2019 y 2022, en conjunto con la desagregacion de la informacion
proporcionada por el Ministerio de Tecnologias de la Informacién y Comunicaciones sobre la
normativa, tendencias, requerimientos, y marco regulatorio para las entidades publicas del orden
nacional en materia Tl, y el estado actual de los servicios de informacién que derivan de la propia
operacion de la Agencia.
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7. PROPOSITO

Segun el Decreto 1078 de 2015 por medio del cual se expide el decreto Unico reglamentario del
sector de tecnologias de la informacidn y las comunicaciones se exhorta a todas las entidades del
sector publico mediante la siguiente declaracién “La direccién de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe contar con una estrategia de Tl documentada en el Plan
Estratégico de las Tecnologias de la Informacién y Comunicaciones-PETI, el cual puede ser
emitido de manera independiente o puede ser parte de un plan estratégico de la institucién. El
PETI debe incorporar los resultados de los ejercicios de Arquitectura Empresarial. El PETI debe
contener la proyeccién de la estrategia para 4 aios, y deberd serad actualizado anualmente a
razén de los cambios de la estrategia del sector, la institucidn y la evolucion y tendencias de las
Tecnologias de la Informaciéon”. La ART aprovecha su plan estratégico de tecnologias de la
informacidén para guiar a la alta direccién en la tarea de alinear la misién TI, las inversiones en Tl
y la responsabilidad del talento humano de la ART de materializar lo contenido en el plan
estratégico de la Agencia.

El resultado de este plan estratégico para los préximos cuatro (4) afios (2019-2022) es maximizar
el valor de nuestra contribucién en Tl para el cumplimiento de los objetivos de la Agencia. La
comunidad Tl de la Agencia cumplird a cabalidad los objetivos propuestos en este plan que se
verdan reflejados como facilitadores de los objetivos estratégicos de la Agencia incrementando la
calidad, la productividad, la seguridad de la informacién y el retorno de las inversiones en TI.

EL USO ESTRATEGICO DE LAS TI CONTRIBUYE AL CUMPLIMIENTO DE LA MISION DE LA AGENCIA DE
VARIAS FORMAS.

Publicar Incrementar Incrementar Fomentar la
| : Incrementar
datos que a la calidad y toma de

i . el retorno de o
derivan de la productivida la seguridad 12 inversicn decisiones
gestion de la ddela dela B basada en

Agencia Agencia informacion datos

llustracion 1. Aporte a la mision institucional
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La Oficina de Tecnologias de la Informacién de la Agencia de Renovacion del Territorio debe:
e Proponer soluciones flexibles, adaptables y escalables.

e Facilitar la integracion tecnolégica entre las unidades del negocio y con los clientes del
portafolio institucional.

e Brindar soluciones tecnoldgicas estandarizadas que generen productividad y efectividad
en los procesos, asi como beneficios tangibles y alineados a la estrategia de la Agencia.

e Fortalecer las competencias de Tecnologia de la Informacién mediante la capacitacién
permanente.

9. MARCO NORMATIVO

Segun el Decreto 1078 de 2015 por medio del cual se expide el decreto Unico reglamentario del
sector de tecnologias de la informacién y las comunicaciones, sefiala que “La direccion de
Tecnologias y Sistemas de la Informacion o quien haga sus veces debe contar con una estrategia
de Tl documentada en el Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones-
PETI, el cual puede ser emitido de manera independiente o puede ser parte de un plan estratégico
de la institucion. EI PETI debe incorporar los resultados de los ejercicios de Arquitectura
Empresarial. El PET| debe contener la proyeccion de la estrategia para 4 afos, y deberd ser
actualizado anualmente a razdn de los cambios de la estrategia del sector, la institucion y la
evolucion y tendencias de las Tecnologias de la Informacion”. La ART aprovecha su Plan
Estratégico de Tecnologias de la Informacidn para guiar a la Alta Direcciéon en la tarea de alinear
la misién TI, las inversiones en Tl y la responsabilidad del talento humano de la ART para hacer
realidad el cumplimiento de los objetivos y metas contenidos en el mismo.

La Ley 1955 de 2019, Plan Nacional de Desarrollo 2018 — 2022, “pacto por Colombia, pacto por la
equidad” incluye el pacto por la transformacién digital del pais cuyo objetivo relacionado como
marco normativo que justifica la existencia de un PETI es el de mejorar la interaccion entre
entidades publicas y ciudadanos desde “la transformacion digital de la administracion publica a
través de la digitalizacion y automatizacion masiva de tramites”.
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El CONPES 3975 de 2019 determind en su tercera linea de accidon “Mejorar el desempefio de la
politica de gobierno digital, para abordar la adopcion y explotacion de la transformacion digital
en el sector publico” cuya responsabilidad como ente rector de la ejecucidon de las acciones
necesarias para su cumplimiento recae en el Ministerio de las Tecnologias de la Informacién y las
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Comunicaciones.

Ley 1273 de 2009 Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacién y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacidn y las comunicaciones,
entre otras disposiciones.

Ley 1581 de 2012 por la cual se dictan disposiciones generales para la protecciéon de datos
personales y se reglamenta parcialmente a través del Decreto 1377 de 2013.

Ley 1712 de 2014 por medio de la cual se crea la ley de transparencia y del derecho de acceso a
la informacidn publica nacional y se dictan otras disposiciones.

El Decreto 1413 de 2017 donde en el Capitulo 2 Caracteristicas de los Servicios Ciudadanos
Digitales, Seccién 1 Generalidades de los Servicios Ciudadanos Digitales.

El Decreto 235 de 2010 por el cual se regula el intercambio de informacion entre entidades para
el cumplimiento de funciones publicas.

El Decreto 2573 de 2014 por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

La Resolucién 2710 de 2017 Por la cual se establecen los lineamientos para la adopcién del
protocolo IPv6.

El Conpes 3920 de Big Data, del 17 de abril de 2018 La cual tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las condiciones para que sean gestionados
como activos para generar valor social y econdmico. En lo que se refiere a las actividades de las
entidades publicas, esta generacién de valor es entendida como la provisidén de bienes publicos
para brindar respuestas efectivas y Utiles frente a las necesidades sociales.
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10. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten resolver la pregunta “Cémo las tecnologias de la informacién
generan valor a través de la implementacién de nuevos servicios que faciliten el acercamiento
del territorio a los diferentes servicios ofrecidos por la Agencia en los municipios PDET. Las
dificultades estratégicas deben informar un cambio y adaptabilidad en el enfoque estratégico, de
tal forma que permitan transformar, innovar y adoptar un modelo que permita que la tecnologia
sea un instrumento que genere valor agregado en la Agencia.

De acuerdo con lo anterior, en la Agencia se han identificado algunas dificultades de orden
estratégico las cuales serdn explicadas a continuacion:

Alineacion de ti con la estrategia institucional

La Agencia de Renovacién del territorio esta desarrollando acciones para la articulacion de la
estrategia de Tl con la estrategia institucional teniendo como base los lineamientos impartidos
por Min TIC.

Gobernabilidad de ti

Fortalecer el liderazgo de la Oficina de Tecnologias de la Informacidon como un drea que gerencie
y articule en la Agencia todos los elementos que permitan el fortalecimiento de la estructura de
Tl al interior de los procesos y su relacionamiento interno y con otras entidades.

Equipo humano con liderazgo e innovacion

Fortalecer las capacidades técnicas del equipo involucrado en las tecnologias de la informacién y
las comunicaciones, asi como las capacidades analiticas en cuanto a herramientas, resultados y
publicacidn.

Disponer la informacion como un bien de uso publico

La informacidn, como activo de valor para la Agencia, debe funcionar desde su origen misional
hacia las partes interesadas de forma oportuna cumpliendo con los criterios de seguridad de
informacidn los cuales son Calidad, Disponibilidad e Integridad.

Interoperabilidad

La interoperabilidad debe ser modelo de funcionamiento sistematico que cumple estandares,
origenes de datos y herramientas para su operacion. Esta debe funcionar de tal manera que su
disponibilidad se desarrolle en tiempo real.
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Los motivadores son un aspecto importante en el desarrollo del PETI ya que sustenta los
elementos guia para el cumplimiento de las metas y objetivos de la Agencia. Los motivadores en
la Agencia se encuentran distribuidos en 4 grupos: Motivadores estratégicos, motivadores
regulatorios, Expectativas de los interesados y grupos de valor y Otros motivadores.

11.1  Motivadores estratégicos
Entre los motivadores estratégicos se encuentran:
OBJETIVOS DE DESARROLLO SOSTENIBLE

Desde 2011, el Gobierno de Colombia empezé a trabajar en la propuesta de lo que seria la nueva
agenda de desarrollo después de 2015. De esta forma, se origina la idea de elaborar un conjunto
de ODS para constituir el centro de esta nueva agenda, adoptada formalmente por consenso a
través de la resolucién de la Asamblea General de las Naciones Unidad A/RES/70/1, titulada
“Transformando nuestro mundo: La Agenda 2030 de Desarrollo Sostenible” y constituida por 4
componentes, materializados en 17 objetivos y 169 metas para el desarrollo global con un plazo
de implementacién de 15 afios.

3 SALUD EDUCACION IGUALDAD AGUALIMPIA
YBIENESTAR DECALIDAD DEGENERD Y SANEAMIENTO

<A B

TRABAJO DECENTE
Y GREGIMIENTO
ECONGMICO

INDUSTRIA, 1 REDUCCIONDELAS 1 PRODUCCION
INNDVACIONE DESIGUALDADES Y CONSUMO
INFRAESTRUGTURA RESPONSABLES

O
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13 ACCION 16 PAZ, JUSTICIA 17 ALIANZAS PARA
PORELCLIMA EINSTITUCIONES LOGRAR

SOLIDAS v LOS DBJETIVDS {
! @ OBJETIVCS
DE DESARROLLO
SOSTENIBLE

Ilustracion 2. ODS

Con la elaboracion del documento CONPES 3918 de 2018, se identifican las responsabilidades
institucionales del Gobierno Nacional para la implementacién de los ODS a 2030 con un enfoque

intersectorial, asi mismo los temas transversales. Para cada una de las metas, identifica la entidad
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gue debe liderar y coordinar la accion del Gobierno (entidad lider), y las entidades que deben
participar en las estrategias para el cumplimiento de cada una de las metas (entidad
acompafiante), bajo el liderazgo de la entidad lider.

De acuerdo con lo anterior, La Agencia de Renovacion del Territorio no asume liderazgo en los
ODS; pero si un rol de acompafiante permanente de los indicadores de todos los ODS en general,
con énfasis en lo que se busca en el ODS 1: Fin de la pobreza, ODS 2. Hambre Cero y ODS 10:
Reduccién de la desigualdad, a través del liderazgo que ejerce ART consistente en impulsar y
coordinar las acciones para el cumplimiento de las metas establecidas por cada una de las
iniciativas PATR a 2030, entonces la ART asume como reto fortalecer las alianzas para temas de
salud, educacién, proyectos productivos, uso de sustancias psicoactivas, prevencién, igualdad de
género, cambio climatico, rutas de acceso igualitario a la justicia para todos, proyectos
relacionados con ciencia, tecnologia e innovacién dirigidos a poblacién en situacién de pobrezay
vulnerabilidad, apoyo a la formacidon de pequefias empresas; asi mismo ha emprendido un
camino para desarrollar su potencial de informaciéon para servir al Gobierno en la toma de
decisiones.

PLAN TIC 2018-2022 - EL FUTURO DIGITAL ES DE TODOS

Las Tecnologias de la Informacién y las Comunicaciones (TIC) es un habilitador del desarrollo
social y econémico, con impactos positivos en la productividad, la innovacién y el acceso a la
informacién. Esto se traduce en crecimiento econdmico de largo plazo, reducciéon de la
desigualdad y, por ende, mejoras en la calidad de vida.

Para que todos los colombianos puedan disfrutar de los beneficios de las TIC, se construye el
objetivo de la politica “El Futuro Digital es de Todos” el cual apoya el cierre de la brecha digital y
la preparacién en materia de transformacién digital como puerta de entrada a la Cuarta
Revolucidn Industrial (4Rl). Esto se lograra a través de 4 ejes:

e Entorno TIC para el desarrollo digital
e Inclusion social digital
e Ciudadanos y hogares empoderados del entorno digital

e Transformacion digital y sectorial.
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llustracion 3. Plan TIC 2018-2022

Esta politica se complementa con las acciones que se proponen en el Plan Nacional de Desarrollo
“Pacto por Colombia. Pacto por la Equidad” y ayuda al cumplimiento de los Objetivos de
Desarrollo Sostenible (ODS).

PLAN MARCO DE IMPLEMENTACION DEL ACUERDO DE PAZ

El Plan Marco de Implementacion - PMI es el instrumento de gobierno derivado de la firma del
Acuerdo Final de Paz, que sirve para orientar a las entidades publicas en sus intervenciones y en
su relacién con las politicas publicas para garantizar el cumplimiento de los compromisos
suscritos con el Acuerdo para el periodo de 15 afios, PMI comprende un conjunto de pilares,
estrategias, productos, metas trazadoras e indicadores necesarios para su implementacion. El
PMI fue adoptado por medio del documento Conpes 3932 de 2018, que a su vez contiene un
capitulo de enfoque diferencial étnico del cual se derivan 97 indicadores para garantizar los
derechos de los pueblos y comunidades Indigenas, Pueblo Rrom y comunidades Negras,
Afrodescendientes, Raizales y Palanqueros. Que para el caso de la ART de acuerdo con lo
establecido en el punto 1 del Acuerdo Final, Reforma Rural Integral, y de manera especifica en lo
dispuesto en el punto 6.2.3, literal a, se definié que "Los Programas de Desarrollo con Enfoque
Territorial (PDET), cuya realizacidn esté proyectada para hacerse en territorios de comunidades
indigenas y afrocolombianas, deberia contemplar un Mecanismo Especial de Consulta (en
adelante MEC) para su implementacion, con el fin de incorporar la perspectiva étnica y cultural
en el enfoque territorial”.
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POLITICA DE ESTABILIZACION “PAZ CON LEGALIDAD”

Por medio de esta politica el Gobierno pone en marcha la transformacién de los territorios rurales
mas golpeados por la violencia y la ilegalidad; con una visidon de largo plazo, focalizada de las
poblaciones de los territorios para que se mantengan apegados a la legalidad.

Con vision de largo plazo focalizada en los derechos de las poblaciones de los territorios,
reforzando la presencia estatal en 16 subregiones, se propone una intervencién, fundamentada
en los Planes de Desarrollo con Enfoque Territorial, PDET en 170 municipios, que beneficiaria un
estimado de 6.6 millones de personas, asi mismo a la poblacion rural del pais y que esta en
situacidon de pobreza multidimensional.

Un aspecto clave de la politica es la articulacién y coordinacién que debera soportar el proceso
entre las entidades publicas nacionales y territoriales y demds actores presenten en el territorio
y los instrumentos de planeacidn para la estabilizacion, para lo que desde una vision estratégica
se propone el Instrumento de Hoja de Ruta, instrumento creado por la politica Paz con Legalidad
a raiz de la necesidad de organizar y alinear esfuerzos de planeacion adelantados en los
municipios PDET, es por eso que con este instrumento se espera tener la identificacion de
potencialidades (econémicas, sociales, ambientales y conectar actores y territorios, este ultimo
como elemento articulador) y de factores de transformacidn territorial que sirvan como marco
estratégico para la aceleracién del desarrollo sostenible, la estabilizacion y el logro de la paz con
legalidad en las subregiones PDET en un horizonte de 15 afios.

Para la implementacién de la politica de “Paz con Legalidad” en la que fueron definidas las
prioridades para estos primeros 4 afos y las acciones a desarrollar en los diferentes frentes de
intervencion, respetando y reconociendo las politicas de derechos humanos, las inclusivas del
enfoque de género y étnico, con énfasis en las politicas orientadas a la mujer rural.

11.2  Motivadores regulatorios
Entre los motivadores regulatorios se encuentran:
PLAN NACIONAL DE DESARROLLO

El Plan Nacional de Desarrollo denominado “Pacto por Colombia, Pacto por la Equidad” definido
para el periodo 2018 - 2022 (Duque Marquez, 2018) es la hoja de ruta que establece los objetivos
de gobierno, fijando las estrategias, los objetivos y las metas del cuatrienio.

En los términos establecidos por el gobierno nacional, el PND es un pacto por la equidad que
pretende alcanzar la inclusidn social y productiva, a través del emprendimiento y la legalidad. En
este contexto, la legalidad es vista como semilla, el emprendimiento como el tronco del
crecimiento y la equidad como fruto para construir el futuro de Colombia. Los Pilares del PND
son los siguientes:
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e Legalidad: Supone también robustecer la independencia de las instituciones que
conforman la base de un Estado de derecho y fortalecer tanto participacion ciudadana
como el didlogo social. Este es un gran pacto en el que los ciudadanos tienen derechos,
pero también deberes para ayudar a construir la Colombia que todos queremos vy
necesitamos.

e Emprendimiento: Pacto por una economia dindmica, incluyente y sostenible que
potencie todos nuestros talentos. Las empresas de todas las escalas le apuestan a la
transformacion de la sociedad y representan el paradigma de la libertad econdmica, que
es uno de los fundamentos centrales del Estado de derecho. Colombia necesita
desarrollar su potencial productivo, de manera que sean los emprendedores y el sector
privado los protagonistas de la creacion de empleo y bienestar para millones de
colombianos tanto en areas urbanas como rurales.

e Equidad: Busca lograr una Colombia con mas bienestar, con menos desigualdad de
resultados y con mas equidad de oportunidades; un pais con mayores ingresos y mejores
condiciones de vida de la poblacion conseguidas sobre la base de la legalidad y por medio
de la generacion de empleo, la formalizacién y un tejido empresarial fuerte.

A continuacidn, se describen las lineas estratégicas asociadas a los pilares descritos en el PND:

e Legalidad: Las lineas estratégicas que son desarrolladas en el pilar de legalidad
establecido en el PND son: entorno para crecer; transformaciéon empresarial; un mundo
de posibilidades; estado simple; campo con progreso; y, turismo. De tal manera que, el
Plan Estratégico de Tecnologias de la Informacién de la Agencia de Renovacion de
Territorio 2019 —2022 estara alineado con las estrategias y objetivos del pacto estructural
gue tengan relacién, con la mision y visidon establecidas por la Agencia, de acuerdo con las
definiciones del Plan Institucional que la Agencia establezca.

e Emprendimiento: Las lineas estratégicas que son desarrolladas en el pilar de equidad
establecido en el PND son: entorno para crecer; transformacion empresarial; un mundo
de posibilidades; estado simple; campo con progreso; y, turismo. Son las mismas lineas
identificadas para el pilar de legalidad, pero con especificidades en su interpretacion.

e Equidad: Las lineas estratégicas que son desarrolladas en el pilar de equidad establecido
en el PND son: primero las nifias y los nifios; salud para todos con calidad vy eficiencia,
sostenible por todos; educacién de calidad para un futuro con oportunidades para todos;
alianza por la seguridad alimentaria y la nutricidn; vivienda y entornos dignos e
incluyentes; trabajo decente, acceso a mercados e ingresos dignos; juventud naranja;
dignidad y felicidad para todos los adultos mayores; deporte y recreaciéon para el
desarrollo integral de los individuos, para la convivencia y cohesién social; que nadie se
guede atrds; y, herramientas para una politica social moderna y conectada con los
mercados.
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e Pactos transversales: El Plan Nacional de Desarrollo suma elementos transversales los
cuales dinamizaran el desarrollo y abrirdn espacios de coordinacién entre los actores
publicos y privados que materializaran las iniciativas. Los trece (13) pactos transversales
definidos son: sostenibilidad; ciencia y Tecnologia; transporte y la logistica;
transformacion digital de Colombia; calidad y eficiencia de los servicios publicos; recursos
minero-energéticos; proteccion y promocion de nuestra cultura y desarrollo de la
economia naranja; construccion de paz; equidad de oportunidades; alianza por la
inclusién; equidad para las mujeres; gestion publica efectiva; y, descentralizacion.

e Pactos regionales: De igual forma el Plan Nacional de Desarrollo define nueve (9) pactos
regionales los cuales son: region pacifica; regién caribe; seaflower regién; region central;
region santanderes; regién Amazonia; eje cafetero y Antioquia; regién llanos— Orinoquia;
y, regién océanos.

PACTO POR LA TRANSFORMACION DIGITAL

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, Pacto por la equidad” estipula
en su capitulo VII el Pacto por la transformacién digital en Colombia: gobierno, empresas y
hogares conectados con la era del conocimiento, el cual traza el camino para que las tecnologias
de la informacién y las comunicaciones habiliten la agregaciéon de valor transversal en la
economia, generen nuevos negocios y sean la puerta de entrada a la industria 4.0.

Pacto por la Transformacion Digital de
Colombia

TIC habilitan la
agregacion de
valor transversal

en la economia, Colombia se conecta: masificacion de la banda ancha e inclusion digital de todos . . .
Hacia una sociedad digital e Rl 4

generan nuevos los colombianos
negocios y son
puerta de entrada
alaRl4

ODS relacionados Diagnéstico Objetivos SRR ERY Metas Diagndstico Objetivos SRR ERY Metas
Programas Programas

llustracion 4. Diagrama Pacto Transformacion Digital

Las estrategias planteadas en el pacto permiten alcanzar la agenda 2030 y sus objetivos de
desarrollo sostenible (ODS). En particular este pacto se alinea con los siguientes ODS: 04.
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Educacién con calidad; 08. Trabajo decente y crecimiento econdmico; 09. Industria, Innovacién e
Infraestructura; 10. Reduccién de las desigualdades; 11. Ciudades y comunidades sostenibles; 16.

Paz, Justicia e instituciones sélidas; y, 17. Alianza para lograr los objetivos.

El presente pacto propone trabajar en dos lineas de accidn: A. Colombia se conecta: masificacion
de la banda ancha e inclusion digital de todos los colombianos; y, B. Hacia una sociedad digital e
industria 4.0: por una relacién mas eficiente, efectiva y transparente entre mercados, ciudadanos
y Estado.

PLAN ESTRATEGICO SECTOR PRESIDENCIA

La ART hace parte del Sector Presidencia, cuya cabeza sectorial es el Departamento
Administrativo de la Presidencia de la Republica DAPRE, quien consolidan el Plan Estratégico
Sectorial y en el cual se observa que:

La Agencia comparte el objetivo estratégico: “Implementar estrategias que promuevan la
estructuracién y ejecucién de proyectos de ordenamiento social de la propiedad, desarrollo
econdmico, social, ambiental, infraestructura y habitat, asi como de reconciliacién en las zonas
priorizadas”, con el sector.

También se ha realizado en conjunto con el DAPRE el ejercicio de planeacién estratégica anual
para validacion y ajustes, del cual se desprende la informacién presentada en el Diagndstico de
capacidades y entornos sectorial: Oportunidades Pag 22 numerales: 5, 23, 24; Amenazas Pag 23
numerales: 9, 10, 11, 25,Y 16, Fortalezas Pag 24 numerales: 9, 18, 24, 25, 26, 27, Debilidades Pag
25 numerales: 19, 21, 22.

De la misma forma, la ART presenta 37 indicadores sectoriales de los cuales 33 son ART y 4 son
de Direccidn de Sustitucidn de Cultivos llicitos.

La informacién puede encontrarse en el siguiente vinculo:

https://dapre.presidencia.gov.co/dapre/planeacion/planeacion-estrategica-institucional-2019-
2022

11.3  Expectativas de los interesados y grupo de valor
Consumidores de informacidon de la agencia de renovacidn del territorio e interesados clave

El decreto 2366 de 2015 contiene multiples funciones que son responsabilidad de direcciones y
subdirecciones e involucran el tratamiento de informacidn como lo son el seguimiento de los
proyectos de intervencion territorial, la coordinacion de esfuerzos con otras entidades del orden
nacional, regional y local, la divulgacién y difusiéon de la oferta de servicios de la Agencia, la
elaboracién de planes institucionales en alineaciéon con planes nacionales y sectoriales, la
elaboracién y presentacién de informes de gestién, la gestidn y asignacion de recursos,
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elaboracién y ejecucion de presupuestos, la planeacidon participativa y la coordinacion de
esfuerzos entre dependencias internas y comunicacion de resultados entre muchas otras.

Con la operacién de la ART interactian multiples actores que se pueden visualizar en la siguiente
grafica:
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llustracion 5. Interesados
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12. MODELO OPERATIVO

El entendimiento de la Agencia como ejecutor de politicas publicas haciendo seguimiento en el
territorio de los municipios PDET, hace que deba asumir diferentes roles y competencias, por ello
la organizacién ha creado una estructura que le permite atender los dominios a que hace
referencia a la Oficina de Tecnologias de la Informacion.

Segun lo anterior la OTI da desarrollo a los lineamientos de la arquitectura Tl en lo que tiene que
ver con los procesos misionales, de apoyo, estratégicos y de seguimiento en tanto correspondan

a temas tecnoldgicos de manejo interno en la Agencia.

Por lo anterior se presentan las siguientes caracteristicas del modelo operativo.

12.1  Estructura organizacional y ubicacion de la Oficina de Tecnologias
de la Informacion

. PROCESO ESTRATEGICO
@ oo s

. PROCESO DE APOYO

NY
——
5. 00 Recor ] )

llustracion 6. Organigrama
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12.2  Mapa operativo

o »

TERRITORIOS CON EQUIDAD Y LEGALIDAD

POET Y PROGRAMAS DE SUSTITUCION FORMULADOS

GESTION DISCIPLINARIA

EVALUACION Y CONTROL INDEPENDIENTE

llustracion 7. Mapa operativo
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12.3  Objetivos estratégicos

La Agencia de Renovacidon del Territorio, de acuerdo con las funciones establecidas, ha
determinado una serie de objetivos estratégicos los cuales se mencionaran a continuacion

Coordinar y gestionar con los actores pertinentes a nivel nacional, territorial, publicos, privados yde
cooperacién internacional para la implementacion de las iniciativas resultantes de los PATR y PISDA en
zonas priorizadas

Implementar estrategias para la gestién de recursos con entldades territoriales, mnacionales, pnvadasy
de cooperacién internacional que permitan la fi i

6n de proyectos
la implementacion de los Programas de Desarrollo con Enfoque Territorial - PDET

Implementar estrategias para el fortalecimiento de capacidades territoriales, de manera coordinada con
las entidades competentes, con los gobiernos y autoridades locales y con los actores estratégicos
territoriales para contribuir a la estabilizacion de zonas priorizadas

Implementar estrategias que promuevan la estructuraciony ejecucién de proyectos de ordenamiento
social de la propiedad, desarrollo econdmico, social, ambiental, infraestructuray habitat, asi como de
reconciliacién en las zonas priorizadas

Disefiar e Implementar modelos de sustitucion de cultivos de uso ilicito en aquellos territorios que para
el efecto determine el Consejo Directivo de la ART

Disefiar e implementar el modelo de gobierno de informacién para la produccién y administracion de
informacién asociada con la implementacion de los PDET y consolidar el banco de proyectos de inversion

Disefiar e i

de - oy " . ala
implementacién de los PDET que permitan orientar la toma de decisiones frente a los resultados
i el uso de herrami

de anélisis de datos y ejercicios de prospectiva

un plan égico de ped: ia, divul

i que visibilice las
transformaciones en los territorios priorizados, genere sentldo de pertenencia, y promueva la

irreversibilidad de los PDET

Garantizar una gestion efectiva que responda a las necesidades de los usuarios y/o ciudadanos internos y
externos con altos estandares de calidad

llustracion 8. Objetivos estratégicos
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13. DIAGNOSTICO SITUACIONAL

A modo general y bajo la perspectiva de identificar debilidades y oportunidades, expresadas por
los diferentes grupos de valor de la Agencia, se logrd establecer la situacion actual, las
restricciones que representan un obstdculo para alcanzar efectivamente las metas del Plan
Estratégico de la Agencia y lograr una mayor habilidad y capacidad de respuesta, calidad y
oportunidad de los componentes de informacién en los procesos tanto de apoyo como
misionales. Entre tanto, por el lado de las oportunidades se destacan aquellos factores o
elementos que dan via libre al logro de las metas mencionadas.

A continuacidn, se expondran algunas caracteristicas encontradas en el quehacer de la Agencia
de Renovacidn del Territorio para posteriormente realizar la conclusién de dicha etapa:

13.1  Estrategia de Tl
De acuerdo con la reestructuracién realizada mediante Decreto 1223 de 2020, es la Oficina de
Tecnologias de la Informacidn la encargada de realizar la definicidn, lineamientos y estrategia de
TI.

Existen varios aspectos por trabajar y un camino largo por recorrer en lo que se refiere a este
dominio. Se debe documentar la estrategia Tl en el PETI. Cabe aclarar que este diagndstico hace
parte del ejercicio de construccidn del PETI 2019-2022 para la Agencia. Es necesario estructurar
un proceso que tenga como objetivo evaluar y mantener la Arquitectura Empresarial en la
Agencia. Es necesario estructurar politicas que tengan como objetivo facilitar la gestién y
gobernabilidad en TI, en los siguientes temas: continuidad del negocio, gestion de informacion,
adquisicidon tecnoldgica, desarrollo e implantacién de sistemas de informacion, acceso a la
tecnologia y uso de las facilidades por parte de los usuarios. En el plan de monitoreo,
comunicacion y actualizacion del PETI se debe garantizar la plena comunicacién de la estrategia,
las politicas, los proyectos, los resultados y los servicios de Tl. Se deben tomar las acciones
necesarias para garantizar que la estrategia en Tl de la ART esté alineada con las estrategias
sectoriales, el Plan Nacional de Desarrollo, los planes sectoriales, los planes decenales -cuando
existan- y el plan estratégico de la Agencia. La estrategia de Tl debe estar orientada a generar
valor y a contribuir al logro de los objetivos estratégicos de la entidad.

Mas alla de las iniciativas contempladas en el PETI es necesario que para las iniciativas existentes
y para nuevas iniciativas exista un tablero de indicadores, que permita tener una vision integral
de los avances y resultados en el desarrollo de la Estrategia Tl de la Agencia.
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Vision y Mision de TI

La declaracidn de la visién y misiéon en Tl de la Agencia de Renovacion del Territorio nos recuerdan
nuestro propdsito y camino a seguir. Nuestra visidon nos guia hacia un estado deseado para el uso
de los datos de la ART y las tecnologias de la informacidn tal que contribuyan directamente a la
materializacion de la vision de la Entidad.

La declaracién de nuestra misién hace insoslayable nuestro propdsito y rol fundamental dando
vida a la visidon de la Agencia a través del uso estratégico de los datos y las Tecnologias de la
Informacion.

Nuestra declaracidn de Vision y Misién en Tl esta plenamente alineada con la Visién y Misidn de
la Agencia y serd actualizada cada vez que se genere una nueva versién de la estrategia
institucional.

Visidn: Nuestra Visidon Tl es gestionar las tecnologias de la informacién y las comunicaciones como
un recurso estratégico que tenga como finalidad poner al servicio de la ART, de forma segura, el
poder de los datos y la informacién con estandares de excelencia.

13.2  Gobierno de Tl
La Oficina de Tecnologias de la Informacidn desarrolla actividades cuyo objetivo es orientar las
gestiones de la tecnologia de la informacién y las comunicaciones TIC articuladas con las
estrategias misionales generando valor en el marco de las politicas y lineamientos establecidos
por el Gobierno Nacional.

La estructura organizacional y de gobierno de Tl esta conformada por la Jefatura de la Oficina de
Tecnologias de la Informacidn, 6 funcionarios de planta y 5 contratistas que apoyan las diferentes
tareas de la Oficina.

Mediante el Decreto 1223 de 2020 se asignaron las siguientes funciones a la Oficina de
Tecnologias de la Informacion:

1. Impartir los lineamientos en materia tecnoldgica para definir politicas, estrategias y prdacticas
gue soporten la gestion de la Agencia.

2. Elaborar, actualizar y coordinar la implementacidon del plan estratégico de tecnologia y
sistemas de la informacién de la Agencia.

3. Garantizar la aplicacién de los estandares, buenas practicas y principios para la gestion de la
informacidn a cargo de la Agencia.

4. Hacer seguimiento y evaluacién a las politicas, planes, programas y proyectos relacionados con
el acceso y uso de la informacidn publica que produce la Agencia.

Documento aprobado el 12/02/2020 mediante Acta NO.1 del Comité Institucional de Gestion y Desempefio.
Actualizacion socializada el 14/09/2020 en Reunién 3 Comité Institucional de Gestion y Desempefio



El futuro

es de todos

PROGRAMAS

DE DESARROLLO CON
ENFOGUE TERRITORIAL

5. Impartir y aplicar los lineamientos y procesos de Arquitectura de Tecnologias de la Informacion
(T1) en materia de software, hardware, redes y telecomunicaciones, acorde con las tendencias de
transformacién digital del Estado Colombiano.

6. Disefiar e implementar modelos de interoperabilidad de sistemas y gestiéon de informacién
misional, con el fin de permitir el acceso a la informacién por parte de entidades y actores de
manera ordenada e integrada que facilite la toma de decisiones.

7. Impartir lineamientos para el cumplimiento de estandares de seguridad, privacidad, calidad y
oportunidad de la informacidon que administra la Agencia, asi como el intercambio permanente
de informacidn con todos los actores en el mareo las funciones de la Agencia.

8. Disefiar estrategias, instrumentos y herramientas con aplicacion de tecnologias de la
informacién y comunicaciones, para brindar de manera constante y permanente un buen servicio
al ciudadano.

9. Promover el uso y apropiacién de herramientas tecnoldgicas que promuevan la interaccion de
la Agencia con sus clientes externos.

10. Brindar el soporte técnico que la Agencia requiera para el funcionamiento de sus
herramientas tecnolégicas

11. Definir las caracteristicas técnicas de adquisicion de bienes y servicios en el marco de
Arquitectura de Tl de la Agencia.

12. Orientar y coordinar con las diferentes dependencias de la Agencia en la adopcién de
politicas, planes, programas y proyectos relacionados con tecnologias de la informacion TI.

13. Desarrollar lineamientos, en materia tecnoldgica, necesarios para definir politicas,
estrategias, planes y précticas que soporten la gestion de la Agencia.

14. Formular y aplicar los lineamientos y procesos de infraestructura tecnolégica de la Agencia
en materia de software, hardware, redes y telecomunicaciones, acorde con los pardmetros
gubernamentales para su adquisicién, operaciéon y mantenimiento.

15. Administrar los sistemas de informacion, equipos, redes y herramientas tecnolégicas y
brindar el soporte técnico para su funcionamiento adecuado, coordinando las acciones que
resulten necesarios.

16. Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestion Institucional.

17. Las demds funciones asignadas que correspondan a la naturaleza de la dependencia.
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13.3  Gestion de Informacion y Sistemas de Informacion

Es necesario definir las directrices y liderar la gestidon de los Componentes de informacién durante
su ciclo de vida. Asi mismo, debe trabajar en conjunto con las dependencias para establecer
acuerdos que garanticen la calidad de la informacion. Se debe estructurar de forma oficial un
plan de calidad de los componentes de informacién que incluya etapas de aseguramiento, control
e inspeccién, medicion de indicadores de calidad, actividades preventivas, correctivas y de
mejoramiento continuo de la calidad de los componentes. Se debe implementar un programa
para la gestion de documentos y expedientes electrénicos y contemplar dichos componentes
dentro de la Arquitectura de Informacién de la institucién y mantener los esfuerzos que
actualmente se hacen para crear y mantener actualizado un directorio de los Componentes de
informacion.

En la Agencia se debe definir el nivel de acceso de este directorio teniendo en cuenta la
normatividad asociada. Este directorio debe hacer parte del directorio de Componentes de
informacidn sectorial, el cual debe ser consolidado a través de la cabeza de sector, con el fin de
promover y facilitar el consumo, re-uso, ubicacién y entendimiento, entre otros de los
Componentes de informacion.

La Agencia cuenta con un grupo de sistemas de informacidon que soporta la ejecucién de los
procesos misionales y de apoyo los cuales se mencionardn a continuacion:

NOMBRE SI SOPORTA PROCESOS ALCANCE
PDET MISIONALES CONSULTA
METABUSCADOR MISIONALES CONSULTA
FORTALECIMIENTO DE | MISIONALES CONSULTA
CAPACIDADES PARA LA
GOBERNANZA
ARCGIS MISIONALES CONSULTA
GESTION DE OFERTA MISIONALES CONSULTA
OBRAS POR IMPUESTO MISIONALES CONSULTA
PORTAL WEB ADMINISTRATIVO-APOYO CONSULTA
ORFEO ADMINISTRATIVO-APOYO TRANSACCIONAL
SYNERSIS-ERP ADMINISTRATIVO-APOYO TRANSACCIONAL

Tabla 1. Sistemas de Informacién Agencia de Renovacion del Territorio.

13.4  Infraestructura de Tl
De acuerdo con el diagndstico realizado para conocer la percepciéon del funcionamiento de la
infraestructura tecnoldgica en la Agencia, se encontraron los siguientes hallazgos:
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INFRAESTRUCTURA ANALISIS
Servidores - Los servidores cuentan con barreras fisicas
de proteccién y politicas de acceso lo que
disminuye el riesgo de fuga de informacion.
Redes y Comunicaciones - Capacidad suficiente en conectividad,
cobertura y velocidad en la sede Bogota.
- Capacidad insuficiente en conectividad,
cobertura y velocidad en las regionales.
- La percepcién del usuario indica que el
servicio puede ser susceptible de mejora.

Almacenamiento - Capacidad suficiente en conectividad,
cobertura y velocidad en la sede Bogota.
Estaciones - Estaciones de trabajo adquiridas sin tener

en cuenta parametros requeridos.

- No existen politicas de almacenamiento de
la informacién lo cual promueve el uso de
almacenamiento local aumentando el riesgo
de pérdidas de informacion.

Otros - La automatizacion de procesos misionales

(parcial o segun posibilidad) es uno de los

factores clave identificados para el

mejoramiento en la eficiencia de los
mismos.

Centros de datos - La agencia cuenta con un almacenamiento

100% en la nube lo cual disminuye el riesgo

de pérdida de informacién sensible
Tabla 2. Percepcion Infraestructura Actual

13.5 Uso vy apropiacion

Mas alla del portafolio de iniciativas que se consignaran en el PETI la Agencia debe definir la
estrategia de Uso y Apropiacién de Tl alineada con la cultura organizacional de la institucién, y
de asegurar que su desarrollo contribuya con el logro de los objetivos asociados a los proyectos
de TI. Debe contar con una matriz de caracterizacidon que identifique, clasifique y priorice los
grupos de interés involucrados e impactados por los proyectos de Tl, y tal como se menciond la
necesidad de tener un tablero de indicadores para el monitoreo de la gestién, la Agencia debe
proponer acciones de mejora y transformacion a partir del monitoreo de la implementacién de
su estrategia de Uso y Apropiacién y de la aplicacién de mecanismos de retroalimentacion.

La Agencia de Renovacidn del Territorio cumple ampliamente con los lineamientos establecidos
por el Ministerio de las TIC referentes a los sistemas de informacion y los servicios tecnolégicos,
la mayor oportunidad de mejora se encuentra en el dominio de Estrategia Tl sobre todo en
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cuestiones de definicion de una Arquitectura Empresarial Propia de la Agencia y en temas de

documentacidn, entendimiento y evaluacidn de una estrategia en TI.

13.6

Identificacion de hallazgos y brechas

Debilidades y oportunidades

Teniendo en cuenta lo explicado anteriormente, y de acuerdo con los diferentes ejercicios que

se desarrollaron para el diagndstico, se origind la siguiente lista de debilidades ponderada.

# Debilidad

1 Integracion de los sistemas de informacion

2 Debilidad de la estructura de Gobierno Tl

3 Arquitectura de los sistemas de informacion no integrada

4 Falta de personal (recurso humano) para atender las necesidades de la
Agencia

5 Falta de iniciativas de orden estratégico por parte de las dreas de Tl

6 Tiempo completo dedicado a acciones reactivas a la cotidianidad de la
Agencia

7 Falta alcance por parte de las capacidades de los sistemas de informacién a
las necesidades de informacion de la Agencia.

8 Debilidad en la estructura de los procesos y procedimientos para el dptimo
manejo de requerimientos de Tl

9 Falta de visibilidad y socializacion de la gestidn realizada por las unidades en
materia de Tl

10 Falta de cultura en la gestidn de la informacién y gerencia de procesos y
resultados

11 Procesamiento de datos e indicadores de caracter misional y operacional a
través de herramientas manuales como hojas de calculo.

12 Falta de sistemas de informacidn aplicados al seguimiento, control y
evaluacion de la gestién institucional.

13 Duplicidad de informacién, descoordinacién y falta de oportunidad en el
reporte de la informacién requerida.

14 Distintas fuentes reportan una misma informacidn, falta de gobernanza del
dato.

15 Falta de capacidad tecnoldgica para socializar e identificar la informacion
derivada de los procesos misionales.

16 Ausencia en la definicidn y estandarizacion de procesos.

Tabla 3. Debilidades actuales
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De igual manera, se visualiza la lista de oportunidades que se originaron de manera ponderada.

# Oportunidad

1 Toma de decisiones centralizada en las areas de tecnologia que permite
ejecutar rapidamente y con autonomia decisiones orientadas a la solucién
de problematicas.

2 Conocimiento profundo de la plataforma tecnolégica lo que permite dar un
tramite eficiente a los requerimientos del usuario.

3 Control permanente de los activos de informacién de la Agencia lo que
permite evitar la subutilizacion de la plataforma que soporta los procesos
misionalesy
de apoyo.

4 Plataforma tecnolégica actualizada, disponible y de calidad para las areas
misionales.

5 Renovacidn de la plataforma tecnoldgica via desarrollo o actualizacién que
permite flexibilizar el soporte a los procesos misionales y de apoyo.

6 Seguridad fisica garantizada para los componentes de la plataforma
tecnolégica a través de procesos apropiados.

Tabla 4. Oportunidades.
Diagndstico desde el modelo operativo de ti.

De acuerdo con la informacidn recolectada en las sesiones de diagndstico se pudo establecer que
la Agencia se encuentra actualmente ejecutando un modelo de operativo de Tl diversificado, el
cual se caracteriza principalmente por:

e Silos de informacién.

e Multiples responsables para la gestidén de los datos.

e Unidades de analisis de la informacién muy diferenciadas, sin compartir criterios comunes.
e Procesos misionales con un alto grado de independencia operativa.

e Bajo estandarizacién de los procesos misionales y su encadenamiento.

e Baja cantidad de datos estandarizados a lo largo de los modelos operativos y estratégicos.
e Alta descentralizacidn en la toma de decisiones.

o No existe un modelo de gobierno de la informacién claramente definido.

Una representacion del modelo operativo diversificado, que actualmente se ejecuta en la
Agencia, en el cual las tecnologias de la informacién hacen parte activa del entorno de los
procesos misionales y de apoyo, pero no estan cohesionados fuertemente y el nivel de
tecnologias compartidas, datos y procesos compartidos son especificos de las subdirecciones y
grupos internos de trabajo. Los procesos comparten pocos datos entre si, y los componentes
tecnolégicos no estan exclusivamente orientados a los usuarios que los usan.
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Diagnostico desde la arquitectura empresarial de la Agencia

Si bien la Agencia logra que las Tl respondan a las estrategias de negocio, el nivel de madurez de la
arquitectura empresarial se va incrementando tal que, la entidad genera mayores beneficios en el marco
de las inversiones tecnoldgicas priorizando la generacidn de valor agregado como meta final de toda
inversion en TI.

Madurez de la Arquiteclura —

o TECHOLOGIA o = MODULARIDAD DEL
SILas ESTAMDARIZADA CORE ORTIMIZACO NEGOCIO

% DE
INVERSION EN
m

DATOS
COMPARTIDOS

llustracion 9. Madurez de arquitectura

Se puede denotar que la Agencia, cuenta con un nivel bajo de madurez en su arquitectura
empresarial, por ello la caracteristica principal que deriva de esta situacion, es la de funcionar
por “SILOS”, lo cual se traduce en fragmentaciones de la informacidn, sin un encadenamiento de
los procesos, y por ello la toma de decisiones se puede dar de manera desarticulada y sin
aprovechar las tecnologias dispuestas, a pesar de que algunos procesos se apoyan en las mismas
herramientas de informacién sin necesariamente estar integradas entre si.

Para este nivel de madurez, la mayor proporcion de inversiones se direcciona a los items de
aplicaciones locales e infraestructura compartida, dedicando proporciones menores de capital a
soluciones de software puntuales para necesidades especificas.

Diagnostico desde los Cuadrantes de Gartner

En la realidad actual de la Agencia, una de las preguntas retadoras con mayor vigencia podria ser:

¢Como construir una visidon integral de la Agencia, apalancada en TI?. Esta pregunta encierra la
intencidn principal del diagndstico en Tl para la Agencia, en el entendido que la entidad precisa
conocer que tanto esta preparada en el componente de Tl para afrontar futuros retos.
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Por ello el analisis para el diagndstico desde el punto de vista de los cuadrantes de Gartner,

proporcionan una vision de competitividad con base en dos criterios: La integridad de visidn y la
capacidad de ejecucién de las organizaciones, lo cual, para la Agencia se podria representar de la
siguiente manera:

Enfocado en el Futuro

Actualmente son Actualmente estan bien
destacados en el que posicionados y
hacer pero no entienden preparados para
hacia donde se dirige la enfrentar el futuro
entidad

Capacidad de

Destacan con éxito en Entienden hacia donde
un pequeno segmento va la entidad y o estan
pero no innovan ni preparados para el
superan a otros cambio pero se le

dificulta el que hacer

>
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I
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Especialista o Visionarios

Vision
llustracion 10. Cuadrante Gartner

En mayor detalle y de acuerdo con la informacién recolectada en las sesiones de diagndstico se
pudo ilustrar y ubicar en el cuadrante correspondiente, cada uno de los componentes de la
infraestructura base de Tl de la Agencia, y bajo la cual se despliegan todos y cada uno de los
servicios de aplicaciones y de informacion, lo cuales son insumo para iniciar la respuesta a la
pregunta retadora formulada inicialmente.

Para la ubicacion en el cuadrante correspondiente, segun la situacién actual de la Agencia, se
utilizaron las siguientes convenciones:

Conv Competencia
Servidores
Redesy
Comunicaciones
Mesa de Ayuda
Aplicaciones
Videoconferencia
Base de Datos
Web

Telefonia
Tabla 5. Convenciones Cuadrante Gartner

“"nci’ » >
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En consideracion a la ubicacidn en los cuadrantes, la aproximacion de la infraestructura Tl de la
Agencia, se puede presentar asi:

Enfocado en el Futuro

Retadores Lideres

Capacidad de Ejecutar
Enfocados en el Hoy

Especialistas Visionarios

Vision Integral

llustracion 11. Resultados Cuadrante Gartner

Después de utilizar los 3 diferentes frameworks (marcos para el diagndstico), asi: modelo
operativo de TI, arquitectura empresarial y cuadrante de Gartner, se resumen los principales
hitos para solventar mediante un estado deseado de Tl en la Agencia, y el cual se alcanzara como
promesa de valor, con la implementaciéon de lo presentado en este plan estratégico de
tecnologias de informacién PETI.

Estado Analisis Estado Deseado
Actual
Modelo La Agencia de Renovacidn del Territorio es un Modelo
Operativo caso especial, el tiempo es un factor diferencial Operativo
Diversificado ya que es una entidad que se cred que un Unificado

propdsito determinado y un horizonte de
planeacion finito, por lo que la transicién de
“SILOS” a la “Modularidad” debe tener un
tiempo planeado de transicion mds corto que en
cualquier otro tipo de entidad. Es asi, como se
esperaquea 2022 se alcance por lo menos la fase
de Optimizacidn del nucleo o core del negocio.
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Flexibilidad de
la AE: Local

Cada una de las direcciones tienen claridad
sobre su estructuracion, funciones y procesos,
sin embargo, al sumar la operacion y la
estrategia en conjunto, se notan brechas vy
barreras entre las tecnologias de informacion y
las decisiones fundamentales de los procesos
misionales.

Por lo anterior y con el fin de lograr una
arquitectura empresarial global para la Agencia,
los esfuerzos deben de ir encaminados a las
definiciones de procesos trasversales para las
tres direcciones misionales y de esquemas de
gobierno para hacer sostenibles estos procesos.

Flexibilidad de
la AE: Global

Debilidad en
Estrategia Tl

A través del PETI (plan estratégico de
tecnologias de la informacién) se realiza la
alineacion de la estrategia Tl con la estrategia de
la entidad. Se asegura que el portafolio de
proyectos definido tenga como prioridad el

Estrategia TI
alineada con
la Estrategia
de la Agencia

cumplimiento y apoyo a los objetivos
institucionales.
Competencias No existe un articulador de la funcidn Competencias

del Talento
Humano en TI
actual:
enfocado en la
operacion
diaria

corporativa de Tl en la Agencia, generando
incertidumbre en el cumplimiento de algunas
funciones que tienen responsable claro, como lo
es la implementacion de seguridad y privacidad
de la informacién.

La mayor parte de las funciones, algunas de nivel
tactico, son ejecutadas por contratistas, lo cual
genera riesgos asociados a transferencia de
conocimientoy de perdida de reaccion deTI. Con
una unidad central de tecnologias de
informacién y la implementacién de un modelo
de gestion de la demanda, la Agencia permitiria
madurar los procesos, reducir la carga operativa
y enfocar esfuerzos en proyectos
transformacionales de TI.

del Talento
Humano en TI
deseadas:
Funcionales
atendiendo
las
necesidades
actuales pero
preparados
para los retos
futuros
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Nivel bajo
de
integracion vy
estandarizacio
n tecnoldgica
de

procesos

En la transicion de una madurez de la AE baja
hacia una madurez de AE alta, manejando las
variables de direccionamiento de los recursos
para proyectos de inversidon hacia aplicaciones
empresariales, datos e infraestructura
compartidos por sobre aplicaciones y soluciones
locales. Aunado a una flexibilidad global de las
decisiones en Tl se debe propender por la
integracion y la estandarizacién de los
procesos de apoyo y misionales tal que la
mayoria de los procesos cuenten con soporte
tecnoldgico, datos compartidos y afecten a la
mayor cantidad de interesados posible.

Plena integracion
y estandarizacién
de procesos con
soporte
tecnolégico, datos
compartidos y
beneficio a los
interesados

Nivel bajo de
madurez de
Gobierno TI

La Agencia debe dar prioridad e iniciar en la
vigencia 2020 el plan que asegure la
implementacion de esquemas de
gobernabilidad en Tl y adoptar politicas que
garanticen la alineacién de los procesos y planes
de la entidad con los del sector. Para esto se
debe organizar el esquema de T,

creando una unidad central de Tl o redistribuir
las funciones en unidades ya establecidas.

Nivel pleno de
madurez de
Gobierno TI

Oportunidade
s de mejora en
el monitoreo
de proyectos

Se deben estructurar proyectos orientados a la
implementacion de soluciones tecnoldégicas tal
gue se ofrezca la oportunidad de generar un
monitoreo completamente sistematizado para
el horizonte de planeacion 2019-2022 para
todos los proyectos de los cuales la Agencia es
responsable en su seguimiento y monitoreo,
incluyendo la reporteria disefiada a la medida de
los requerimientos de informacién de la alta
direccion.

Optimo
monitoreo de
proyectos

Canales de
comunicacion
para la
socializacién
de la gestion
susceptibles
de

mejora.

Se debe caracterizar la totalidad del conjunto de
la poblacién de interesados en la gestién de la
entidad, y generar planes vy proyectos
orientados apoyar tecnoldgicamente los
procesos de comunicacion acerca de la gestion
de la Agencia.

Plena
comunicacion
de la gestion
delaAgenciaa
todos los
interesados.

Tabla 6. Brecha
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14. PLANTEAMIENTO ESTRATEGICO

14.1  Generalidades

El abordaje del planteamiento estratégico para la elaboracidon del PETI de la Agencia, se basé en
el concepto de transformacion digital, entendido y definido para la Agencia como:

“El uso de las tecnologias precisas, convencionales o exponenciales, que permitan generar
agilidad y eficiencia en la implementacion de los PDET, para la estabilizacion de los territorios”.

Partiendo de la definiciéon de transformacion digital para la Agencia, se reconocieron las
oportunidades precisadas durante la etapa de diagndstico y se les unié la pregunta orientadora
de mayor vigencia, como lo es: ¢COmo construir una vision integral de la Agencia, apalancada en
Tecnologias de Informacion?

Por ello se formulé el siguiente planteamiento estratégico:

Oportunidad Cuestionamiento Respuesta Principales detonantes
orientador
Plataforma tecnoldgica éCémo construir una Logrando incidencia en Informacion, toma de
actualizada y de visién integral de la planes: PND, PDT, decisiones, analitica,
calidad para las areas Agencia, apalancada sectoriales. descriptiva, predictiva,
misionales. en Tecnologias de prospectiva.
Informacion?

Toma de Tl é¢Cémo construir una Propiciando la toma de Informacién, toma de
centralizadas en areas, visién integral de la decisiones en todos los decisiones, analitica,
lo cual permite Agencia, apalancada niveles, a partir de descriptiva, predictiva,
ejecutar rapidamente y en Tecnologias de informacion. prospectiva.
con autonomia Informacién?
decisiones orientadas a
la solucion de
problematicas.
Control permanente de éCémo construir una Gestionando recursos e Intercambios de
los activos de visién integral de la implementaciones, con informacion,
informacion de Tl de la Agencia, apalancada sectores del gobierno automatizacion,
Agencia lo que permite en Tecnologias de nacional Y entes informaciéon, toma de
evitar la subutilizacion Informacién? territoriales. decisiones.
de la plataforma que
soporta los procesos
misionales y de apoyo.
Renovacion de la éCémo construir una Ejerciendo socializaciones Acceso a la
plataforma tecnologia, visién integral de la con grupo motor vy informacion,
via de desarrollo o Agencia, apalancada comunidad. transparencia, datos
actualizacion, que en Tecnologias de abiertos, toma de
permite flexibilizar el Informacion? decisiones.
soporte a los procesos
misionales y de apoyo.
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Seguridad fisica
garantizada para los
componentes de la
plataforma tecnolégica
a través de procesos
apropiados.

é¢Cémo construir una
vision integral de la
Agencia, apalancada
en Tecnologias de
Informacién?

Implementando
mecanismos de seguridad
y privacidad de |ainformaddn,
acordes a las necesidades
y expectativas de la
Agencia.

Seguridad y confianza
digitales, para los
usuarios y las
comunidades.

Conocimiento de Ia
plataforma tecnoldgica
lo que permite dar un
tramite eficiente a los
requerimientos de los

éCémo construir una
visién integral de la
Agencia, palancada en
Tecnologias de
Informacion?

Generando transparencia
Logrando posicionamiento
con lideres de opinién y
academia.

Datos abiertos,
accesibilidad,
confianza y seguridad
digital.

usuarios externos.

Tabla 7. Planteamiento estratégico

Como elementos comunes y presentes en los detonantes enumerados, la Agencia da cuenta del
potencial y ventaja estratégica que tiene en la informacidn con la que dispone, pero que a su vez
debe de explotarla, potencializarla y democratizarla para que surja como elemento diferenciador,
ya que fue considerado como principal detonante en cada una de las respuestas al
cuestionamiento orientador.

Por lo anterior y basados en el concepto de “entidades como plataforma”, las cuales son
productoras y consumidoras de informacidn, el planteamiento estratégico fundamental, para la
definicidn del PETI; serd el de “cadena de abastecimiento de informacion”.

Para el caso de la Agencia, no necesariamente, productores y consumidores de informacién,
seran estaticos y se podran comportar bajo el siguiente modelo, en el cual prevalecerd el dato y
la informacidén como eje central, es por ello por lo que se posicionan en los eslabones iniciales y
finales del modelo.

Incrementar la
calidad y la
seguridad de la
informacion

Incrementar la
productividad de
la Agencia

Publicar datos que
derivan de la gestion
de la Agencia

Fomentar la toma
de decisiones
basada en datos

Incrementar el
retorno de la
inversion en Tl

llustracion 12. Publicacion informacion

La propuesta de cadena de abastecimiento de informacién de la Agencia se basa en un concepto
extrapolado del mundo de los negocios privados, el cual cobra especial relevancia entendiendo
gue la Agencia puede posicionarse como plataforma de informacion fundamental y socia del
gobierno nacional, territorial y entes de cooperacion.
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Bajo este entendido, se proponen los elementos que seran articulados por la cadena de
abastecimiento de informacion de la Agencia, asi:

e Oferta de informacion.

e Demanda de informacion.

e Institucionalidad de la Agencia.

e Sector del gobierno.

e (Cadena de abastecimiento de informacion.

La ofertade La demanda de
informacién informacién

La

T ) El sect
institucionalidad sector

llustracion 13. Cadena abastecimiento informacion

El elemento central, sera la cadena de abastecimiento de informacion, la cual redne todos y cada
uno de los procesos mediante los cuales fluye la informacién desde su recoleccion hasta su
presentacion y entrega; pasando por procesos de calidad de datos, explotacidn y analitica, entre
otros. Para los cuales, la Agencia debe de disponer de las herramientas, sistemas y en general
tecnologias de informacion que aseguren y den eficiencia a los diferentes eslabones de la cadena.

La oferta de informacion se basa en la capacidad de la Agencia, para ser proveedora de
informacién con calidad y oportunidad, llegando a ser un actor fundamental del ecosistema de
generacion de informacién nacional.

La demanda de informacién hace referencia al doble atributo que tendra la Agencia, en donde
puede también, consumir informacion para procesarla, impregnarle calidad, analizarla y
posteriormente retornarla al ecosistema, mediante la oferta. Quiere decir que la Agencia tendrd
el doble rol de productora y consumidora de informacion.

La institucionalidad, es el marco normativo y de accién que le permitird a la Agencia implementar
su cadena de abastecimiento de informacion, para lo cual podra validar la necesidad o no de
nuevos arreglos institucionales.

El sector, serd el Inter relacionamiento claro y preciso que deberd construir la Agencia, para
generar vigencia y mantenerla, como un actor importante dentro del ecosistema de generacién
de informacién a nivel pais.
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Todo lo anterior estard apalancado y habilitado por tecnologias de informacidn, sin lo cual la
cadena de abastecimiento de informacidén no podria operar y su impacto no seria estratégico.

14.2  Encadenamiento de proceso de abastecimiento de informacion.

TORRE DE CONTROL ANALISIS Y MONITOREO

Indciativas PDET

Exploracion y
calidad de datos

cargue de —
Informaciin

Recaleccién de
Informacién en
terrenc

Prospectiva y
Analitica

/ Gobiemo

Abierto

%, /

GOBIERNO DE INFORMACION

llustracion 14. Encadenamiento Procesos

El encadenamiento de procesos propuesto se dara de la siguiente forma:

» De base tendra componentes de gobierno de informacidn, seguridad de
informacidn e infraestructura tecnoldgica.
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» En cabecera, tendra direccionamiento mediante componentes de torre de control
y analisis y monitoreo de la operacidn.

» En el centro se ejecutaran los procesos “core” o fundamentales, sobre los cuales
se realizaran los flujos automatizados de informacién y que conformardn la
cadena de abastecimiento de informacidn, para equilibrar la oferta y la demanda
de informacion.

14.3 Estrategia de Tl
Teniendo en cuenta lo establecido en el marco de Gobierno Digital, la estrategia de Tl debe cumplir
con unos principios rectores los cuales serdan mencionados a continuacion:

e Servicio al ciudadano y las entidades

e Gobernanza de la informacién como activo

e Accesibilidad a la informacién

e (Calidad de la informacidn

e Analisis de la informacion

e Seguridad y confiabilidad de la informacién

e Uso y apropiacion de las herramientas tecnoldgicas
e Alineacioén de Tl con los objetivos estratégicos

A partir de los principios enunciados, se establece lo siguiente:

Mision: Liderar la gestion estratégica de las tecnologias de la informacién y las comunicaciones,
para garantizar el funcionamiento, uso y apropiacion de las tecnologias actuales y emergentes al
igual que los productos y servicios suministrador por Tl, necesarios para el impulso de la
Transformacién Digital.

Visidn: Ser reconocidos en el 2026 como lideres de la gestidn estratégica de las tecnologias de la
informacidén y las comunicaciones y de la Transformacidn Digital.

Obijetivos estratégicos:
- Garantizar la prestacién de servicios de Tl con altos niveles de calidad.
- Disefiar estrategias para la generacion de capacidades de Tl durante el proceso de
Transformacién Digital.
- Implementar el marco de referencia de arquitectura empresarial a la estrategia de Tl para
la aplicacidon de las mejores practicas, guias y estandares que facilitaran el uso adecuado

de la tecnologia.
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- Fortalecer la gestion de lainversion en Tl para el mejoramiento de la calidad de los servicios
de Tl y el bienestar de los funcionarios.

Teniendo en cuenta la importancia de las Politicas de Tl en los lineamientos de la Agencia de
Renovacion del Territorio, se debe disefiar, publicar y divulgar dicho documento para dominio
publico y entendimiento de las disposiciones establecidas para tal fin.

14.4  Gobierno de Tl

Con la definicion de la Estrategia de Tl y los Objetivos Estratégicos de Tl se establecen los
elementos necesarios para el buen desarrollo del Gobierno de Tl; dichos elementos se encuentran
fundamentados en el Documento Maestro del Modelo de Arquitectura Empresarial dispuesto por
el Ministerio de Tecnologias de la Informacidn en 2019 y posee los elementos necesarios para la
correcta implementacion de las siguientes dimensiones:

- Estrategia de Tl

- Gobiernode Tl

- Gestidn de Informacién

- Sistemas de Informacién

- Infraestructura Tl

- Uso y Apropiacién

- Seguridad
Los procesos que se deben llevar a cabo para la documentacién e implementacién del Gobierno
de Tl son los siguientes:

‘ Disefiar el Modelo de Arquitectura Empresarial

‘ Asegurar el establecimiento y mantenimiento del Marco de Gobierno de TI

Gestionar el presupuesto y costos

‘ Gestionar los recursos humanos

llustracion 15. Procesos Gobierno T/

‘ Gestionar la Arquitectura Empresarial
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14.5  Gestion de informacion y Sistemas de Informacion
Las actividades que se deben llevar a cabo para la gestion de informacidn y la administracidon de
los sistemas de informacion son los siguientes:

- Planeacién y gobierno de los componentes de informacion

- Definir y realizar seguimiento al plan de calidad de informacion, siguiendo las fases
necesarias para su control y mejoramiento continuo.

- Realizar el seguimiento al plan de apertura de datos en el portal de datos abiertos del
gobierno.

- Garantizar el funcionamiento de la plataforma X-ROAD

- Definir los lineamientos para la interoperabilidad de los sistemas de informacién de la
Agencia de Renovacion del Territorio con otras entidades.

- Avanzar en la implementacion de servicios ciudadanos digitales, de acuerdo con la
normatividad y lineamientos establecidos por el Ministerio de Tecnologias de la
Informacién.

- Realizar los lineamientos para el disefio, ciclo de vida, soporte, gestion de calidad y
seguridad de los sistemas de informacion.

- Realizar una valoracién de las necesidades de informacién de los diferentes actores
involucrados.

14.6  Infraestructura de Tl
En términos generales, para cumplir con las expectativas plasmadas de cada una de las
dimensiones mencionadas anteriormente, es necesario fortalecer la plataforma tecnolégica con
el fin de apalancar el cumplimiento de los objetivos estratégicos y la misidn de la Agencia, de tal
forma que los funcionarios y contratistas puedan cumplir sus funciones y el ciudadano se beneficie
de los servicios ofrecidos.

De igual manera, se hace necesaria la disposicion de los servicios de conectividad, licenciamiento,
soporte y mantenimientos preventivos y correctivos a la infraestructura tecnoldégica, cumpliendo
con los lineamientos, controles y politicas de seguridad establecidos para garantizar la
disponibilidad, integridad y confiabilidad de la infraestructura de Tl de la Agencia de Renovacion
del Territorio.

14.7  Usovy apropiacion de Tl
Para el uso y la apropiacidon es necesario disefiar la politica de uso y apropiacidn en la Agencia la
cual debe contemplar aspectos bdsicos como el lineamiento, la implementacién, el seguimientoy
las acciones de mejora.
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14.8  Seguridad
Con relacién a la Seguridad, es necesario identificar e incorporar los controles y procesos
establecidos en el dominio de arquitectura de seguridad el cual se encuentra en el Documento
Maestro del Modelo de Arquitectura Empresarial establecido por el Ministerio de Tecnologias de
la Informacidn.
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15. MAPA DE RUTA DE PROYECTOS

En conjunto con las dreas misionales de la ART se realizd un ejercicio de BDN (Business
Dependency Network) con el objetivo de identificar los facilitadores de Tl adecuados para
contribuir a la resolucién de las necesidades de los procesos misionales actuales y asi aportar al
cumplimiento de los objetivos de la Agencia.

Se identificaron 6 iniciativas las cuales se enumeran a continuacion:

15.1 Iniciativas de la hoja de ruta PETI

e CENTRAL DE INFORMACION PDET: sera la principal iniciativa, para implementar y
automatizar la estrategia de “abastecimiento de informacién de la Agencia”,
contempla la totalidad de los procesos definidos por la cadena de abastecimiento de
informacidn, con el fin de realizar seguimiento a la implementacién de los PDET.

e FORTALECIMIENTO DE SISTEMAS DE INFORMACION: con el fin de asegurar el ciclo
vida en el desarrollo de software, para los procesos misionales y de soporte de la
Agencia, se proveera un mecanismo de desarrollo, evolutivos y nuevas
funcionalidades sobre los sistemas de informacion, lo anterior con el fin de satisfacer
la demanda de requerimientos.

e TRANSICION DE IPV4 A IPV6: se debera dar cumplimiento al lineamiento normativo,
dada por la resolucién 2710 de 2017 del Ministerio de Tecnologias de Informacidn,
para implementar el protocolo IPV6, en la infraestructura tecnoldgica de la Agencia.
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15.2

IMPLEMENTAR EL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION: al ser
una directriz determinada por el Ministerio de Tecnologias de la Informacion vy las
Comunicaciones, es prioritaria su implementacién por la Agencia, de igual manera se
alineara como mecanismo de la central de informacién PDET.

ACTUALIZAR LA INFRAESTRUCTURA TECNOLOGICA: se propone continuar
fortaleciendo la infraestructura y plataforma tecnolégica de la Agencia, con el fin de
asegurar su crecimiento y disponibilidad con nuevas formas y componentes de Tl para
la administracion de la informacion.

IMPLEMENTAR UN PROGRAMA DE GOBIERNO DE INFORMACION: teniendo en
cuenta la iniciativa principal denominada (central de informacién), se hace necesario
definir e implementar un programa de gobierno de informacién, con el fin de
controlar y generar las decisiones y responsables sobre la informacién institucional.

Mapa de ruta de iniciativas PETI

El mapa de ruta de proyectos fue considerado para impactar, automatizar y flexibilizar en los
eslabones de la cadena de abastecimiento de informacién. Se presentara un proyecto central, el
cual regulara y reglamentara la oferta y demanda en términos de informacidn. Este proyecto, sera
el esfuerzo principal de la implementacién.

Cada proyecto dispone de una ficha, en donde se presentara el eslabdn de la cadena, el nombre
del proyecto, su objetivo, periodo de implementacién y valor aproximado.
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PROGRAMAS
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ENFOGUE TERRITORIAL

NOMBRE INICIATIVA /| CENTRAL DE
PROYECTO: INFORMACION ID PROY 1
OBJETIVO DESCRIPCION

Automatizar la estrategia de “abastecimiento de
informacion de la Agencia”

Herramienta tecnoldgica que permite registrar y
publicar los avances de la implementacién de los
PDET

NOMBRE HITO

PRESUP TOTAL (COPS)

SOLIH

Licenciamiento

$ 600.000.000

Desarrollo Sistema de

$1.480.000.000

Informacién
Infraes’frqctura $ 300.000.000
tecnoldgica
TOTALES $ 2.380.000.000
ALCANCE
DENTRO FUERA

Herramientas de capturas en territorio

Definicidn de variables de captura en territorio

Consolidaciéon y Andlisis de Informacién

Definicidon del modelo operativo de los funcionarios
y contratistas de la Agencia

Portal cartografico

Renta y/o adquisicion de dispositivos de captura

Portal Web de Publicacién de Informacion

Tableros de control de andlisis y seguimiento a la
implementacion

IMPACTO EN LOS OBJETIVOS ESTRATEGICOS
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Implementar Estrategias para la reactivacién econdmica, social y ambiental

Implementar estrategias de fortalecimiento de capacidades territoriales con los actores estratégicos

Implementar un plan estratégico pedagdgico, de divulgacidn y posicionamiento

Garantizar una gestion efectiva

PROYECTO:

NOMBRE INICIATIVA /

FORTALECIMIENTO DE
SISTEMAS DE
INFORMACION

ID PROY 2

OBJETIVO

DESCRIPCION

Aportar a la mejora de la efectividad de la mision
institucional, crear eficiencias en el uso de los
sistemas de informacién misionales y de apoyo.

Modelo de gestion de la demanda de
requerimientos de sistemas de informacién
misionales y de apoyo de la Agencia

SOLIH

NOMBRE HITO

PRESUP TOTAL (COPS)

Implementar un motor
de reglas

$216.000.000

Redisenar el portal web

$350.000.000

Implementar un visor
geografico

$300.000.000

Implementar mejoras
Banco de Proyectos e
integracion de sistemas

4.000.000.000

TOTALES

$ 4.866.000.000

ALCANCE

DENTRO

FUERA

misionales de la ART

Aplica para las plataformas misionales y no

Licenciamiento

IMPACTO EN LOS OBJETIVOS ESTRATEGICOS
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PROGRAMAS
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Implementar estrategias de financiacién en el marco de los programas de desarrollo con enfoque territorial
nacional

Garantizar una gestion efectiva

NOMBRE  INICIATIVA /| TRANSICION DE IPV4 A
PROYECTO: IPV6 ID PROY 3
OBJETIVO DESCRIPCION
Definir la metodologia, construir el plan de transicidn En cumplimiento de la Resolucién 2710 -3 Oct
. rodologta, con: P 2017y de la II. Circular 002 del 6 de julio de 2011
y ejecutar la implementacién y monitoreo para la . . .
., . . incluyendo el proceso de instrucciéon y
adopcion del protocolo IPv6 en convivencia con IPv4, sensibilizaciones necesarias para el proceso de
en la infraestructura tecnoldgica de la AGENCIA DE transicion en los sistemas depinformF;cién de la
RENOVACION DEL TERRITORIO. .
Agencia.
NOMBRE HITO PRESUP TOTAL (COPS)
z
_|
(@]
@ Plan de implementacidn
de la transiciéon de IPV4
700.000.000
a IPV6 (coexistencia con 2
IPV4)
TOTALES $ 700.000.000
ALCANCE
DENTRO FUERA

L . Capas usuario y servicios y aplicaciones
Capas de hardware y comunicaciones y seguridad P y yap

IMPACTO EN LOS OBJETIVOS ESTRATEGICOS

Garantizar una gestion efectiva

IMPLEMENTAR EL
NOMBRE  INICIATIVA /| SISTEMA DE GESTION DE BEREY 4
PROYECTO: SEGURIDAD DE LA

INFORMACION
OBIJETIVO DESCRIPCION
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El Sistema de Gestion de la Seguridad de la
Informacién (SGSI) esta compuesto por

politicas y procedimientos relacionados con los
objetivos de la Agencia, en aras de mantener un
nivel de exposicién siempre menor al nivel de
riesgo que la propia ART ha decidido asumir. Con
un SGSI, la organizacién conoce los riesgos a los
gue estd sometida su informacién y los asume,

Proporcionar un modelo integral y estandar para
crear, implementar, operar, supervisar, revisar,
mantener y mejorar la proteccion de los activos de
informacién para alcanzar los objetivos estratégicos

de Tl enla ART L . .
minimiza, transfiere o controla mediante una
metodologia sistematica definida, documentaday
conocida por todos, que se revisa y mejora
constantemente
NOMBRE HITO PRESUP TOTAL (COPS)
Implementar politicas y
procedimientos de
148. .
seguridad de la > 148.800.000
informacion
z Implementar modelo de
_|
2 gestion del riesgo $ 300.000.000

Implementar modelo de
privacidad y seguridad $ 84.000.000
de la informacién

Implementar un plan de

continuidad del negocio 5 450.000.000

Obtener la certificacion
ISO 27000, Fase
diagnostico entidad
certificadora

TOTALES $1.282.800.000

$300.000.000

ALCANCE

DENTRO FUERA

Todos los activos de informacién de la Agencia

IMPACTO EN LOS OBJETIVOS ESTRATEGICOS

Garantizar una gestion efectiva
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ACTUALIZAR LA
Eﬁxigio- ey INFRAESTRUCTURA ID PROY 5
' TECNOLOGICA
OBJETIVO DESCRIPCION

Mejorar la disponibilidad y rendimiento de la
plataforma Tl de la ART

Aumentar la capacidad de almacenamiento,
disminuir riesgos asociados a la perdida de datos,
aumentar la disponibilidad de Ila plataforma
tecnoldgica de Tl

NOMBRE HITO

PRESUP TOTAL (COPS$)

Adquisicion, renovacion
y mantenimiento de
equipos tecnoldgicos de
la Agencia

SOLIH

$5.500.000.000

Actualizacidn y
renovacion licencias

$ 4.000.000.000

TOTALES $9.500.000.000
ALCANCE
DENTRO FUERA
Todos los componentes Tl asociados a los procesos
misionales y de apoyo
IMPACTO EN LOS OBJETIVOS ESTRATEGICOS
Garantizar una gestion efectiva
IMPLEMENTAR UN
NOMBRE INICIATIVA /| PROGRAMA DE
PROYECTO: GOBIERNO DE ID PROY 6
INFORMACION
OBJETIVO DESCRIPCION
Garantizar la toma de decisiones basadas en| Definir e implementar las reglas, roles vy

informacién, con adecuados criterios de calidad y
pertinencia.

responsabilidades de cada uno de los actores que
intervienen en el ecosistema de datos e informacion
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de la Agencia. Contempla la puesta en marcha de los
mecanismos de gobierno apropiados.

NOMBRE HITO PRESUP TOTAL (COPS$)

SOLIH

Elaborar el mapa de

. . $250.000.000
informacion.

Definir el indice de
calidad de informacién.
Implementar los
criterios y reglas de
decisiones sobre los
datos.

$100.000.000

$100.000.000

Disefiar e implementar
los mecanismos de

gobiernos de $50.000.000
informacién internos y
externos
TOTALES $450.000.000
ALCANCE
DENTRO FUERA

Fuentes de informacion externas, en donde la

Unidades de informacion propietarias de la Agencia . .. . -
prop g Agencia no es fuente oficial de la informacién

IMPACTO EN LOS OBJETIVOS ESTRATEGICOS

Garantizar una gestion efectiva
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