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N° DE INFORME [4.2.13

TIPO DE INFORME E(\)lr?tl?o?glson a la gestion de riesgos a partir del disefio y efectividad de los

PROCESO Direccionamientos Estratégico

RESPONSABLE(S)| Jefe Oficina de Planeacion

EQUIPO AUDITOR

Eduardo Miguel Garcia Rodriguez
José Leonardo Ramirez Fonseca

Sergio Andres Navarro Hernandez
Marisol Gutiérrez Hernandez

1. OBJETIVO GENERAL

Verificar que el disefio de controles establecidos por la primera linea de defensa sea pertinente frente
a los riesgos identificados, analizando: los responsables y su adecuada segregacion de funciones,
propésito, periodicidad, tratamiento en caso de desviaciones, forma de ejecutar el control y
evidencias de su ejecucion, y efectuar las recomendaciones a que haya lugar ante las instancias
correspondientes (primera, segunda, y linea estratégica).

2. OBJETIVOS ESPECIFICOS

e Evaluar el disefio y ejecucion de los controles a partir de los criterios definidos en la metodologia
y a partir de ello determinar su efectividad.

¢ Verificar que los responsables estén ejecutando los controles tal como han sido disefiados y que
se lleve la debida conservacion de las evidencias de ejecucion y desviaciones de las actividades
de control de los riesgos.

3. ALCANCE

La evaluacion tiene como alcance la revision de controles de los Mapas de Riesgos vigentes al corte
de agosto de 2024 de los Procesos Misionales, Estratégicos, de Apoyo y de Evaluacion de la ART
a partir de la muestra previamente determinada por el equipo Auditor de Control Interno.

4. CRITERIOS (NORMATIVIDAD)

e Ley 87 de 1993, articulo 12. Funciones de los auditores internos. c) Verificar que los controles
definidos para los procesos y actividades de la organizacion, se cumplan por los responsables de
Su ejecucion y en especial, que las areas o empleados encargados de la aplicacion del régimen
disciplinario ejerzan adecuadamente esta funcién; d) Verificar que los controles asociados con
todas y cada una de las actividades de la organizacion estén adecuadamente definidos,
sean apropiados y se mejoren permanentemente, de acuerdo con la evolucion de laentidad;
) Mantener permanentemente informados a los directivos acerca del estado del control interno
dentro de la entidad, dando cuenta de las debilidades detectadas y de las fallas en su
cumplimiento. (Negrilla fuera de texto)

e Decreto 648 de 2017, articulo 2.2.21.3.1. “El Sistema Institucional de Control Interno estara
integrado por el esquema de controles de la organizacion, la gestion de riesgos, la administracion
de la informacién y de los recursos y por el conjunto de planes, métodos, principios, normas,
procedimientos, y mecanismos de verificacion y evaluacion adoptados por la entidad, dentro de
las politicas trazadas por la direccion y en atencion a las metas, resultados u objetivos de la
entidad.”
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* Guia Rol de las Unidades de Control Interno, Auditoria Interna o quien haga sus veces V3. DAFP.
2023.

» Manual Operativo Modelo Integrado de Planeaciéon y Gestion MIPG V5. 2023. DAFP (Séptima
Dimension)

+ Guia administracion del riesgo y el disefio de controles en entidades publicas V6. DAFP. 2022.
“...a fin de facilitar la estructura para los seguimientos y monitoreos en todos los niveles
organizacionales, frente ala gestion del riesgo se debe considerar el siguiente marco general para
la definicién de actividades o acciones propias de cada linea asi: ... la 12 linea de defensa todos
los servidores tienen una responsabilidad frente a la aplicacion efectiva de los controles, por lo
gue se trata de un seguimiento permanente, esto incluye la aplicacion de controles de gerencia
operativa que corresponde a aquellos que son aplicados por servidores con personal”... a cargo
la 32 linea de defensa que corresponde a la Oficina de Control Interno o quien hace sus veces, a
través de sus procesos de seguimiento y evaluacion...”., “...Tratamiento del riesgo — rol de la
primera linea de defensa: Como medio para propiciar el logro de los objetivos, las actividades de
control se orientan a prevenir y detectar la materializacion de los riesgos. Por consiguiente, su
efectividad depende de qué tanto se estan logrando los objetivos estratégicos y de proceso de la
entidad. Le corresponde a la primera linea de defensa el establecimiento de actividades de control”
(pag.92).

* POL-PS-DE-Manual administracion de riesgos ART V7. 2024.

* Mapas de Riesgos por Procesos ART.

* Resolucién 000150 de febrero de 2024. Por la cual se actualiza el Modelo de Operacion por
Procesos de la ART

5. PERSONAL ENTREVISTADO

Sub direcciéon de Gestion de la Informacion: Jhon Alexander Monroy Trigos, Nicolas Alexander
Patino Narvaez, Angélica Olivia Vargas, Jorge Eliecer Avila Garzon, Jhonatan Barbosa, Liliana
Lépez Borda, Franz Bernhard Bartel y Juan Guillermo Corredor (Delegado DIPRO).

GIT Contratacién: Liliana Fernanda Rivas Caicedo, Paula Celis.

Oficina de Comunicaciones: Pedro José Pineda Angarita.

GIT Talento Humano: Claudia Nayibe Villamizar Villalba, Ofir Mercedes Duque Bravo
Subdireccion de financiamiento: Laura Juliana Tamayo Amador

Grupo Interno de trabajo Servicios Administrativos: Jeimmy Paola Martin Beltran.

Oficina Asesora Juridica: Oliver Rodriguez- Gestion Disciplinaria

Subdireccion de Andlisis y Monitoreo: Angelly Johana Coy Moya, Carolina Velandia Torres,
Gustavo Adolfo Cardona Castro, Camila Lépez Lara, Juan Manuel Guerrero Fonseca, David Ricardo
Jiménez Arias y Juan Guillermo Corredor.

Oficina de Comunicaciones: Pedro José Pineda Angarita.

Direccion de Sustitucion de Cultivos llicitos: Karen Viviana Cifuentes Téllez, Jorge Armando Torres
Lineros.

DPGI - Planificacién de la Intervenciéon: Laura Natalia Rodriguez, Laura Tamayo, Juan Manuel
Mejia, Leonardo Gomez

Oficina Juridica: Maria Fernanda Cruz Rodriguez.

Subdireccion de Financiamiento: Laura Juliana Tamayo Amador.

Subdireccion de Fortalecimiento: Sin delegados
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6. METODOLOGIA
Con el fin de realizar la evaluacion a los controles determinados en los Mapas de Riesgos de los
Procesos, se determinaron como criterios a evaluar los siguientes, adaptando una escala de
valoracion de la madurez asociada al disefio y ejecucion de los controles, asi como el cumplimiento
de los lineamientos del DAFP, asi:
Tabla N°1:
!Criterio a evaluar Factor a evaluar Puntaje [Puntaje
Total
Asignacion y Responsable asignado 10 15
segregacion del Existe segregacion en las actividades de control 5
responsable No se identifica responsable 0
Periodicidad o Se describe la periodicidad y en la ejecucion es 15 15
Frecuencia? Oportuna y continua
Se ejecuta, pero o es claro cuando 10
No describe periodicidad. 0
Proposito® — Accion | Se describe la accion de acuerdo a un verbo indicativo 15 15
de la Actividad de | de control y de acuerdo a lo determinado (Preventivo o
Control Detectivo).
Se observa el propoésito, pero tiene debilidades en su 10
redaccion.
No es claro el propésito / No es un control (corresponde
a actividades, pero no de control, de acuerdo al verbo 0
utilizado o actividad desarrollada)
‘Ejecucién de la | Se describey ejecuta Claramente 15 15
Actividad de | Se describe o ejecuta de manera incompleta de acuerdo
Control a lo observado y presentado en la revisién y/o las 10
evidencias no corresponden a la ejecucion del
complemento.
No es clara la descripcion del complemento o no se
ejecuta. 0
Anéalisis de | Se describeny resuelven 15 15
Desviaciones® Ejecutadas sin evidencia 10
No determinadas o ejecutadas 0

1 Aspectos a evaluar dentro del Sistema de Control Interno - Manual Operativo MIPG . Pag. 126

2 Atributos informativos (Guia de Administracion de Riesgos del DAFP) - Frecuencia.
3 Para qué se realiza el control, 0 que se debe: Verificar, validar, conciliar, comparar, revisar, cotejar, detectar, etc. Permite
evaluar si la fuente u origen de la informacién que sirve para ejecutar el control, es confiable para la mitigacidn del riesgo
4 Se refiere al “Complemento” descrito en la Guia de Administracion de Riesgos del DAFP en la cual se define a través de
que medio o herramienta de control se ejecuta la “Accidn” (como lo hace el responsable).
5 Debe indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar el control. Si el responsable de
ejecutar el control no realiza ninguna actividad de seguimiento a las observaciones o desviaciones, o la actividad continta
a pesar de indicar esas observaciones o desviaciones, el control tendria problemas de disefio.
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SEvidencia de | Completa (evidencia de Propésito, Complemento y 15 15
Ejecucion del ?esviacliotnes)
ncompleta
Control No Exipste ]bo
Coherencia o | Sl 5 5
pertinencia con el | NO 0
Riesgo y Objetivo el
Proceso
’Soportado en | Sl 5 5
Procedimientos NO 0
actualizados o en
politicas del
Proceso
¢ Se presento Sl 0 5
materializacion del | NO 5
riesgo?

Fuente: Guia de Administracién de Riesgos del DAFP — Elaboracién propia

Para la revision de los controles seleccionados en la muestra de los procesos de la ART, se revisa
con cada Lider o delegado del proceso, en mesas de trabajo y de acuerdo a las evidencias
presentadas por los responsables, y los criterios determinados por el equipo Auditor del GITCI; se
realiza la valoracion y evaluacion cualitativa y cuantitativa con el fin de establecer si los controles
cumplen los lineamientos definidos por el DAFP y por la ART en cuanto al disefio y ejecucion y de
esta manera determinar si los controles existentes son adecuados para evitar la materializacion de
riesgos.

De acuerdo con los resultados cuantitativos para cada criterio evaluado, se generé una calificacion
o resultado cualitativo de la evaluacion del disefio y ejecucion de los controles asi:

0.
Tabla N°2:
Escala de valoracion- Nivel de madurez de los controles en cuanto a disefio y ejecuciéon
Los controles permitieron prevenir la materializacion del riesgo, estédn definidos de manera adecuada de conformidad con
OPTIMO 5 lo estipulado en la Guia del DAFP y MIPG en cuanto al disefio y ejecucién, son coherentes con el objetivo del proceso, se
soportan en procedimientos y/o politicas actualizadas y se tiene evidencia de su ejecucién y registro de desviaciones.
En este nivel el control: Aunque el control permite prevenir la materializacién del riesgo, presenta observaciones
SATISFACTORIO ‘: 4 90-94 para la mejora; O, se encuentra bien disefiado y se ejecuta de manera conforme sin embargo se materializé el
riesgo.
ADECUADO ' 3 80-89 En este nivel el control: Presenta debilidades y amerita una mejora en su disefio o ejecucion.
En este nivel el control: Presenta debilidades importantes por lo que se requiere replantear. Debilidades en cuanto a:
REGULAR [ 50-79 disefio y ejecucion (no documentado adecuadamente o sin evidencias conforme a su ejecucién). No previene la
ﬂ materializacidn de riesgo,o que, estando adecuadamente definido, no se ejecuta por parte del(os) responsable(s)
— directo(s).
NO CUMPLE |:| 1 - No cumple con los criterios para que sea un control efectivo en su disefio y ejecucién.

Fuente: Elaboracién propia GITCI

6 Atributos informativos (Guia de Administracion de Riesgos del DAFP) — Evidencia.
7 Atributos informativos (Guia de Administracién de Riesgos del DAFP) — Documentacion.
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Del Modelo de Operacion por Procesos de la ART-V4 que se compone de 15 procesos y 4
subprocesos, los seleccionados para la muestra son los (12) siguientes:

Total Total Muestra | Muestra %

Procesos seleccionados oo | ek Total Total Muestra

Riesgos | Controles | Controles
Gestién de la Informacién 4 5 4 5 100%
Comunicacion Estratégica 2 6 2 6 100%
Contratacién 8 15 7 15 100%
Gestién Administrativa 9 25 3 7 28%
Gestién Disciplinaria 3 5 1 2 40%
Monitoreo y Evaluacion 2 5 1 3 60%
Planificacion de la Intervencion 1 2 1 2 100%
Sustitucidn de Cultivos de Uso llicito 5 10 3 6 60%
Gestidn Juridica 2 6 1 3 50%
Talento Humano 7 15 3 7 47%
Gestidn para el financiamiento 5 10 3 5 50%
Fortalecimientoy Desarrollo de Capacidades 1 2 1 2 100%
Total 49 106 30 63 59%

Fuente: Archivo Prueba Final Informe Riesgos por Proceso - Elaboracién propia GITCI

Para definir la muestra se tomo como Universo los procesos del Modelo de Operacion por Procesos
(MOP) de la ART V4:

Total procesos MOP
(SIGART) Muestra Procesos % Muestra Procesos

17 12 71%
Fuente: Archivo Prueba Final Informe Riesgos por Proceso - Elaboracion propia GITCI

Del total de Riesgos de los Procesos del MOP (70), 49 corresponden a los 12 procesos
seleccionados para la evaluacion; se tomaron como muestra 30 riesgos. Es decir que, del total de
riesgos del Mapa de riesgos de la ART, se evalla el 61% de los riesgos de la muestra que sobre el
total de riesgos de la ART corresponde al 43%.

Total Riesgos | Riesgos Muestra Riesgos de | %Muestra %final
Procesos Procesos %Muestra | Procesos riesgos/Muestra | muestra/Total
MOP Muestra Riesgos seleccionados Procesos Riesgos MOP

70 49 70% 30 61% 43%

Fuente: Archivo Prueba Final Informe Riesgos por Proceso - Elaboracion propia GITCI

La muestra final para la evaluacion de los controles de los procesos y riesgos seleccionados es la
siguiente:
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Controles %Muestra %final
Total Controles | Muestra Muestra Controles de | controles / muestra/Total
Procesos MOP | Procesos Riesgos seleccionados | Muestra Riesgos controles MOP
158 106 63 59% 40%

Fuente: Archivo Prueba Final Informe Riesgos por Proceso - Elaboracién propia GITCI

Parala evaluacion de las actividades de control de los Procesos seleccionados dentro de la muestra,
mediante memorandos a las dependencias lideres de los procesos se solicitd informar el/los
delegados(s) y contar con la disponibilidad de las evidencias para la revision correspondiente del
Mapa de Riesgos del Proceso a su cargo realizadas en mesas de trabajo programadas por TEAMS.
Finalmente, se remitid a cada lider de proceso el informe correspondiente de la evaluacion a los
controles del Mapa de Riesgos a cargo y se solicitaron las acciones de mejora pertinentes de
acuerdo a los resultados y recomendaciones generadas por el GIT de Control Interno.

7. DESARROLLO

A continuacion, se presentan en compilado y resumen los resultados de las evaluaciones realizadas
a la muestra seleccionada de procesos y controles de los mapas de riesgos, sobre los cuales en
detalle fueron entregados los respectivos informes.

Tabla 1. Resumen evaluaciéon controles por proceso

Procesos Observaciones

, Ri ntrol s ‘s
selecciona- €sgos Controles Calificacion| Valoracion
dos Seleccionados| Evaluados

No se describe en la redaccion del
control: qué tipo de reportes o el
registo del cual se soporta
(Calendario/Cronograma), que se
hace después de la generacion de
inconsistencias 0 a quien se remite y/o
que acciones se toman; Se sugiere
optimizar en tal sentido, describiendo
las  desviaciones y  acciones
posteriores a la revisiony documentar
formalmente las reglas de habilitacion
Riesgo 1 como herramienta del control. Debido
a la complejidad de la revision se
sugiere mejorar la redaccion para que
se describa cada paso que genera
como soporte o registro o, de acuerdo
a como se encuentre en el
procedimiento asociado a este control
Se observa conformidad con el disefio
del control de acuerdo a la revision
Control 2 95 OPTIMO realizada, sin embargo, se sugiere
ajustarla descripcién de la actividad de
control en cuanto a las desviaciones

Control 1 85 ADECUADO

Gestion de la
Informacién
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con el fin de encontrar en la misma la
segregacion de funciones, es decir, a
quien se devuelve paralos ajustesy el
soporte de remision de la desviacion.
Adicionalmente respecto alos reportes
se considera importante mencionar
como registro el listado o cronograma
que se tiene en la SGI donde se
identifican los reportes y entregas, lo
cual es una herramienta de control y
apoyo de la actividad de control.

Se encuentran debilidades en el
disefio del control relacionadas con la
descripcion 'y ejecucion de las
desviaciones dado que no se describe
en la redaccién del control cual o
cualesson las acciones que se toman
a partir de los desarrollos no resueltos
y a quien se remite para dar solucion
con lo que se observaria también la
segregacion de  responsabilidades
teniendo en cuenta que el control
puntualmente no se encuentra desciito
en un procedimiento sino que esta
asociado aloslineamiento del proceso
(LI-PS-GI-01.V1 Gobierno - Directrices
Gobierno. Politica No. 6. Numeral 2);
se sugiere optimizaren tal sentido. Se
comenta que se hace enlas reuniones
Riesgo 2 Control 1 8 ADECUADO | de seguimiento de la DIPRO / de la
SGl y estan definidas como actividad
del plan de manejo de riesgos, se tiene
como soporte archivo de seguimiento
Avances de solicitudes al equipo de
desarrollo. Existe un control preventivo
no documentado en el que se realiza
de manera semanal un seguimiento el
cual se soporta en un indicador del
Plan de accién de la dependencia. Se
tiene un procedimiento en borrador. Se
evidencian soportes de acuerdo a lo
descrito para la ejecucion de la
actividad de control; Sin embargo, es
importante al ajustarlo poderidentificar
los registros de la accién del control a
cargo del responsable y de las
desviaciones y/lo  acciones 0
decisiones posteriores a esta.
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Se pone a consideracion siesonouna
actividad de control teniendo en cuenia
que “garantizar la correcta gestion de
la informacion  geogréfica” no
vislumbra una accién de control a parir
de una revision, seguimient,
monitoreo 'y otros verbos que
conllevan a que sea control y se
identifiquen desviaciones y toma de
acciones; “Garantizar...” es el deber
ser sobre el cual se debe definir el
control. No se describen las
desviaciones; Es pertinente adecuar
la actividad con los criterios evaluados
de manera que permitaidentificarse el
control y acciones en el caso de
desviaciones con sus respectivos
soportes.

la actividad descrita si bien presenta
algunos criterios de control, en el
propdsito, se menciona que se verifica
la pertinencia de la actualizaciénde los
documentos del proceso, pero no es
claroa que se refiere con “pertinencia’
y, considerando que es un deber de
todos los lideres de procesos
mantener sus procedimientos y
documentos actualizados, es
importante  determinar en qué
procedimiento y punto de control se
soporta dicha actividad. Respecio a los
registros, se evidencia conformidad de
los soportes presentados en mesa de
frabajo y se observan otros
documentos de apoyo en la carpeta de
OneDrive de la dependencia

En cuanto a los registros se
encuentran de acuerdo a lo descrito,
sin embargo, se debe ajustardebidoa
Control 1 35 NO CUMPLE | que no es un control con accionesy
desviaciones  determinadas  de
acuerdo a los criterios y replantearlos
soportes o registros.

Se observa conformidad con el disefio
del control sin embargo se sugiere
Control 2 95 OPTIMO alinear con los procedimientos del
proceso con el fin de segregar la
actividad de control.

Riesgo 3 Control 1 60 REGULAR

Riesgo 4 Control 1 80 ADECUADO

Comunicacion

Estratégica Riesgo 1
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Se sugiere que dentro de la
descripcion y registros se contemple o
relacionado con el monitoreo de
medios con el fin de soportar como se
detectd y de acuerdo a lo mencionado
en el protocolo; ademas, dejar como
registro acta la reunion del Comité de
crisis; con ello, contar con las
evidencias pertinentes de ejecucion,
desviaciones y acciones correctivas
Se encuentra conformidad en el disefio
del control, no obstante, no se
identifica en el documento protocolo de
comunicaciones cuales son las
acciones puntuales que debe hacer el
responsable en caso de presentarse la
situacion descrita en el control. Se
considera que la evidencia de
Control 4 90 SATISFACTORIO | ejecucidn del control porlo tanto no es
completa. Tal como esta disefiado, no
se ha presentado la situaciéon que
genera el riesgo por lo cual no se
tienen soportes, no obstante, ajustario
en tal sentido permitird que cuando
suceda un evento o se materialice el
riesgo se cuente con un registro
apropiado

No se describe la desviacion y de
acuerdo a lo analizado en mesa de
trabajo con el delegado, esta seria lo
que se describe como control 4, por lo
Control 1 85 ADECUADO | quesesugiere revisary ajustartantola
descripcion del control en tal sentido,
como los registros con el fin de
optimizar el disefio, ejecucién y
registros

Se pone a consideracion el ajuste de
Riesgo 2 acuerdo a lo mencionado en el control
anterior (1) teniendo en cuenta que no
es un control sino la desviacion del
control anterior y las evidencias no
corresponden 0 son coherentes con el
propdsitoy lo descrito como causa del
riesgo "Reportes de los productos
elaborados para la difusion de las
gestiones de la entidad en cada una de
las  subregiones". Se observan
registros mencionados, aunque el

Control 3 90 SATISFAC-TORIO

Control 2 25 NO CUMPLE
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control aunque no corresponden a lo
descrito como actividad de control:
“..revisa la disponibilidad de
personal...”.

La actividad sefialada no corresponde
a un control de acuerdo a los criterios

y metodologia establecida;
adicionalmente se observa en
Riesgo 1 Control 1 50 REGULAR procedimiento PD-CT-03.V5 Etapa

Precontractual Recursos ART que esta
es la actividad No. 5 y que el control
esta en la actividad No 3. Se debe
ajustar control.

Se encuentra conformidad con la
Control 2 100 OPTIMO actividad de control descrita en cuanto
a disefio y ejecucion

Teniendo en cuentalo mencionado en
el riesgo, el mismo solo aplica paralas
modificaciones contractuales (en la
etapa de ejecucion)y no describe que
se aplique para el tema de seguimiento
a los informes de supervision, no
obstante se ha venido ejecutando por
. parte del GIT de Contratos. se
Riesgo 2 Control 1 90 SATISFACTORIO observa que el control no se soporta
Contratacion en las actividades de control del
procedimiento PD-CT-01.V4 Etapa
Contractual . Es pertinente ajustar los
registros incluyendo los de la ejecucidn
del control toda vez que las evidencias
deben correspondera la ejecucion del
mismo

La Actividad de control no esta
soportada en un procedimiento por lo
cual no es claro como se hace;
teniendo en cuenta que no es claro
contra qué criterio objetivo se hace la
revision, no es claro como seria
posible 0 en qué caso se presentariala
Riesgo 3 Control 1 65 REGULAR desviacion. No se puede evidenciar
como el responsable realiza este
control y no se tiene en el GIT de
Contratos la evidencia de que se
realiza de la forma en que se
determind el control; se tienen
registros de los estudios previos
suponiendo que con la aprobacién del
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lider del area se han revisado las
condiciones.
Se encuentra conformidad con la
Control 2 100 OPTIMO actividad de control descrita en cuanto
a disefio y ejecucion
Se encuentra conformidad con la
actividad de control descrita en cuanto
a disefio y ejecucion; sin embargo no
Control 3 95 OPTIMO se describe en el procedimiento esta
actividad de control. Se sugiere incluir
como registro la herramienta para la
ejecucion del control aplicada
La actividad sefialada no corresponde
a un control de acuerdo a los criterios
y metodologia establecida.  No
evidencian la ejecucion de un control
Control 1 45 NO CUMPLE (teniendo en cuenta que no estd
disefiado como tal) y no se describe,
ejecuta ni evidencia un analisis de
desviaciones
Se encuentra conformidad con la
actividad de control descrita en cuanto
a disefio y ejecucion, sin embargo, es
importante determinar cuéles son los
criterios objetivos sobre los cuales el
profesional de GIT Contratos revisa si
se pueden estar presentando o no
"requisitos 0 especificaciones
subjetivas o que favorezca al
contratista”,
Se observa conformidad en el disefio y
descripcion de ejecucion de la
actividad de control y esta se soporta
en el Procedimiento de la etapa
contractual, actividad No. 5. Los
Soportes se encuentran en los
expedientes de cada contrato en
ORFEO y en SECOP.
Se observan debilidades en la
redaccion de esta actividad de control
teniendo en cuenta que se refiere
como responsable inicial al supervisor
(repitiendo lo mencionado en el control
1) y luego se encuentra mencionado
el lider del area como ejecutor de un
accion posterior al andlisis de
desviaciones ( referidas a que si el
supervision no realiza el seguimiento

. peel

Riesgo 4

Control 2 95 OPTIMO

Control 1 100 OPTIMO

Riesgo 5

Control 2 60 REGULAR
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del contrato el lider del area lo
requiere) haciendo esto que no sea
claro especificamente cual es el
control y responsable; Adicionalmente,
no es posible evidenciar si el control
descrito se ejecuta de tal manera y se
soporta en evidencias, dado que
tampoco se refieren cuales serian de
acuerdo a lo descrito y mencionado
anteriormente (del andlisis de las
desviaciones). Por ofra parte, no se
observa esta "actividad de control" en
el procedimiento PD-CT-01.V4 Etapa
Contractual. Se sugiere revisarcon los
lideres de las areas involucradas si
existe una actividad de control sobre
los supervisores y ajustarla en tal
sentido.

Se observan debilidades en la
redaccion de esta actividad de control
teniendo en cuenta que se refiere
como responsable inicial al supervisor
(quien ademas "gestiona"y no ejecuta
una accion referida a un control) y
luego se encuentra mencionado el
lider del area como quien ejecuta un
analisis de desviaciones que no se
describe claramente; Adicionalmente,
no es posible evidenciar si el control
descrito se ejecuta de tal manera y se
soporta en evidencias, dado que
tampoco se refieren cuales serian (de
la ejecucion y del anélisis de las
desviaciones). No se obsena
determinada una actividad de control
en el procedimiento PD-CT-02.V4
Etapa Pos-contractual, aunque en la
actividad 2 se menciona "Reunir la
documentacion necesaria para iniciar
el framite de liquidacion del contrato o
convenio" (no de control sino de
gestion tal como se menciona en el
Mapa de Riesgos). Asi las cosas, se
debe definir si es una actividad de
control y establecer los criterios
necesarios en las dos herramientas
(Mapa de Riesgos y Procedimiento).
Es posible que se determine como

Riesgo 6 Control 1 50 REGULAR
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actividad de control si el responsable
es en este caso el lider del area y/o
Ordenador del gasto con la finalidad de
revisar (periodicamente) los contratos
de su area que no se hayan liquidado
y requerir al Supervisor y/o tomar las
acciones pertinentes

Riesgo 7

Control 1

40

NO CUMPLE

La actividad sefialada no corresponde
a un control de acuerdo a los criterios
y metodologia establecida; El verbo
solicitar no indican accién de controly
no se determina un analisis de
desviaciones a partr de wuna
accién/actividad de control.
Adicionalmente esta actividad no se
encuentra descrita en el Procedimiento
PD-CT-03.V5 Etapa Precontractual
Recursos ART. Noes claro El lider del
area solicitante, a quién solicita en los
estudios previos las garantias que
correspondan atendiendo la tipologia
contractual,y en este casosi es al GIT
de Contratos teniendo en cuenta los
registros referidos (a través de correo
electrénico y/o Orfeo dirigida al &rea de
contratacion), es el GIT de Contratos
quien haria la revision (actividad de
control) aplicando lo referido en la
actividad de control No. 7. del
procedimiento mencionado
anteriormente.

Control 2

100

OPTIMO

Se observa conformidad en el disefio y
descripcion de ejecucion de la
actividad de control, aunque se sugiere
que se incluya en la actividad de
control No. 7. del Procedimiento PD-
CT-03. V5 Etapa Precontractual
Recursos ART, la revisién de las
garantias

Riesgo 8

Control 1

40

NO CUMPLE

La actividad sefialada no corresponde
a un control de acuerdo a los criterios
y metodologia establecida; El verbo
solicitar no indican accién de controly
no se determina un analisis de
desviaciones a partr de wuna
accién/actividad de control. Se soporta
en la actividad 9 del Procedimiento
PD-CT-01.V4 Etapa Contractual y en

13
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el mismo se observa que no es una
actividad de control.

Se observan debilidades en el disefio
de la actividad de control; en el
proposito, N0 se menciona como se
revisa 0 contra que se revisan para
tener conformidad a lo presentado y/o
identificar  desviaciones. No se
describe cual seria el andlisis de las
Control 2 65 REGULAR desviaciones y/o acciones a seguir en
caso de presentarse, asi como los
registros  correspondientes.  Se
determina como registro: "Solicitud de
Modificacién  Contractual ", no
obstante, la solicitud es el documento
presentado por el supervisoro lider del
area

Se observo que el proceso ejecutalos

Control 1 75 REGULAR | controles tal como han sido disefiados,
_ REGULAR documenta la ejecucion, sin embargo,
Riesgo9 | Control 2 75 no se encuentra la evidencia de la
REGULAR ejecucion de las desviaciones de

Control 3 65 control de los riesgos.

Respecto al riesgo 9 se observé que
los tres controles evaluados presentan
falencias en las  siguientes
REGULAR caracteristicas del diseﬁg de; (?ontroI: 1.
Control 2 65 Responsable, 2. periodicidad, 5.
Anélisis de las desviaciones (no se
Gestion REGULAR establecen claramente), 6.Evidencia
Administrativa Control 1 65 de la ejecucion del control (falta la
evidencias de la ejecucion de las
desviaciones).

Frente a los riesgos 3 y 6 se obseno
que los cuatro controles evaluados,
respectivamente, presentan falencias
en las siguientes caracteristicas del
Control 2 65 REGULAR disefio de control: 1. Responsable,
5.Anélisis de las desviaciones, (no se
establecen claramente) y 6.Evidencia
de la ejecucion del control (falta la
evidencias de la ejecucion de las
desviaciones).

Se observo que el proceso ejecutalos
Control 1 95 OPTIMO controles tal como han sido disefiados,
Riesgo 1 asi mismo, documenta la ejecucion y
desviaciones de las actividades de
Control 2 95 OPTIMO control de los riesgos. Sin embargo,

REGULAR
Control 1 65

Riesgo 6

Riesgo 3

Gestion
Disciplinaria
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es susceptible de mejora y correccion
en cuenta a determinar
especificamente la periodicidad de
gjecucion del control.

Monitoreo y
Evaluacion

Riesgo 2

Control 1

95

OPTIMO

Control 2

100

OPTIMO

Control 3

95

OPTIMO

Se observo que el proceso ejecutalos
controles tal como han sido disefiados,
asi mismo, documenta la ejecucion y
desviaciones de las actividades de
control de los riesgos. Sin embargo,
es susceptible de mejora y correccion
en cuenta a determinar
especificamente la periodicidad de
gjecucion del control.

Planificacion
dela
Intervencion

Riesgo 1

Control 1

95

OPTIMO

Control 2

95

OPTIMO

Los controles cuentan con un
adecuado disefio para la mitigacion del
riesgo, no obstante, se observo que
son susceptibles de mejora en cuanto
a la descripcién de la periodicidad.

Riesgo 1

Control 1

100

OPTIMO

Control 2

90

SATISFACTORIO

Control 3

100

OPTIMO

Los controles cuentan con un
adecuado disefio para la mitigacion del
riesgo, no obstante, se observo que
son susceptibles de mejora en cuanto
a la descripcion de la periodicidad en
el control 2.

Sustitucion de
Cultivos de
Uso llicito

Riesgo 2

Control 1

90

SATISFACTORIO

Control 2

90

SATISFACTORIO

Los controles cuentan con un
adecuado disefio para la mitigacion del
riesgo, no obstante, se observé que los
controles son susceptibles de mejora
en cuanto a la descripcion mas
especifica de la Asignacion y
Segregacion del responsable.

Riesgo 4

Control 1

100

OPTIMO

De acuerdo con la revision efectuada
entre el GITCl y la DSCI el dia
20/09/2024,y las evidencias remitidas
porla dependencia mediante comeo de
la misma fecha, se observo que el
proceso ejecuta los controles tal como
han sido disefiados.

Gestion
Juridica

Riesgo 1

Control 1

100

OPTIMO

El control cuenta con un adecuado
disefio para la mitigacion del riesgo, se
observd que el proceso ejecuta los
controles tal como han sido disefiados.

Control 2

100

OPTIMO

El control cuenta con un adecuado
disefio para la mitigacién del riesgo.
se observd que el proceso ejecuta los
controles tal como han sido disefiados.

Control 3

95

OPTIMO

El control cuenta con un adecuado
disefio para la mitigacién del riesgo, el
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proceso ejecuta los controles tal como
han sido disefiados; se observé que el
control 3 es susceptible de mejora en
cuanto a la descripcion mas especifica
de la periodicidad para de su

gjecucion.
se recomienda mantener
documentada la totalidad de la
Riesgo 2 Control 1 20 SATISFACTORIO evidencia de la ejecucion del control en
el seguimiento mensual.
Control 2 95 OPTIMO

Se recomienda en el control 1
especificar qué profesional o de qué
Control 1 85 ADECUADO | area ejecuta el control.

Se observa el proposito, pero tiene
debilidades en su redaccién.

El riesgo contempla en general el
‘ingreso de los funcionarios a la
entidad” lo cual sugiere que incluye los
nombramientos en periodo de prueba,
ordinario, de periodo ylo
provisionalidad; sin embargo, el control
2 solo menciona el nombramiento
ordinario: “El profesional del Talento
Humano designado para el caso de
Talento nombramiento ordinario revisa los
Humano documentos (...)" quedando algunas
variables por fuera del control.
Riesgo 5 Laredaccion del texto: “El Coordinador
de GIT de T.H., en caso de establecer
documentacion falsa al momento de
vinculacién, realizar el informe
respectivo a Control Disciplinario y se
realiza el retiro inmediato del servicio
mediante actuacién administrativa”
aparentemente no es un control;
porque la realizacion del informe a
Control Disciplinario es una actividad
que se desprende de la revisién que
ejecuta el profesional del control
numero dos, quien sies el responsable
de revisar e identificar documentacion
adulterada o falsa. Se deberia
considerar eliminarlo y su redaccion
establecerla como una actividad
posterior del control 2.

Control 2 90 SATISFACTORIO

Control 3 70 REGULAR
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Se recomienda  alinear el
Control 1 95 OPTIMO procedimiento PD-TH-05V5
Vinculacién, permanencia y retiro de
personaly el control en lo relacionado
con el responsable de la ejecucion del
control, toda vez que no se observaen
el  procedimiento el  “servidor
Control 2 90 SATISFACTORIO | designado del GIT de Talenb
Humano”.

Respecto al control 2 se observa el
proposito, pero tiene debilidades en su
redaccién

El control cuenta con un adecuado
disefio parala mitigacion del riesgo, se
observo que se ejecuta tal como ha
sido disefiado.

Se observa el propdsito, pero tiene
debilidades en su redaccion. El contol
cuenta con un adecuado disefio para
la mitigacion del riesgo, se obseno
que se ejecuta tal como ha sido
Gestion para disefiado.

el Control 1 95 OPTIMO E.I cgntrol cuenltg con un a_decuado
disefio para la mitigacion del riesgo, se
observd que se ejecuta tal como ha
Control 2 95 OPTIMO sido disefiado, sin embargo presenta
debilidades en las evidencias de
gjecucion

El control cuenta con un adecuado
disefio para la mitigacion del riesgo, se
observd que se ejecuta tal como ha
sido disefiado, sin embargo presenta
debilidades en las evidencias de
gjecucion

Control 1 90 SATISFACTORIO | se observé que el proceso ejecuta los
controles tal como han sido disefiados,
asi mismo, documenta la ejecucion y
Riesgo 1 desviaciones de las actividades de
FFortalecimiento Control 2 %0 SATISFACTORIO | control de los riesgos. sin embargo,
Desarrollo de presenta debilidades en las evidencias
Capacidades de ejecucion

Total 31 63 83 ADECUADO

8. OPORTUNIDADES DE MEJORAMIENTO

Riesgo 7

Control 1 100 OPTIMO

Riesgo 1

Control 2 95 OPTIMO

financiamiento
Riesgo 2

Riesgo 3 Control 1 95 OPTIMO

A continuacion, se relacionan los HALLAZGOS identificados con la letra “H” y las OBSERVACIONES
identificadas con la letra “O” extractados de los informes presentados a cada uno de los lideres de
procesos evaluados:

N° [TIPO]| DESCRIPCION

Programas « Desarrollo
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1 @) Proceso Gestion de la Informacién

Se observan debilidades en el disefio, ejecucién y/o registros de los controles No. 1 de los
RiesgosNo.1, 2, 3y 4, de acuerdo conlo establecido en el Manual Operativo Modelo Integrado
de Planeacién y Gestion MIPG V5. 2023. DAFP (Séptima Dimension) y la Guia de
administracion del riesgo y el disefio de controles en entidades publicas V6. DAFP. 2022, y no
se identificé y analizé un riesgo por inadecuada entrega de informacion a partes interesadas
debido a inconsistencias del Sistema de Informacion en el proceso de recoleccion,
consolidacion, procesamiento y disposicion de informacion para la caracterizacion de las
iniciativas PDET, conlo cual se podrian presentar debilidades en el Sistema de Control Interno
por no contar con controles que sean efectivos para el logro de los objetivos y que permitan
detectar y tratar inconsistencias (desviaciones) adecuadamente.

Responsable: Subdirector Gestion de la Informacion

2 O |Proceso Comunicacién Estratégica

Se observan debilidades en el disefio, ejecucion y/o registros de los controles 1y 3 del Riesgo
No.1, y en los controles 1y 2 del Riesgo No. 2, de acuerdo con lo establecido en el Manual
Operativo Modelo Integrado de Planeacion y Gestion MIPG V5. 2023. DAFP (Séptima
Dimension) y la Guia de administracion del riesgo y el disefio de controles en entidades
publicas V6. DAFP. 2022, con lo cual se podrian presentar debilidades en el Sistema de
Control Interno por no contar con controles que sean efectivos para el logro de los objetivos y
gue permitan detectar y tratar inconsistencias (desviaciones) adecuadamente.

Responsable: Jefe Oficina de Comunicaciones

3 @) Proceso Gestién de Contratacion

Se observan debilidades en nueve (9) de los 15 controles del Proceso de Gestion de la
Contratacion en cuanto al disefio, ejecucion y/o registros (controles No. 1 de los Riesgos No.1,
2,3,4,6, 7y 8,y controles No 2 de los Riesgos 5 y 8), de acuerdo con lo establecido en el

Manual Operativo Modelo Integrado de Planeacién y Gestion MIPG V5. 2023. DAFP (Séptima

Dimensidn) y la Guia de administracion del riesgo y el disefio de controles en entidades

publicas V6. DAFP. 2022, con lo cual se podrian presentar debilidades en el Sistema de

Control Interno por no contar con controles que sean efectivos para el logro de los objetivos y
gue permitan detectar y tratar inconsistencias (desviaciones) adecuadas y soportadas en
evidencia objetiva.

Responsable: Coordinadora GIT Contratacion

4 H Proceso Gestion Administrativa

De acuerdo con la revision efectuada por el GITCI y teniendo en cuenta las evidencias

remitidas por la dependencia mediante memorando 20242400063943 del 19/09/2024, se

observé que el proceso ejecuta los controles tal como han sido disefiados, documenta la
ejecucién, sin embargo, no se encuentra la evidencia de la ejecucién de las desviaciones de
control de los riesgos, incumpliendo con lo establecido en la Guia administracién del riesgo y
el disefio de controles en entidades publicas V6. DAFP. 2022 y el POL-PS-DE-Manual
administracion de riesgos ART V7. 2024.

Responsable: Coordinador GIT Servicios Administrativos

5 @) Proceso Gestion del Talento Humano

Se presentan oportunidades de mejora en los controles 2 y 3 del riesgo “Posibilidad de afectacion
reputacional poringreso de funcionarios ala Entidad sin el lleno de requisitos, debido a la presentacién
de documentacion falsa” teniendo en cuenta las siguientes situaciones observadas:

- Elriesgo contempla en general el “ingreso de los funcionarios a la entidad” lo cual sugiere
gue incluye los nombramientos en periodo de prueba, ordinario, de periodo y/o
provisionalidad; sin embargo, el control 2 solo menciona el nombramiento ordinario: “El
profesional del Talento Humano designado para el caso de nombramiento ordinario revisa

los documentos (...)"

Programas « Desarrollo
Enfoque Territorial

’ peel



o INFORME Caddigo: FM-SEM-08
& SEGUIMIENTO EVALUACION Y MEJORA Version: 05
Agencia de Renovacion Publicado.
del Territorio Grupo Interno de Trabajo de Control Interno 28-06-2024

- Laredaccion del texto del control 3: “El Coordinador de GIT de T.H., en caso de establecer
documentacion falsa al momento de vinculacion, realizar el informe respectivo a Control
Disciplinario y se realiza el retiro inmediato del servicio mediante actuacién administrativa.”
aparentemente no es un control; porque la realizacién del informe a Control Disciplinario
es una actividad que se desprende de la revision que ejecuta el profesional del control
numero dos, quiensi es el responsable de revisar e identificar documentacién adulterada
o falsa.

Responsable: Coordinadora GIT Talento Humano.

9. RECOMENDACIONES

v' Se recomienda a los responsables de primera linea de defensa revisar las observaciones
descritas en los informes presentados por el GIT de Control Interno con el fin de aplicar los
correctivos necesarios a las caracteristicas del disefio y ejecucion o documentacion de los
controles que presentan debilidades con el fin de optimizarlos y que los mismos apunten a evitar
la materializacion de riesgos identificados en cada uno de los procesos, esto puede realizarse
mediante mesas de trabajo con la segunda linea de defensa, en donde se realice un proceso de
actualizacion de acuerdo con los lineamientos establecidos en el Manual de Riesgos de la ART
y de esta manera continuar fortaleciendo el Sistema de Control Interno de la entidad.

10.CONCLUSIONES

De acuerdo con el PAAI 2024 el GIT de Control Interno verifico a partir de la muestra referida en el
numeral 6 del presente informe, si el disefio de 63 controles establecidos por la primera linea de
defensa es pertinente frente a los riesgos identificados por los lideres de procesos, analizando si se
determinaron: los responsables, la segregacion de funciones, propésito, periodicidad, tratamiento en
caso de desviaciones, forma de ejecutar el control y evidencias de su ejecucion y desviaciones, con
el fin de efectuar las recomendaciones a que haya lugar ante las instancias correspondientes
(primera 'y segunda linea de defensay linea estratégica.

Se concluye que sobre la muestra los 63 controles de los riesgos de los 12 procesos evaluados, en
promedio presentan un nivel Adecuado de disefio y ejecucion por lo que se generaron las respectivas
recomendaciones para su mejora en los informes remitidos a cada uno de los lideres de los procesos:

Promedio evaluacién Promedio valoracion

Proceso evaluado

controles del proceso | controles del proceso

Monitoreo y Evaluacidon

Comunicacion Estratégica

Gestion Disciplinaria

Gestion de Contratacion

Gestion para el financiamiento

Fortalecimiento y desarrollo de capacidades  |gill 90 SATISFACTORIO
Gestion del Talento Humano il 88 ADECUADO
Gestion de la informacion il 80 ADECUADO
Gestién Administrativa Fill] 68 REGULAR
Sustitucién de Cultivos de Uso llicito dll 9% SATISFACTORIO

Gestion Juridica

Planificacion de la Intervencion

CONSOLIDADO |f| 87

Fuente: Archivo prueba final Informe Riesgos por proceso Consolidado. Elaboracion propia

ADECUADO
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De los 63 controles evaluados: cinco (5) “No cumplen” con las condiciones de disefio que permitan
ser controles efectivosy determinar desviaciones y acciones a fin de evitar la materializacion de los
riesgos; Catorce (14) controles se encuentran en un nivel “REGULAR” con debilidades importantes
en cuanto a: disefio y ejecucion por lo que se requiere replantearlos; Cinco (5) controles se
encuentran en un nivel “ADECUADO"“ con algunas debilidades que ameritan mejoras en su disefio
ylo ejecucion; Once (11) controles se encuentran en un nivel “SATISFACTORIO“ con observaciones
de mejora en al menos un criterio en su redaccion, ejecucion y/o documentacion y se sugiere
optimizarlo en tal sentido, y veintiocho (28) control se encuentra en un nivel “OPTIMO” permitieron
prevenir la materializacion del riesgo, estan definidos de manera adecuada de conformidad con lo
estipulado en la Guia del DAFP y MIPG en cuanto al disefio y ejecucion, son coherentes con el
objetivo del proceso, se soportan en procedimientos y/o politicas actualizadas y se tiene evidencia
de su ejecucion y registro de desviaciones, en algunos casos con recomendaciones para mantener
Ssu nivel.

Evaluacion Controles

Nivel No. De Calificacion
evaluacién Controles | promedio
; 5 37 B NO CUMPLE
REGULAR 14 63 B REGULAR
ADECUADO 5 83 M ADECUADO
SATISFACTORIO 11 90 M SATISFACTORIO
_ 28 97 B OPTIMO

Fuente: Archivo prueba final Informe Riesgos por proceso Consolidado. Elaboracién propia
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