Agencia de Renovacion
del Territorio

MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION

AGENCIA DE RENOVACION DE TERRITORIO
OFICINA DE TECNOLOGIAS DE LA INFORMACION

Bogota D.C
Enero de 2025
Elaboré Revisé Aprobé
Nombre: Yuli Andrea Parra Amayal Nombre: Samuel Soto Jiménez Nombre: Comité Institucional de
Juan José Sanchez Rodriguez Cargo: Jefe Oficina de Tecnologias de Ig Gestion de Desempenfio
Cargo: Contratista Informacién (E) Cargo: Acta 01
Fecha: 27/dic/2024 Fecha: 10/01/2025 Fecha: 21/01/2025

Programas:Desarrollo
conEnfoque Territorial

Publicado: 30-01-2025
1

MI-TI-01 V4 Manual de Politicas de Seguridad de la Informacién @/&I‘



Ry
\ )

Agencia de Renovacion
del Territorio

TABLA DE CONTENIDO

Contenido

1. INTRODUCCION ...t e e e e e ees e eeee s e eese e seseeseseseenenenes 5
2. (@] =] = 1 LY/ YOO 5
3. ALCANGCE ..o e e eee e s e ees e e s ees e e e eeseseeeeeeeenseseens 5
4. APLICABILIDAD DE LAS POLITICAS DE SEGURIDAD DE LA

INFORMACION ...ttt et ee e e eee e seeseseeeesesees s s eeeesesseseseeeeseseeseseseasenenes 6
5. TERMINOS Y DEFINICIONES. ... oeoeeeeeeeeeeeeeee e eee e e ees e ees e enesens 6
6. POLITICAS ORGANIZACIONALES ...t s e 6
6.1. ROLES Y RESPONSABILIDADES........oeoeoeeeeeeeee oo eenseees 6
6.2. INTELIGENCIA DE AMENAZAS ... ees e 10
6.3. SEGURIDAD EN LA GESTION DE PROYECTOS....oeoeeeeeeeeeeereeen, 10
6.4. GESTION DE ACTIVOS DE INFORMACION. ..o 11
7. CLASIFICACION DE INFORMACION ..., 12
8. TRANSFERENCIA Y/O INTERCAMBIO DE INFORMACION ................ 13
9. SEGURIDAD EN LA RELACION CON PROVEEDORES........cccoooun...... 13
10. SEGURIDAD CLOUD ... s e s eese s s eenenens 14
11. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION. 14
12. SEGURIDAD DE LA CONTINUIDAD DE NEGOCIO ....oovveeeeeeereenn, 15
13. CUMPLIMIENTO oo e se s e eeseese s sesseseeseseaseeseeens 16
14. SEGURIDAD PARA LOS RECURSOS HUMANOS ..., 16
15. SEGURIDAD FiSICAY DEL ENTORNO ... 17
16. SEGURIDAD DE CENTRO DE DATOS ... eseene 18
17. MEDIOS DE ALMACENAMIENTO ..o een e 18
18. MANTENIMIENTO DE EQUIPOS....ooeoeeeeeeeeeeeeeeeeeeeeeeee e 19
19. SEGURIDAD EN LOS EQUIPOS ... 19
20. POLITICA PARA USO DE DISPOSITIVOS FINALES ......oooveeeeeeeen. 21
21. GESTION DE CAPACIDAD ..o e ees e eeseseeses s een e 22
22. POLITICA DE ESCRITORIO Y PANTALLA LIMPIA ..o, 22
23. POLITICA CONTRA SOFTWARE MALICIOSO .....ooeeeeeeeseeeeeeseerees 23
24, GESTION DE VULNERABILIDADES TECNICAS ....oeoeeeeeeeeeeeeeeeeeeene 23
25. GESTION DE LA CONFIGURACION ...t eeeeeeee e eee e 23
26. PREVENCION DE FUGA Y ELIMINACION DE LA INFORMACION...... 24
27. ENMASCARAMIENTO DE DATOS.....ooeeeeeeeeeeeeeeeeeeeeeseeeeeeseeeeseseesessenes 24
28. COPIAS DE SEGURIDAD DE LA INFORMACION .....c.ovoeeeveeeeeeeeeeen, 25
29. REDUNDANCIA TECNOLOGICA. ... ee s eese e seseenes 26
30. GESTION DE REGISTROS (LOGS).....iuiveeeeeeeeeeeeeeeeee s 26
31. GESTION DE MONITOREO......eoeeeeeteeeeeeeeeeeeeeeeseeeseeeeese s seseseeseseseesesens 26
32. SINCRONIZACION DE RELOJES ... 27
33. USO DE PROGRAMAS PRIVILEGIADOS.......ooeeeeeeeeeeeeeeeeeeeeeeeerreeen 27
34. INSTALACION DE SOFTWARE EN SISTEMAS OPERATIVOS............ 27
35. SEGURIDAD DE LAS COMUNICACIONES.......ooooeeeeeeeeeeeeeeeeeeeeeeeeeen. 28
36. CRIPTOGRAFIA ... e eeseseees s ee s s neseeenen 28
a7. DESARROLLO SEGURO ... eeee s eenes e 30

Programasc: Desarrollo
onEnfoque Territorial

Jee Q" "4'-"-? MI-TI-01 V4 Manual de Politicas de Seguridad de la Informacién

Publicado: 30-01-2025
3



Agencia de Renovacion
del Territorio

38. POLITICA PARA LA ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS DE INFORMACION ....ooeooeeeeeeeeeeeeeeeeeeee s 31
30. POLITICA DE SEGURIDAD EN EL TRABAJO REMOTO.........cccvvveunn... 32
40. PROCESO DISCIPLINARIO Y RESPONSABILIDAD JURIDICA
DISCIPLINARIA ... oo s e e et e e ee e s s ees s seesesesseseseeseseseeseseseeseseesseneenen 33
41, POLITICA DE USO Y SERVICIOS DE IMPRESION. ..o, 36
42. POLITICA DE CONTROL DE ACCESOS ... 37
43. POLITICA DE ESTABLECIMIENTO, USO Y PROTECCION DE CLAVES
DE ACCESOS 38
44, USO Y ADMINISTRACION DE CONTRASENAS DE
ADMINISTRADORES TECNOLOGICOS ... eeseeeeees s eeeeseseenesenen 39
45, POLITICAS DE SEGURIDAD EN LAS OPERACIONES......c.coooocvveeeen... 40
46. POLITICA DE USO DE INTERNET ..ot seneeeen 41
47. POLITICA DE USO DE MENSAJERIA INSTANTANEA Y REDES
SOCIALES 41
48. POLITICA DE REVISIONES DE SEGURIDAD DE LA INFORMACION 42
49. APOYO O SOPORTE ... e e e v e ees e s s s eese s eeseseesesseeseseeen 42
49.1. B o) 0 1= e (ST OF0) g Tox [=] 0 Lo3 1= 42
49.2. COMUNICACION. ...ttt eeeeaeeeeesesesenenesenesenenenesesenennnene 43
49.3. Acuerdos de Confidencialidad ..........coooeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 43
50. MARGCO LEGAL .ot eeeeeee s s e s seeeeseseeenn 43
51. REVISIONES DEL COMITE INSTITUCIONAL DE GESTION Y

DESEMPENO 43

Programasc: Desarrollo
snEnfoque Territorial

seont ILiMet MI-TI-01 V4 Manual de Politicas de Seguridad de la Informacién
u Publicado: 30-01-2025

4



&

Agencia de Renovacion
del Territorio

1. INTRODUCCION

La Agencia de Renovaciéon del Territorio — ART (en delante la Agencia), para el
cumplimiento de la mision y el cumplimiento de los objetivos institucionales, requiere
definir e implementar reglas y medidas que permitan proteger la confidencialidad,
integridad y disponibilidad en todo el ciclo de vida de la informacion.

El presente manual establece las politicas que integran el Sistema de Gestion de
Seguridad de la Informacién SGSI, las cuales deben ser adoptadas por los
funcionarios, contratistas, personal en comision administrativa, visitantes y terceros
que presten sus servicios o tengan algun tipo de relacion con la ART. Estas politicas
se encuentran enfocadas al cumplimiento de la normatividad legal colombiana
vigente y a las buenas practicas de Seguridad de la Informacién, basadas en la
norma ISO 27001:2022 y al Modelo de Seguridad y Privacidad de la Informacion —
MSPI, de la estrategia Gobierno Digital del Ministerio de Tecnologias de la
Informacion y las Comunicaciones de Colombia - MinTIC.

2. OBJETIVO

Establecer las politicas que regulan la seguridad de la informacion en la Agencia de
Renovacion del Territorio - ART y presentar en forma clara y coherente los
elementos que conforman la politica de seguridad que deben conocer, acatar y
cumplir todos los funcionarios, contratistas, personal en comisiéon administrativa,
visitantes y terceros que presten sus servicios o tengan algun tipo de relacién con la
Agencia de Renovacioén del Territorio, ART.

3. ALCANCE

Las Politicas de Seguridad de la Informacién son aplicables para todos los procesos,
procedimientos y activos de informacion de la Agencia, las cuales deben ser
cumplidas por los directivos, funcionarios, contratistas y/o terceros cuando sea el
caso, que presten sus servicios o tengan algun tipo de relacion con la Agencia de
Renovacion del Territorio — ART, con el fin de dar cumplimiento de sus funciones y
fortalecer la confidencialidad, integridad y disponibilidad de los activos dela
informacion de la ART.

Los usuarios tienen la obligacion de dar cumplimiento a las presentes politicas
emitidas y aprobadas por el Comité Institucional de Gestién y Desempefio.

Cualquier evento o accidn que no se encuentre en las politicas de seguridad de la
informacion y que afecte la confidencialidad, integridad y disponibilidad de la misma
se cataloga como incumplimiento.
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4. APLICABILIDAD DE LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION

Las politicas del Sistema de Gestion de Seguridad de la Informacion - SGSI aplican
y son de obligatorio cumplimiento para la Alta Direccion, secretarios, jefes de Oficina,
jefes de Area, Lideres de Proceso, funcionarios, contratistas, y en general todos los
usuarios que permitan el cumplimiento de los niveles de seguridad de la Agencia.

5. TERMINOS Y DEFINICIONES
Consultar el glosario general de seguridad de la informacion.
6. POLITICAS ORGANIZACIONALES

6.1.ROLES Y RESPONSABILIDADES

Rol Responsabilidad

1. Garantizar la disponibilidad de personal competente para liderar y controlar
el desarrollo del Sistema de Gestion de la Informacion.

2. Garantizar dentro de las posibilidades presupuestales los recursos
necesarios para el desarrollo de las actividades del SGSI.

3. Atender las responsabilidades frente a la gestion de riesgos definida en el
MANUAL - POLITICA DE ADMINISTRACION DEL RIESGO

1. Evaluar y revisar por lo menos una vez al afio la gestion del Sistema de
Gestion de Seguridad de la Informacion.

2. Hacer seguimiento al Sistema de Gestidon de Seguridad de la Informacion.

3. Asegurar la implementacion y desarrollo de las politicas de seguridad de la
informacion.

4. Aprobar y realizar seguimiento a los planes, programas, proyectos y
estrategias necesarias para la implementacion del Sistema de Gestion de
Seguridad de la Informacién.

5. Contribuir al mejoramiento continuo del SGSI.

6. Realizar observaciones y tomar accion frente a lo mencionado en el informe
del Sistema de Gestion de Seguridad de la Informacion.

7. Atender las responsabilidades frente a la gestion de riesgos definida en el
MANUAL - POLITICA DE ADMINISTRACION DEL RIESGO

1. Liderar la gestidon de implementacion y mantenimiento del SGSI en la ART.

2. Definir el plan estratégico de implementacién, mantenimiento o migracién
del SGSI.

3. Establecer la forma de abordar todas las actividades concernientes al
Sistema de Gestion de la Seguridad de la Informacién de la ART.

4. Preparar a la Entidad para el cumplimiento de la norma ISO 27001 vigente

Alta Direccion

Comité Institucional de
Gestion y Desemperio

Responsable de y buenas practicas actualizadas de seguridad de la informacion, con el fin
Seguridad de la de dar respuesta a auditorias internas o externas presentadas en el marco
Informacion del Sistema de Gestion de Seguridad de la Informacion.

5. Guiar y asesorar a la ART en la adopcion de las mejores practicas para la
gestion, operacion y actualizaciones del SGSI.

6. Definir y actualizar el Plan de accion del Sistema de Gestién de Seguridad
de la Informacion de la ART, alineado con los objetivos y el plan institucional.

7. Definir lineamientos para la estructuracion, elaboracion, actualizacion,
implementacién, mantenimiento y gestiéon del plan de continuidad de las
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Responsabilidad

operaciones con las partes interesadas.

Definir lineamientos para la gestion de vulnerabilidades técnicas de
seguridad de la informacion.

Gestionar la planificacion, elaboracion, actualizacion, control y mejora de las
politicas, controles, procedimientos, manuales, guias, registros digitales,
indicadores y acciones del Sistema de Gestion de Seguridad de la
Informacion (SGSI), en alineacion con los lineamientos y estandares
establecidos en la estrategia de seguridad digital del MinTIC, cubriendo las
etapas de planificacion, ejecucidn, medicidn, control, mitigacion de riesgos
y mejora continua.

Proponer y realizar revisiones de implementacion de los controles de
seguridad definidos en la Entidad.

Gestionar la implementacion de los controles de seguridad alineados con el
marco de la implementacion del SGSI definidos en la declaracion de
aplicabilidad.

Preparar a la Entidad para el cumplimiento de la norma ISO 27001 vigente
y buenas practicas actualizadas de seguridad de la informacion, con el fin
de dar respuesta a auditorias internas o externas presentadas en el marco
del Sistema de Gestion de Seguridad de la Informacion.

Definir y gestionar las especificaciones técnicas de los proyectos de
seguridad, asi mismo el modo de contratacion, ejecucion y actividades a
desarrollar en cumplimiento al Sistema de Gestion de Seguridad de la
Informacion y la normativa vigente.

Realizar la definicion y medicion de indicadores del Sistema de Gestion de
Seguridad de la Informacion.

Definir el plan de mejoramiento si a ello hay lugar, y hacer seguimiento a la
implementacion de las acciones propuestas.

Atender las responsabilidades frente a la gestion de riesgos definida en el
MANUAL - POLITICA DE ADMINISTRACION DEL RIESGO

Liderar la gestidn de activos, riesgos de seguridad digital y de la informacion,
teniendo en cuenta las metodologias establecidas por la Entidad y a nivel
normativo, desde la identificacion, analisis, valoracion y definicion de los
planes de tratamiento en la Entidad.

Definir lineamientos para la gestion de eventos, incidentes, riesgos y
vulnerabilidades de seguridad de la informacion de acuerdo con las politicas,
procedimientos, metodologias y formatos de seguridad establecidos en la
Entidad.

Gestionar y articular con el PIC las necesidades y jornadas de
capacitaciones en seguridad de la informaciéon que coadyuven a generar
cultura organizacional en seguridad de la informacion.

Identificar oportunidades, riesgos y limitaciones en la gestion de las
relaciones entre las areas interesadas y la Direccion General de la entidad,
con el fin de que se logren los objetivos en las implementaciones y
mantenimiento del Sistema de Gestion de Seguridad de la Informacion, de
conformidad con los lineamientos institucionales.

Poner en conocimiento de Control Interno Disciplinario de la ART cuando se
advierta alguna posible violaciéon de la seguridad de la informacion.
Cumplir y velar por el cumplimiento de la Politica y el Manual de Politicas de
Seguridad de la Informacién de la ART.

Equipo de seguridad de la
informacion

Gestionar y apoyar la gestion de las actividades requeridas para la
implementacion y cumplimiento de objetivos del SGSI dentro de la ART.
Gestionar, apoyar y ejecutar las capacitaciones y cumplimiento del PIC en
temas de Seguridad de la Informacion y relacionadas.

Mantener actualizada la documentacion propia del SGSI ajustandola de
acuerdo con las necesidades del servicio como parte de la mejora continua.
Gestionar, hacer seguimiento, analizar y mantener actualizados los
informes, indicadores y demas elementos documentales soporten la
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Responsabilidad

operacion del SGSI, atendiendo la normatividad vigente dando cumplimiento
a los requerimientos de Gobierno Digital, MSPI, FURAG, Planeacion,
Control Interno, Datos Abiertos y demas instancias que requieran de
informacion pertinente al SGSI.

Disefar, elaborar, gestionar y hacer seguimiento a las actividades de los
planes de mejoramiento.

Gestionar el monitoreo constante de la implementacion de controles del
SGSI.

Gestionar y apoyar el seguimiento de la implementacion de la Politica y
Manual de Politicas de Seguridad de la Informacion, realizando reuniones y
acompafamiento especializado a las dependencias, grupos de trabajo y en
general a los procesos de la ART.

Cumplir y velar por el cumplimiento de la Politica y el Manual de Politicas de
Seguridad de la Informacién de la ART.

Gestionar las revisiones a los proveedores en el cumplimiento de los
lineamientos de seguridad de la informacion establecidos por la ART.
Apoyar la gestion de riesgos de seguridad de la informacion.

Atender y gestionar con los entes de control externas o interno a la ART en
las auditorias asociadas al Sistema de Gestién de la Seguridad de la
Informacion.

Definir lineamientos para la gestion de vulnerabilidades técnicas de
seguridad de la informacion.

Apoyar la gestion de eventos, incidentes y vulnerabilidades técnicas de
seguridad de la informacion.

Atender y documentar los incidentes de seguridad de la informacion
siguiendo los lineamientos dados por la ART.

Liderar y gestionar la implementacion y mantenimiento de la continuidad de
las operaciones.

Apoyar las revisiones técnicas a la infraestructura tecnolégica frente a
posibles vulnerabilidades, riesgos y amenazas, con el fin de mitigar la
materializacion de estos y asi prevenir incidentes de seguridad de la
informacion.

Realizar gestion de vulnerabilidades de seguridad, con el fin de validar su
mitigacién con los responsables.

Apoyar la definicion de lineamientos y la elaboracion, actualizacion,
mantenimiento y gestion del plan de continuidad de las operaciones con las
partes interesadas.

Mantener actualizado el inventario de activos de la informacion y los riesgos
de seguridad de toda la ART, siguiendo los lineamientos dados por la
entidad.

Oficial de proteccién de
datos personales

roN

Establecer lineamientos para la proteccion de los datos personales tratados
en la Agencia.

Gestionar la documentacion relacionada en la materia.

Realizar levantamiento de bases de datos y clasificarla.

Gestionar la implementacion de los lineamientos basados en la Ley en toda
la ART.

Jefe de Oficina de
Tecnologias de la
Informacion

Asegurar canales de comunicacién que permitan recolectar informacion
manifestada por los servidores publicos, terceros y grupos de interés frente
a incidentes de seguridad de la Informacion.

Apoyar la atencién de incidentes de seguridad que requiera participacion por
parte del proceso de TI.

Gestionar la implementacion de controles seguridad informatica sobre la
plataforma tecnoldgica.

Liderar e implementar el plan de continuidad de las operaciones de la ART,
con el apoyo de las partes interesadas.

Lideres de proceso

N

Mantener actualizado el inventario de activos de informacién de su proceso.
Apoyar la identificacion y gestion de riesgos en seguridad de la informacién
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Responsabilidad

asociados a su proceso.

Apropiar y apoyar la sensibilizacion en Seguridad y privacidad de la
Informacion en su area de influencia.

Implementar y mantener los controles de seguridad que correspondan a su
proceso.

Atender las responsabilidades frente a la gestion de riesgos definida en el
MANUAL - POLITICA DE ADMINISTRACION DEL RIESGO

Control Interno

Realizar seguimiento al cumplimiento de las politicas y al Sistema de
Gestion de Seguridad de la Informacion conforme con los requisitos legales,
normativos y técnicos establecidos por la Agencia.

Notificar los hallazgos y acciones de mejora a las partes interesadas.
Realizar acompafiamiento en la definicion de los planes de mejoramiento y
hacer seguimiento a los mismos.

Atender las responsabilidades frente a la gestion de riesgos definida en el
MANUAL - POLITICA DE ADMINISTRACION DEL RIESGO

Servidores publicos
(funcionarios y
contratistas) terceros y
grupos de interés

Apropiar 'y cumplir con la politica general, politicas especificas,
procedimientos, y demas lineamientos emitidos desde el Sistema de Gestion
de Seguridad de la Informacion.

Cumplir y firmar los acuerdos de privacidad y manejo de la informacion,
cuando por funciones u obligaciones contractuales frente a responsabilidad
o custodia de activos de informacion se requiera.

Aplicar los controles de seguridad de la informacién que correspondan al rol
que desempena en el SGSI.

Reportar los incidentes y riesgos de seguridad de la informacion que
identifique en cumplimiento de sus funciones y obligaciones contractuales.
Participar de las sesiones de capacitacion y sensibilizacion en seguridad de
la informacién y ciberseguridad.

Participar en el levantamiento del inventario de activos de informacion bajo
su responsabilidad o custodia.

Apoyar la gestion de riesgos para prevenir la materializacion de amenazas
de los activos de informacion bajo su responsabilidad y custodia.

Asegurar la entrega de informaciéon y las copias de respaldo de la
informacién propia de su labor dentro de la entidad, al finalizar la vinculacién
contractual.

Atender las responsabilidades frente a la gestion de riesgos definida en el
MANUAL - POLITICA DE ADMINISTRACION DEL RIESGO

Directores, subdirectores,
jefes de Oficina,
coordinadores y asesores
de la Direcciéon General

2.

3.

Propender por la apropiacion y cumplimiento de las politicas de seguridad
de la Informacion por parte de los servidores publicos o terceros a su cargo.
Designar un servidor publico de su area como delegado de seguridad de la
informacion.

Reportar el incumplimiento o violacién de las politicas de seguridad de la
informacién al responsable de seguridad de la informacién de la Agencia.
Atender las responsabilidades frente a la gestion de riesgos definida en el
MANUAL - POLITICA DE ADMINISTRACION DEL RIESGO

Supervisores de contratos

Propender por la adopcién y el cumplimiento de las politicas de seguridad
de la Informacion por parte de los contratistas a su cargo.

Hacer firmar los acuerdos de privacidad y manejo de la informacién de los
contratistas a su cargo.

Reportar el incumplimiento o violacion de las politicas de seguridad de la
informacién al responsable de seguridad de la informacion de la Agencia.
Asegurar que, al finalizar la vinculacion contractual los contratistas
entreguen la informacion que hayan generado y sea propia de la Entidad.
Atender las responsabilidades frente a la gestion de riesgos definida en el
MANUAL - POLITICA DE ADMINISTRACION DEL RIESGO

Delegados de seguridad
de la informacion

Apoyar la actualizacion de los inventarios de activos de informacion, gestion
de riesgos e incidentes de seguridad de la informaciéon que hagan parte de
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Rol Responsabilidad ‘

2. Apoyar las actualizaciones y mejora continua del SGSI.

3. Atender las solicitudes de apoyo que en temas de seguridad de la
informacion realice el responsable de seguridad de la informacion.

4. Informar al responsable de seguridad de la informacion sobre los riesgos de
seguridad de la informacion que sobre su proceso o area de influencia sean
detectados.

5. Articular las necesidades de seguridad de la informacién de su area con el
SGSI.

6. Atender las responsabilidades frente a la gestion de riesgos definida en el
MANUAL - POLITICA DE ADMINISTRACION DEL RIESGO

6.2.INTELIGENCIA DE AMENAZAS

Definir un plan de implementacion de inteligencia de amenazas, con el fin de
proteger la seguridad de la informacion y los datos.

La Entidad debe realizar correlacion de fuentes de datos que permitan la deteccion
de ciber amenazas potenciales, con el fin de establecer los planes de mitigaciéon
para los activos de informacion de la Entidad.

Definir los controles, lineamiento y documentacion necesaria para realizar una
adecuada identificacion de amenazas que permitan recopilar procesar, identificacion
y analizar ciber amenazas que puedan poner en riesgo la seguridad de la
informacién de la Entidad.

Articular el proceso de gestidén de incidentes y riesgos de ciberseguridad con la
inteligencia de amenazas, con el fin de prevenir incidentes de alto impacto para la
Entidad.

6.3.SEGURIDAD EN LA GESTION DE PROYECTOS

La ART debe desarrollar las siguientes acciones para garantizar la seguridad en la
gestidon de proyectos:

Definir los lineamientos y controles de seguridad que se deben tener en cuenta
durante el ciclo de vida de los proyectos.

Todos los proyectos que se lleven a cabo en la Agencia deben involucrar los
controles de seguridad de la informacién que se dispongan para tal fin.

Incluir en cada uno de los proyectos las clausulas de confidencialidad y proteccion
de datos personales.

Todos los proyectos deben contar con identificacion y analisis de riesgos de
seguridad.

10
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Se deben incluir los controles de cumplimiento de seguridad para los proveedores y
terceros.

Realizar seguimiento de la gestidn de proyectos en la cadena de suministro con el
fin de mitigar posibles riesgos de seguridad.

6.4.GESTION DE ACTIVOS DE INFORMACION

Para garantizar la gestion de activos de informacion, se deben tener en cuenta los
siguientes aspectos:

La Agencia establece los métodos de identificacion, clasificacion y valoracion de
activos de informacién, asi como la definicién de la asignacion de responsabilidades,
manteniendo mecanismos acordes para el control de riesgos de la informacion.

Cada activo de informacién de la Agencia debe tener un responsable que debe velar
por su seguridad. Los propietarios de la informacion deben asegurar que todos los
activos de informacion reciban un apropiado nivel de proteccién basados en su valor
de confidencialidad, integridad, disponibilidad, riesgos identificados y/o
requerimientos legales de retencion.

Es responsabilidad del supervisor, lider de proceso, coordinador, jefe de oficina o
director, la identificacion y reporte de nuevos activos de informacion, asi mismo
mantener actualizada la valoracion de estos.

Los funcionarios y contratistas deben hacer la devoluciéon de los activos de
informacion asignados a su cargo una vez finalice la relacion contractual con la
Agencia.

Los activos de informacion son de propiedad de la Entidad y el uso de éstos debe
ser exclusivamente con propésitos laborales.

Los activos de informacidon seran tratados de acuerdo con su nivel de clasificacion
indicado por los propietarios de los activos de informacion.

Los funcionarios y/o aliados no almacenaran informacion de uso personal en los
equipos de cdmputo o portatiles asignados para el desarrollo de sus funciones.

Todos los requerimientos relacionados con los activos de informacion seran
solicitados por supervisor, lider de proceso, coordinador, jefe de oficina o director a
través de la Mesa de Servicio.

Los activos de informacién documental se deben etiquetar con base en los
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lineamientos establecidos por el GIT de Servicios Administrativos y de acuerdo con

su clasificacion.
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7. CLASIFICACION DE INFORMACION

La entidad debe establecer los lineamientos para realizar la clasificacion de la

informacién, de acuerdo con la normativa legal y reglamentaria que aplica, es asi
como se definen los siguientes criterios para clasificar la informacion:

Clasificacion

Definicion

Publica Clasificada

Informacion Es toda informacidon que un sujeto obligado genere obtenga, adquiera, o controle

Publica en su calidad de tal. Documentos generados en el ejercicio de sus funciones que
pueden ser consultados por cualquier ciudadano sin excepcion de ley.

Informacion Es toda aquella informacion publica, cuyo acceso podra ser rechazado o denegado

de manera motivada y por escrito, siempre que el acceso pudiere causar un dafio

a los siguientes derechos:

e El derecho de toda persona a la intimidad, bajo las limitaciones propias que
impone la condicién de servidor publico, en concordancia con lo estipulado por
el articulo 24 de la Ley 1437 de 2011;

e El derecho de toda persona a la vida, la salud o la seguridad;

e Los secretos comerciales, industriales y profesionales, asi como los
estipulados en el paragrafo del articulo 77 de la Ley 1474 de 2011.

Ejemplo: Derechos privacidad y a la intimidad que esté incluida en hojas de vida,

historia laboral y expedientes pensionales, estudio técnico de riesgo que se haga a

personas que requieran proteccioén; los cuadros de frecuencia del proveedor de

redes que no pueden ser examinados por terceros.

Informacion
Publica Reservada

Es toda aquella informacién publica cuyo acceso podra ser rechazado o denegado
de manera motivada y por escrito en las siguientes circunstancias, siempre que
dicho acceso estuviere expresamente prohibido por una norma legal o
constitucional:

La defensa y seguridad nacional;

La seguridad publica;

Las relaciones internacionales;

La prevencion, investigacion y persecucion de los delitos y las faltas
disciplinarias, mientras que no se haga efectiva la medida de aseguramiento o
se formule pliego de cargos, segun el caso;

El debido proceso y la igualdad de las partes en los procesos judiciales;

La administracion efectiva de la justicia;

Los derechos de la infancia y la adolescencia;

La estabilidad macroeconémica y financiera del pais;

La salud publica.

AVANNRN

AN N N NN

Ejemplo: Documentos, informacion y elementos técnicos de las entidades que
realizan actividades de inteligencia y contrainteligencia; las actuaciones
disciplinarias son reservadas hasta que se formule el pliego de cargos o la
providencia que ordene el archivo definitivo; datos personales de nifios, nifias y
adolescentes; la informacién que al divulgarse cause un dafio a un bien publico que
afecte la diversidad e integridad del ambiente (vulneracién de derechos
fundamentales), entre otros.

No Clasificada

Toda informacion que no se encuentra clasificada se considerara y tratara como
Informacion Publica Reservada.

ILiMet MI-TI-01 V4 Manual de Politicas de Seguridad de la Informacién
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8. TRANSFERENCIA Y/O INTERCAMBIO DE INFORMACION
Para la transferencia y/o intercambio de informacion, es necesario tener en cuenta:

La Agencia de disponer de mecanismos necesarios que sean seguros para realizar
la transferencia o intercambio de informacion.

Se debe contar con herramientas o servicios cifrados para realizar transferencia o
intercambio de informacion de manera segura, en los casos que se requiera por la
clasificacion de la informacion publica clasificada o publica reservada.

Definir controles de seguridad para la proteccion de la informacion en transito y en
reposo.

Para la transferencia o intercambio de informacion, se debe firmar un acuerdo de
confidencialidad, no divulgacion o transferencia, con el fin de describir los controles
que debe ser de cumplimiento por las partes interesadas.

La transferencia de informacién debera realizarse protegiendo la confidencialidad,
integridad y disponibilidad de los datos de acuerdo con la clasificacién del activo,
tipo informacion involucrado y alineado al protocolo de intercambio de informacion.

9. SEGURIDAD EN LA RELACION CON PROVEEDORES

La ART debe garantizar la seguridad de informacién en el momento que mantenga
relacionamiento o vinculos con los proveedores, es por ello por o que se deben
tener en cuenta las siguientes actividades:

Se debe llevar el control con la clasificacion de los proveedores, con el fin de
identificar cuales son criticos.

Realizar auditorias y revisiones de cumplimiento de requisitos y politicas de
seguridad a los proveedores criticos de la Entidad.

Para proveedores criticos de tecnologia que ameriten continuidad y disponibilidad
de los servicios, asi como de procesos misionales, la Agencia exige que cuente con
planes de continuidad de negocio y recuperacion de desastres definidos,
implementados y probados, de modo que el proveedor contratado pueda responder
ante eventuales escenarios que afecten el suministro de servicios o productos a la
Agencia.

La Agencia controla las relaciones con proveedores, y en particular aquellos que
tienen acceso a la informacion.
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Todos los proveedores deben firmar acuerdos de confidencialidad y no divulgacion,
y en los contratos contar con las clausulas de confidencialidad, donde se debe
contemplar el antes, durante y a la finalizacion del servicio.

Cualquier cambio que se realice con algun proveedor de tecnologia sobre la
infraestructura tecnolégica, debe aplicarse mediante el procedimiento de gestion de
cambios establecido por la Oficina de Tecnologias de la Informacion.

10.SEGURIDAD CLOUD

La Entidad debe proteger la informacién en transito y en reposo de la infraestructura
tecnologica que se encuentra en la Nube, para ello, se debe tener presente:

Se debe hacer uso de servicios y herramientas de cifrado para la proteccion de la
informacion.

Se debe hacer uso de los servicios que proveen las nubes, con el fin de contar con
una gestion adecuada de llaves y claves criptograficas.

Hacer uso de los servicios de conexion segura como Virtual Protocol Network (VPN).
En los casos que se considere necesario, realiza compresion cifrada de informacion.
Para la proteccion de la infraestructura tecnoldgica, se debe contar con controles de
seguridad como Firewall, Web Application Firewall (WAF), certificados digitales

seguros y modelos de trafico.

Se debe realizar la encriptacion de informacion a nivel de block storage, a nivel de
base de datos con TDE y encriptacion de datos sensibles a nivel de aplicacion.

11.GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Todos los funcionarios y/o contratistas deben conocer el procedimiento “PD-TI-05.
Incidentes de seguridad de la Informacion.pdf’ donde se establecen los mecanismos
de reporte de eventos e incidentes de seguridad de la informacion que se realiza a
través de la Mesa de Servicios.

Es responsabilidad de todos los colaboradores de la Agencia, reportar posibles
incidentes y debilidades de seguridad de la informacién.

Se deben definir procedimientos asociados a la respuesta y tratamiento de
incidentes de seguridad de la informacion.

Programas: Desarrollo
onEnfoque Territorial

@& ﬁ
Jee Q" N'-‘lg MI-TI-01 V4 Manual de Politicas de Seguridad de la Informacién

Publicado: 30-01-2025
14



&

Agencia de Renovacion
del Territorio

Los procedimientos implementados deben incluir una seccion que se refiera a la
recopilacion de cualquier evidencia que pueda ser necesaria para el analisis como
evidencia forense. Un conjunto de acciones especificas para preservar toda
evidencia que debe ser seguida cuidadosamente.

Las acciones requeridas para recuperarse del incidente de seguridad deben estar
bajo control formal.

Solo personal identificado y autorizado debe tener acceso a los sistemas afectados
durante el incidente y todas las acciones correctivas deben documentarse con el
mayor detalle posible.

Es obligacion de los responsables del tratamiento de los incidentes de seguridad de
la informacion mantener en reserva la identidad del colaborador que reporta el
incidente de seguridad de la informacién, en tanto se soluciona de forma definitiva
el tratamiento al mismo, si quien reporta el incidente de seguridad solicita de forma
explicita e inequivoca la reserva de su identidad.

Los resultados del tratamiento de los incidentes de seguridad de la informacién
deben ser reportados a la instancia correspondiente definida en los procedimientos
dispuestos. Los incidentes de alto impacto deben ser comunicados al Responsable
de Seguridad de la Informacidn quien reportara si es necesario a la alta direccion.

Se llevara registro a forma de bitacora de incidentes de seguridad de la informacion
reportados y atendidos en la Mesa de Servicios.

Si se descubre que algun usuario ha incumplido esta politica, puede estar sujeto a
procedimientos de tipo disciplinario.

Si se considera que un delito ha sido cometido, se tomaran las medidas
correspondientes con las autoridades competentes.

Se deben dejar documentadas las lecciones aprendidas y realizar sensibilizacion en
la gestion de incidentes de seguridad.

12.SEGURIDAD DE LA CONTINUIDAD DE NEGOCIO

La Entidad debe establecer el analisis de impacto al negocio (BIA por sus siglas en
ingles), por medio del cual se identifiquen los servicios criticos de la Entidad.

Identificar y evaluar los riesgos asociados a la continuidad del negocio y las
operaciones de la Entidad.
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Disenar las estrategias y tiempos de recuperacion de la operacion de los servicios
criticos de la Entidad.

El area de tecnologia debe disponer de planes de contingencia de los servicios
Tecnoldgicos de Informacioén y un plan de recuperacion ante desastres, enfocados
a lograr el retorno normal de la operacion.

Definir los RTO (Recovery Time Objective) y RPO (Recovery Point Objective) para
los servicios ofrecidos.

Se deben realizan pruebas a los planes de continuidad y recuperacién de manera
periodica y documentarlas.

Se debe realizar revisiones a los planes y medir la eficacia de cada uno.

Se deben planificar, implementar, evaluar y mantener los minimos controles de
seguridad ante una eventual activacion del plan de continuidad de negocio, donde
se asegure la confidencialidad, integridad y disponibilidad de los activos de
informacion involucrados en dicha continuidad.

13.CUMPLIMIENTO

La Agencia gestiona la seguridad de la informacién de tal forma que se dé
cumplimiento adecuado a la legislacion vigente. Para esto, analiza los requisitos
legales aplicables a la informacion, incluyendo los derechos de propiedad
intelectual, proteccién de datos personales, los tiempos de retencion de registros y
los delitos informaticos.

La Agencia asegura el conocimiento y cumplimiento de las obligaciones legales en
materia de seguridad de la informacion. Por lo anterior, garantiza el cumplimiento
de los derechos de propiedad intelectual de terceros controlando la adquisicion y
uso del software en la Entidad. Debe determinar las responsabilidades para
gestionar la proteccion de datos personales.

14.SEGURIDAD PARA LOS RECURSOS HUMANOS

El Grupo Interno de Trabajo del Talento Humano y los Grupos Internos de Trabajo
de Contratacion Misional al realizar el proceso de vinculacidon o contratacion de
personal con la Agencia deben realizar las verificaciones de los antecedentes
(procuraduria, contraloria, policia) de los candidatos al cargo o rol, la formacion
académica, experiencia y demas informacion que se requiera, de acuerdo con las
leyes, reglamentos de La Agencia y con la ética pertinente.
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Todo funcionario y/o contratista debe recibir induccién y procesos periodicos de
sensibilizacién en seguridad y privacidad de la informacion en la Entidad.

El equipo de Seguridad de la Informacién establece directrices para asegurar que
los funcionarios y contratistas tengan conocimiento sobre los derechos, deberes y
responsabilidades en relacion con la seguridad de la informacion.

Los acuerdos contractuales entre la Agencia y los funcionarios y/o contratistas
especifican el cumplimiento a los lineamientos de seguridad de la informacion
establecidos en la Agencia.

El Grupo Interno de Trabajo del Talento Humano y los Grupos Internos de Trabajo
de Contratacion Misional y Contratacion de Funcionamiento realiza el proceso de
desvinculacién, licencias, vacaciones o cambio de labores de los funcionarios y
contratistas llevando a cabo los procedimientos y ejecutando los controles
establecidos para tal fin, asi mismo, los directores, jefes, supervisores de contrato,
coordinadores o lideres deben informar la desvinculacién o cambio de labores de
acuerdo con los procedimientos, esta informacidn debe ser entregada
oportunamente a la Oficina de Tecnologias de la Informacion.

La Agencia debe incorporar los roles y responsabilidades en seguridad de la
informacion dentro de las funciones y obligaciones contractuales de los
Colaboradores y Terceros.

El Grupo Interno de Trabajo de Talento Humano notifica al equipo de Seguridad de
la Informacion de los cambios administrativos que surgen, con el fin de realizar la
inactivacion, bloqueo o eliminacion de ser necesario de los usuarios.

15.SEGURIDAD FiSICA Y DEL ENTORNO

El Grupo Interno de Trabajo de Servicios Administrativos debe implementar un
Sistema de Seguridad Fisica para las instalaciones de la Agencia, que permita crear
las reglas y pautas para el acceso controlado y documentado al personal autorizado.

El acceso a los sitios de trabajo, donde se encuentran los equipos de computo de
la Agencia debe contar con acceso a las instalaciones fisicas con lector de huellas
o tarjetas de proximidad, para todos los funcionarios contratistas o terceros, asi
como de manejar una minuta fisica o digital para el registro de personal visitante o
invitado, también se debe hacer uso de camaras de video vigilancia para verificar
cualquier novedad, evento o incidente de seguridad de la informacion.

Todos los visitantes, sin excepcion, deben portar la tarjeta de identificacion de
visitante o escarapela en un lugar visible mientras permanezcan en un lugar dentro
de las instalaciones de la Agencia.
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Las areas dentro de las cuales se encuentran el Centro de Datos, centros de
cableado, areas de archivo, areas de recepcion y entrega de correspondencia,
deben contar con mecanismos de proteccion fisica y ambiental, y controles de
acceso adecuados para la proteccion de la informacion.

El Grupo Interno de Trabajo de Servicios Administrativos de la Agencia debe realizar
y mantener actualizado un programa de seguridad fisica de las instalaciones, asi
como verificar el uso, apropiacion y administracion de las barreras de seguridad
(perimetrales e internas) en las que se destacan, personal de vigilancia, minutas de
acceso de personal, sistemas de videovigilancia y controles de acceso en a las
oficinas.

16.SEGURIDAD DE CENTRO DE DATOS

La Oficina de Tecnologias de la Informacion debe asegurar la proteccion de la
informacion en las redes y la proteccion de la infraestructura de soporte.

En las instalaciones del Centro de Datos o de los Centros de Cableado de la
Agencia, NO estara permitido:

Fumar.

Introducir alimentos o bebidas.

El porte de armas de fuego, corto punzantes o similares.

Mover, desconectar y/o conectar equipo de computo sin autorizacion.
Modificar la configuracién del equipo o intentarlo sin autorizacion.

Alterar software instalado en los equipos sin autorizacion.

Alterar o dafar las etiquetas de identificacion de los sistemas de informacion
0 sus conexiones fisicas.

Extraer informacion de los equipos en dispositivos externos.

Abuso y/o mal uso de los sistemas de informacion.

Toda persona debe hacer uso unicamente de los equipos y accesorios que
les sean asignados y para los fines que se les autorice.

VVV VVVVVVY

Cada gabinete o armario, centro de cableado, entre otros, deben contar con control
de acceso, ya sea través de llave de ingreso, acceso biométrico, etc., y las llaves o
tarjetas de acceso deben almacenarse de manera segura.

El centro de datos debe tener control de acceso biométrico a través de sistema de
huellas, tarjeta de proximidad o cerradura; y tener sistema de videovigilancia en
caso de incidentes de seguridad.

17.MEDIOS DE ALMACENAMIENTO
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Los medios o dispositivos de almacenamiento propios de la Entidad deben estar
identificados, etiquetados, valorados y clasificados en la matriz de activos de
informacion.

Revisar los casos que se considere necesario, proveer a los usuarios de la Entidad
los mecanismos y herramientas para el cifrado de informacion para los medios de
almacenamiento.

Todo dispositivo extraible debe ser analizado mediante las herramientas de
exploracion de virus o codigo malicioso actualizada.

Establecer controles de borrado seguro de informacién en dispositivos autorizados
que almacenen informacion de la Entidad, con el fin de controlar el acceso y
recuperacion de dicha informacion.

Asegurar las condiciones apropiadas para salvaguardar los principios de seguridad
de la informacion en el transporte de medios de almacenamiento.

Los dispositivos personales que sean autorizados deben contar con una revision y
controles minimos de seguridad para la proteccion de la informacion.

18.MANTENIMIENTO DE EQUIPOS

La Agencia debe establecer un programa o plan de mantenimiento para los equipos,
servidores y dispositivos que hacen parte de sus operaciones, conforme a las
especificaciones de los fabricantes y buenas practicas establecidas.

La Oficina de Tl es la responsable de gestionar el soporte y mantenimiento del
hardware y software de dispositivos institucionales para el correcto funcionamiento
de los equipos, asi mismo para el desarrollo de trabajo remoto.

Los dispositivos personales utilizados por los colaboradores (empleados de planta,
contratistas o terceros) para el desarrollo de las actividades laborales o
contractuales, no son sujetos de soporte y mantenimiento por parte de la Entidad.
Esta responsabilidad recae en cada colaborador, por lo tanto, debe velar por el
cumplimiento de la presente politica en realizar el mantenimiento de sus
dispositivos, con el fin de tener un buen funcionamiento de su equipo o dispositivo
personal.

19.SEGURIDAD EN LOS EQUIPOS

La Agencia de Renovacion del Territorio — ART, establece los lineamientos para
comunicar a todos sus colaboradores que la seguridad es parte integral de los
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activos de informacion, mediante el uso adecuado de los equipos de computo por
parte de los usuarios finales.

Los funcionarios deben solicitar el equipo tecnolégico al Grupo Interno de Trabajo
de Servicios Administrativos quien brindara la orientacion sobre el uso adecuado del
bien.

Al recibir el equipo, el funcionario debera asegurar que el equipo nunca sera abierto
ni modificado su hardware o su sistema operativo, como tampoco realizara copias
directas al disco duro del equipo. Solo el personal definido dentro de la Oficina de
Tecnologias de la informacion podra realizar dichos cambios bajo el visto bueno del
jefe de la oficina.

Es responsabilidad del Jefe de la Oficina de Tecnologias de la Informacion crear,
normatizar, implementar y optimizar herramientas, procesos y lineamentos que
aseguren un uso adecuado de equipos de computo por parte de los funcionarios de
la Agencia, ademas de velar por el buen uso de los equipos de la Agencia utilizados
por los contratistas en calidad de préstamo, esto debido a que los contratistas solo
podran utilizar equipos prestados por la agencia en tiempos estipulados entre el
contratista y la Oficina de Tecnologias de la informacion.

Los equipos de computo que pasen a un estado de retiro o se requieran para la
reutilizacion deberan cumplir los siguientes lineamientos:

» Al momento de retirar un equipo de la Entidad y pasen almacén, la Oficina
de Tecnologias de la Informacién realizara una copia de respaldo de la
informacion almacenada en este activo.

» La OTI realizarda el proceso de borrado seguro de la informacion
almacenada en los equipos que van a ser cedidos o reutilizados en la
Entidad con la herramienta adquirida para tal fin.

» Los medios que vayan a ser eliminados o que cumplan el periodo de
retencion deben surtir un proceso de borrado seguro y posteriormente seran
eliminados o destruidos de forma adecuada, con forme a la normativa y leyes
vigentes.

Todo aplicativo informatico / tecnoldgico o software dentro del equipo de computo
de funcionarios, debe ser licenciado o aprobado por la Oficina de Tecnologias de la
Informacién, en concordancia con los lineamientos en materia de adquisicion de
Bienes de la Agencia.

Los colaboradores y terceros cuando sea el aso deberan velar por la seguridad fisica
de los equipos portatiles cuando se encuentre fuera de las instalaciones.
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En viajes terrestres o aéreos, siempre debe mantener el equipo como equipaje de
mano.

No se permite el préstamo del equipo a terceros no autorizados.

Los equipos de computo y medios extraibles deben tener controles de cifrado y
copias de seguridad.

Los equipos deben permanecer actualizados, con el fin de prevenir incidentes de
seguridad de la informacion.

Esta prohibido instalar o desinstalar software de los equipos sin autorizacién de la
Oficina de Tecnologias de la Informacion.

No consumir bebidas ni alimentos en los puestos de trabajo cerca de los equipos de
computo, instalaciones eléctricas, entre otros.

20.POLITICA PARA USO DE DISPOSITIVOS FINALES

La Agencia establece las condiciones para el uso seguro de los dispositivos moviles
(portatiles, teléfonos, inteligentes, tabletas, entre otros) institucionales que hagan
uso de servicios de la Entidad como son: Establecer contrasefias de acceso
robustas, cifrar la informaciéon almacenada, mantener el dispositivo mévil con el
sistema operativo siempre actualizado y con un sistema antimalware activo.

Los funcionarios con equipos asignados a su inventario y contratistas con equipos
en calidad de préstamo no estan autorizados a cambiar la configuracion, ni la
instalacion / desinstalacion de las aplicaciones moviles de los dispositivos
institucionales que se les entregue como recurso para la ejecucion de sus
obligaciones contractuales o funciones.

Es responsabilidad del funcionario y/o contratista al que se le asigné o en su defecto,
se le realizo el préstamo del dispositivo movil, evitar la instalaciéon de programas
desde fuentes desconocidas, evitar el uso de redes inalambricas publicas, y
mantener desactivadas las redes inalambricas como WIFI, Bluetooth, o infrarrojos
en los dispositivos moviles institucionales asignados, cuando no se requiera su uso.

Los funcionarios y/o contratistas de la Agencia deben evitar conectar los dispositivos
moviles institucionales a puertos USB de computadores publicos, hoteles o cafés
internet, terminales, y demas sitios de acceso publico.

Los funcionarios y contratistas deben notificar los dispositivos moviles
institucionales con sospecha de infeccion por malware al personal técnico
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responsable de la Oficina de Tecnologias de la Informacién para el proceso de
analisis, evaluacion y tratamiento del incidente.

21.GESTION DE CAPACIDAD

La Oficina de Tecnologias de la Informacion de la ART vela por la capacidad de
procesamiento requerida en los recursos tecnolégicos de la informacién de la
Entidad, realizando las proyecciones de crecimiento y provisiones en la
infraestructura tecnolégica con una periodicidad definida.

La Oficina de Tecnologias de la Informacion realiza las actividades necesarias para
la optimizacion de los servicios tecnoldgicos, sistemas de informacion y
aplicaciones.

La Oficina de Tecnologias de la Informacion debe realizar la proyeccion de
capacidades futuras, con el fin de dar continuidad a la operacion.

22.POLITICA DE ESCRITORIO Y PANTALLA LIMPIA

El equipo de Seguridad de la Informaciéon debe definir las pautas generales para
reducir el riesgo de acceso no autorizado, pérdida y dano de la informacion durante
y fuera del horario de trabajo normal de los usuarios, mediante el resguardo de
informacion en un lugar diferente al escritorio del equipo y mediante resguardo de
documentos que se dejan sobre los diferentes puestos de trabajo de los
colaboradores de la Agencia.

Los funcionarios, contratistas, personal en comision, pasantes y terceros que tienen
algun vinculo con la Agencia, deben conservar el escritorio virtual de su equipo de
computo libre de informacién propia de la Agencia, que pueda ser alcanzada,
copiada o utilizada por terceros o por personal que no tenga autorizacion para su
uso o0 conocimiento.

Los funcionarios y/o contratistas usuarios de los Sistemas de Informacion y
Comunicaciones de la Agencia deben bloquear la pantalla de su computador con el
protector de pantalla, en los momentos que no esté utilizando el equipo o cuando
por cualquier motivo deba ausentarse de su puesto de trabajo.

Los funcionarios y/o contratistas, usuarios de los sistemas de informacion vy
comunicaciones de la Agencia deben cerrar las aplicaciones y servicios de red
cuando ya no los necesite.

Programas: Desarrollo
onEnfoque Territorial

Publicado: 30-01-2025
22

@& ﬁ
Jee Q" N'-‘lg MI-TI-01 V4 Manual de Politicas de Seguridad de la Informacién



&

Agencia de Renovacion
del Territorio

23.POLITICA CONTRA SOFTWARE MALICIOSO

La Entidad establece los controles de deteccidn y prevencion para la proteccidon
contra software malicioso; asi como la implementacion de controles y lineamientos
como:

> Instalar y actualizar peridédicamente software de detecciéon y reparacion de
virus, examinando computadoras y medios informaticos, como medida de
precaucion rutinaria.

» Prohibir el uso de software no autorizado en la Entidad.

» Realizar sensibilizacién, con el fin de generar conciencia respecto a los
riesgos relacionados con la descarga de informacion y software desde redes
externas u otro medio.

» Revisar periddicamente el estado de la infraestructura tecnoldgica de la
Entidad que soporta sus procesos misionales.

» Verificar antes de su uso, la presencia de malware en archivos de medios
electrénicos de origen incierto, dispositivos de almacenamiento USB o en
archivos recibidos a través de redes no confiables.

24.GESTION DE VULNERABILIDADES TECNICAS

La Oficina de Tecnologias de la Informacion de la ART es la encargada de aplicar o
gestionar la instalacion de los parches, controles o remediaciones derivadas de la
ejecucion de pruebas de seguridad peridédicas como analisis de vulnerabilidades
ingenieria social, ethical hacking, etc., sobre la infraestructura tecnoldgica.

La Entidad define procedimientos que permiten la gestiéon adecuada de las
vulnerabilidades técnicas en la infraestructura tecnolégica.

La Entidad establece controles para la gestion eficaz de las vulnerabilidades
técnicas que se identifiquen o se notifiquen por los diferentes canales.

La Entidad debe realizar pruebas de seguridad que permitan identificar las
vulnerabilidades y asi realizar una gestion adecuada de las mismas, con el fin de
mitigar la materializacidén de los riesgos que éstas pueden ocasionar.

Se debe llevar el control de las vulnerabilidades detectadas, con el fin de realizar
seguimiento de su mitigacion.

25.GESTION DE LA CONFIGURACION

La configuracion de la infraestructura tecnoldgica en la nube, equipos de cémputo
de la Entidad y sistemas de informacién, se realiza bajo las buenas practicas,
cumpliendo con los estandares y politicas de seguridad de la Agencia.
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Se debe documentar las configuraciones de seguridad o lineamientos de
aseguramiento de la infraestructura tecnoldgica, incluido los sistemas y dispositivos.

Se debe aplicar por parte de los responsables de la infraestructura tecnoldgica, una
politica de "minimo privilegio" en la configuracion de los sistemas de informacion y
dispositivos.

La Entidad debe realizar pruebas de seguridad periddicas para verificar la
configuracion de la infraestructura tecnologica.

26.PREVENCION DE FUGA Y ELIMINACION DE LA INFORMACION

La Entidad debe realizar sensibilizacion a las partes interesadas para reducir la
pérdida o fuga de informacion y los datos de la ART.

Aplicar controles de seguridad a la infraestructura tecnoldgica.

Cualquier sistema de informacion o equipo de computo que sea dado de baja o
reutilizado, debera contar con un proceso de borrado seguro.

El proceso de borrado seguro debe asegurar la destruccion de la informacién que
esta almacenada en el dispositivo.

La Entidad debe definir los lineamientos técnicos para la prevencion de fuga o
eliminacion de la informacion.

27.ENMASCARAMIENTO DE DATOS

La Entidad debe establecer, mediante los acuerdos contractuales de transferencia
o transmision de informacién la existencia de clausulas que especifican los
requisitos de anonimizacion o seudonimizacion con el objetivo de asegurar que los
datos no puedan técnicamente ser asociados con los titulares de la informacion.

La Entidad debe asegurar la trazabilidad de los datos personales, asi mismo que se
encuentren anonimizados, seudoanimizados o en claro, para identificar
inequivocamente los usuarios y las acciones realizadas sobre ellos.

Se debe verificar que las técnicas de enmascaramiento de datos, seudonimizacion
0 anonimizacioén utilizadas por la Entidad cumplan con los criterios mas seguros
definidos por la industria, con el fin de reducir el riesgo de reasociacion de los datos
con sus titulares.
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28.COPIAS DE SEGURIDAD DE LA INFORMACION

La informacion generada por los usuarios y relacionada con actividades propias de
la Agencia debe ser almacenada en los repositorios definidos por la Oficina de
Tecnologias de la Informacion con el fin de asegurar el resguardo y custodia de
esta.

La restauracion de copias de respaldo en ambientes de produccion debe estar
debidamente aprobada por el propietario de la informacion y solicitadas a través de
la solicitud de soporte a la Mesa de Servicios establecida por la Oficina de
Tecnologias de la Informacion.

Para la informacién almacenada en esquemas de nube publica o privada se deben
establecer los procedimientos de copia de respaldo.

El administrador de la plataforma de copias de seguridad de la Agencia debe
generar tareas periodicas de restauracion aleatorias de la informacion las cuales
deben ser documentadas.

Todos los mensajes son sujetos a analisis frente a amenazas y ataques dirigidos, y
pueden ser conservados, puestos en cuarentena y/o eliminados permanentemente
por parte de la Oficina de Tecnologias de la Informacion.

La Oficina de Tecnologias de la Informacion brinda las herramientas para la custodia
y proteccién de la informacidn de los usuarios, cuando se realice copias de respaldo
a los equipos de computo, repositorios en nube y correo electronico.

Es responsabilidad de todos los funcionarios y contratistas salvaguardar la
informacion y almacenarla en los repositorios designados para tal fin.

Es responsabilidad del equipo de seguridad de la informacion realizar campanias de
sensibilizaciéon para la divulgacion de los procedimientos que permitan a los
usuarios de la Agencia realizar una adecuada gestion.

El Grupo Interno de Trabajo de servicios administrativos, define la politica de gestidon
documental y establece los procedimientos para la clasificacion de la informacion,
etiquetado y retencién documental.

La Oficina de Tecnologias de la Informacion debe definir un espacio para el
almacenamiento y custodia de las copias de seguridad que garanticen su correcta
conservacion, previendo las distintas situaciones que puedan afectar estos
elementos como perdidas, ciberataques, robos, inundaciones, terremotos,
catastrofes naturales, incendios, asonadas etc.
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29.REDUNDANCIA TECNOLOGICA

La Entidad debe disponer de infraestructura tecnolégica redundante para los
servicios considerados como criticos, a traves de la disposicion de canales alternos
de comunicacion, copias de seguridad actualizadas y probadas, e instalaciones
fisicas alternas siempre y cuando asi lo amerite, con el fin de asegurar la
operatividad.

30.GESTION DE REGISTROS (LOGS)

Los sistemas de informacion que se encuentran en la Nube o en Onpremise, deben
registrar los eventos de procesamiento de la informacion.

Se deben definir, conservar y revisar o monitorear los eventos necesarios para llevar

un control de la trazabilidad de los usuarios, fallas de seguridad en los sistemas y
transacciones realizadas en las mismas.

Se debe realizar copia de respaldo para los Logs de los activos de informacion
criticos de la Entidad.

Se debe realizar revisiones cada seis (6) meses del cumplimiento del monitoreo de
logs.

La Entidad debe centralizar a través de herramientas de correlacionador de eventos
los logs de los activos de informacidn criticos de la Entidad.

31.GESTION DE MONITOREO

Desde la ART se llevan a cabo las siguientes acciones de gestion de monitoreo:
Configurar las opciones de supervisar de forma activa y pasiva los recursos de nube
mediante meétricas, informes y alarmas, sobre el estado, la capacidad y el

rendimiento de recursos de la infraestructura tecnologica.

Generar alertas en los activos de informacién de on-premise o nube en caso de que
las métricas definidas alcancen parametros establecidos.

El acceso a los datos obtenidos de las métricas establecidas debe ser sélo por parte
de usuarios con privilegios de consulta y gestion de estos.

Asegurar los acuerdos de niveles de servicio acordados con los clientes, conforme
con los indicadores de operacion de la infraestructura tecnoldgica establecidos.
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Realizar correlacidon de registro y eventos para mitigar posibles riesgos e incidentes
de seguridad de la informacion.

Realizar monitoreo del cumplimiento de las politicas de seguridad de forma
periodica.

32.SINCRONIZACION DE RELOJES

Todos los sistemas de informacion de la Entidad deben estar sincronizados con la
hora legal colombiana, asegurando el control adecuado del procesamiento de la
informacion en las operaciones.

Realizar revisién del cumplimiento cada seis (6) meses, con el fin de prevenir riesgos
en la sincronizacion de los relojes de los activos de informacion de la Entidad.

Realizar sensibilizacién a las partes interesadas sobre la importancia de mantener
los activos de informacion con la hora local establecida.

33.USO DE PROGRAMAS PRIVILEGIADOS

Solo el personal autorizado de la Oficina de Tecnologias de la Informacion tendra
acceso a los programas con privilegios elevados.

Todos los usuarios finales deben realizar el proceso de solicitud formal para ser
revisado, aprobado y/o denegado por el proceso o rol responsable, para acceder a
los programas con privilegios elevados a través del procedimiento de control de
accesos légicos establecido por la Entidad.

Los usuarios deben informar cualquier riesgo o incidente relacionado con el uso de
los programas con privilegios elevados de manera inmediata a través de la Mesa de
Servicios.

Para solicitar acceso a programas privilegiados, se debe contar con autorizacion del
responsable y ejecutar el proceso establecido.

34.INSTALACION DE SOFTWARE EN SISTEMAS OPERATIVOS

La Entidad define e implementa controles para la instalacion de software en
sistemas operativos por parte de los colaboradores.

Los equipos se deben entregar con privilegios estandar y no de administracién o
que permitan la instalacion de programas sin autorizacion.
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Si se requiere permisos de administrador o instalacion de algun software especifico
en los equipos de la Entidad, por el desempefio de sus actividades laborales o
contractuales, se debe realizar la solicitud al jefe inmediato para que sea revisado,
gestionado y aprobado en conjunto con el lider de seguridad.

Se deben realizar revisiones periddicas minimo 1 vez al afio de la instalacién de
software en los equipos de la Entidad, por parte del area de Tl y con apoyo del lider
de seguridad de la informacion.

35.SEGURIDAD DE LAS COMUNICACIONES

La Oficina de Tecnologias de la Informacion realiza el bloqueo a las paginas de
contenido para adultos, mensajeria instantanea y demas paginas que no sean de
uso institucional, mediante el uso del filtrado web del firewall (ver politica de uso de
internet).

La Oficina de Tecnologias de la Informacién asegura la proteccion de las redes y la
trasferencia de informacion. Segun corresponda, para los intercambios.

El equipo de Seguridad de la Informacion debera considerar los documentos
correspondientes de formalizacion del intercambio de informacion y los acuerdos de
confidencialidad.

La Oficina de Tecnologias de la informacién implementa y mantiene la separacion
de las redes virtuales para asegurar la confidencialidad de la informacion en la red
de telecomunicaciones de la Agencia.

La transferencia de informacién debera realizarse protegiendo la confidencialidad,
integridad y disponibilidad de los datos de acuerdo con la clasificacién del activo tipo
informacion involucrado y alineado al protocol6 de intercambio de informacion.

36.CRIPTOGRAFIA

La ART establece el uso de controles criptograficos para la transferencia de la
informacion Publica Reservada, Publica Clasificada, Publica / Publica, enlaces de
comunicaciones, proteccion de medios fijos y/o removibles, acceso remoto, firmas
electronicas y digitales con entidades externas, datos y servicios, cuando sea
necesario, para el resguardo de informacion basado en la evaluacion de riesgos.

Para todo software desarrollado por la Entidad y/o por un tercero se debe hacer uso
de certificados digitales firmados por una entidad de certificacion (CA) confiable.

La Entidad gestiona los controles criptograficos para proteccion de claves de acceso
a sistemas, datos y servicios.
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Verificar que todo sistema de informacion que requiera realizar transmision de
informacion clasificada o reservada cuente con mecanismos de cifrado de datos.

En cabeza de los proveedores de software asegurar, que los controles criptograficos
de los sistemas construidos por estos cumplen con los estandares establecidos por
la Entidad.

Se debe contar con un archivo protegido donde se encuentren todas las llaves
criptograficas.

La informacion clasificada como informacién publica reservada y publica clasificada
debe almacenarse en repositorios cifrados, asegurando su confidencialidad,
integridad y disponibilidad.

Los medios removibles que contenga informacion catalogada como reservada o
clasificada, y que deban salir de las instalaciones de Entidad, deberan hacer uso de
esquemas de cifrado autorizados por el equipo de Seguridad de la Informacién.

Se debe disponer de los mecanismos de cifrado para el aseguramiento de las
conexiones de acceso remoto a la red de la Entidad.

Todas las llaves criptograficas de la Entidad deben estar resguardadas en sistemas
de cifrado que aseguren su confidencialidad, integridad y disponibilidad, en caso de
desastres o incidentes de alto impacto

Establecer un mecanismo de gestidon de claves donde se asegure:

» Distribuir claves a los usuarios previstos, incluyendo la forma de activar y
recibir las claves.
Almacenar claves, incluyendo la forma de obtencién de acceso a las claves
por los usuarios.
Cambiar o actualizar claves, incluyendo reglas para saber cuando y como
deberia hacerse.
Tratar las claves comprometidas (afectadas).
Revocar claves, incluyendo la forma de desactivarla o retirarlas.
Recuperar claves que se han perdido o corrompido, por ejemplo, para
recuperar la informacién cifrada.

VVV VY

La administracion de llaves criptograficas y certificados digitales estara a cargo de
la Oficina OTI.

La solicitud de acceso o actualizacion al sistema y/o llaves de cifrado, se efectuara
de manera formal en la mesa de servicios, en la medida en que las actividades
laborales asignadas asi lo determinen.
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La Agencia asegura el uso apropiado y eficaz de la criptografia para proteger la
confidencialidad, la integridad y el no repudio de la informacién. Por lo cual establece
técnicas criptograficas y cifrado como son: Cifrado de la informacién cuando se
requiere trasferir o almacenar informacién sensible o critica, uso de protocolos
seguros para las redes Wifi, uso de certificados digitales.

El acceso remoto a la red LAN y los almacenamientos de informacion de la Entidad
desde una red externa sera a través de conexiones seguras VPN, que seran
configuradas por solicitud a la Oficina de Tecnologias de la Informacion,
adicionalmente, el acceso MFA o 2FA.

37.DESARROLLO SEGURO

Asegurar que los sistemas de informacion estén asociados a lineamientos,
procesos, buenas practicas y demas requisitos que sirvan para regular los
desarrollos de software internos en un ambiente controlado, asi mismo identifica y
gestiona los posibles riesgos referentes a seguridad de la informacion durante todo
el ciclo de vida del software.

Buscar que la Seguridad de la Informacion sea parte integral dentro ciclo de vida de
desarrollo de los sistemas de informacion, para ello establece controles para el
desarrollo seguro de software, asi como la revision técnica y la deteccion de
vulnerabilidades y el cumplimiento de la politica.

Asegurar, que se disefien e implementen los requerimientos de seguridad en el
software, ya sea desarrollado o adquirido, que incluya controles de autenticacion,
autorizacion y auditoria de usuarios, verificacion de los datos de entrada y salida, y
que implemente buenas practicas de desarrollo seguro.

La Agencia establece controles técnicos para proteger la confidencialidad,
integridad y disponibilidad de todos los sistemas de informacién que son publicos
mediante herramientas de seguridad perimetral de proveedores o de forma local.

Ademas, la subdireccion de gestidén de la informacion cuenta con un ambiente de
desarrollo y de pruebas seguro. Para el caso de desarrollo de software tercerizado
el equipo de Seguridad de la Informacion exigira a los proveedores acuerdos de
confidencialidad, con el fin de establecer controles de seguridad de la informacion
sobre los ambientes de desarrollo y pruebas.

La Agencia define y elabora los lineamientos de desarrollo de software seguro y vela
por su respectivo cumplimiento.
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La Agencia define la necesidad de ejecu?én de pruebas de seguridad y de
aceptacion en los desarrollos que se realicen para la Entidad.

Los datos de pruebas que se utilicen durante todo el ciclo de vida de los sistemas
de informacion deben ser seleccionados, utilizados y custodiados de forma segura
para evitar fugas de informacion.

La Entidad debe contar con una metodologia y lineamientos de desarrollo seguro
de software.

La Oficina de Tecnologias de la Informacién provee los recursos necesarios para la
implementacion de controles que permitan la separacion de ambientes de
desarrollo/pruebas, calidad y produccion, teniendo en cuenta consideraciones
como: controles para el intercambio de informacién entre los ambientes de pruebas
y produccion, la inexistencia de compiladores editores o fuentes en los ambientes
de produccién y un acceso diferente para cada uno de los ambientes.

Se deben realizar pruebas de seguridad antes del paso a produccion, después de
mejoras del sistema o creacion de nuevas funcionalidades.

Asegurar que las herramientas de desarrollo, utilizadas por el equipo de
profesionales estén actualizadas con las ultimas versiones conocidas.

Implementar controles de desconexidén o cierre de sesion de los sistemas de
informacion desarrollados, que permiten terminar completamente la sesion abierta
previamente.

Proteccion de cédigo fuente de los desarrollos realizados al interior de la Entidad de
tal forma que no pueda ser obtenidos ni alterados por usuarios no autorizados.

Cualquier aplicacion o sistema de informacion debe tener en cuenta los aspectos de
seguridad de la informacion relacionados con los perfiles de usuario, asi como el
acceso a procesos Yy datos a nivel transaccional y mas alla.

38.POLITICA PARA LA ADQUI’SICI()N, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS DE INFORMACION

La ART realiza el analisis e implementacion de los requerimientos de seguridad en
los sistemas de informacion desarrollados internamente o adquiridos, que incluyen
la validacion de usuarios, datos de entrada, salida y procesamiento de los mismos.

Los responsables de los sistemas de informacién deben considerar los
requerimientos de seguridad necesarios para mantener la integridad vy
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confidencialidad, en la etapa temprana del desarrollo y la incorporacion de controles
relevantes.

Para esto es necesario, junto con la “GUIA PARA LA ADQUISICION,
DESARROLLO Y MANTENIMIENTO SISTEMAS DE INFORMACION”, tener en
cuenta los siguientes aspectos:

» La construccion y modificacion de sistemas de informacion o la
implementacion de nuevos médulos a los sistemas de informacion misionales
o transversales, desarrollados al interior de la entidad o contratados con
terceras partes, deben contemplar un completo analisis de requerimientos en
cuanto a seguridad de la informacion, analisis de riesgos y posibles
escenarios de riesgos asociando los controles respectivos para la mitigacion
de estos.

» Todas las solicitudes para compra, actualizacion y/o desarrollo de software
deben ser direccionadas y orientadas, con el acompafamiento y bajo los
estandares definidos por la Oficina de Tecnologias de Informacién y teniendo
en cuenta los parametros establecidos por el equipo de Seguridad de la
Informacién.

» Los procesos de adquisicion de aplicaciones y paquetes de software cumplen
con los requerimientos y obligaciones derivados de las leyes de propiedad
intelectual y derechos de autor y deben ser autorizados y bajo los estandares
definidos por la Oficina de Tecnologias de Informacién y teniendo en cuenta
los parametros establecidos por el equipo de Seguridad de la Informacion.

Unicamente estd permitido el uso de software autorizado por la Oficina de
Tecnologias de la Informacion. Para ambientes de Desarrollo se debe utilizar el
estandar adoptado por la Entidad que es .NET, DevOps, asi como la plataforma
para Bases de Datos es SQL server, Oracle, entre otras que se usen y sean
contratadas adicionalmente.

El acceso de los usuarios a los sistemas de informacién misionales y transversales
se restringe mediante autenticacion por usuario y clave de acceso, para cada
usuario se delimitaran los perfiles de acceso y procesamiento de informacion segun
las necesidades. La definicion de los tipos de perfiles sera determinada por los
administradores de los sistemas de informaciéon de cada uno de los procesos.

39.POLITICA DE SEGURIDAD EN CASA /| TELETRABAJO
Toda informacion gestionada por la Agencia, y que sea accedida remotamente debe
ser utilizada solamente para el cumplimiento de las funciones del cargo o de las

obligaciones contractuales con esta.

La Agencia a través del equipo de Seguridad de la Informacién brinda los
lineamientos de seguridad digital para la proteccién de la informacion a la que se
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tiene acceso, se procesa o almacena en lugares en los que se realiza trabajo en
casa / teletrabajo y se hace uso de los recursos tecnoldgicos autorizados por la
Entidad para el desarrollo de las actividades contractuales o laborales.

El equipo de Seguridad de la Informacion establece los requerimientos para
autorizar conexiones remotas a la infraestructura tecnolégica necesaria para la
ejecucion de las funciones de los servidores publicos y contratistas de la Entidad,
garantizando las herramientas y controles para proteger la confidencialidad,
integridad y disponibilidad de las conexiones remotas.

Los funcionarios autorizados para realizar trabajo en casa / teletrabajo deben
asegurar el uso de las conexiones VPN “Client to Site”; y canales seguros
suministrados por la Entidad para el acceso, procesamiento, almacenamiento y
transporte de los datos.

Los funcionarios autorizados para trabajo en casa o teletrabajar no deben realizar
conexiones remotas desde sitios como cafés internet o similares consideradas
redes publicas y/o no seguras.

Los funcionarios y contratistas son responsables de la seguridad de la informacién
cuando realicen trabajo en casa / teletrabajo, por lo tanto, no deben ingresar a
paginas peligrosas, conectar dispositivos de almacenamiento USB de dudosa
procedencia que puedan infectar a los equipos de la Agencia o a equipos personales
que acceden de manera remota a la infraestructura tecnolégica e informacion de la
Entidad.

40.PROCESO DISCIPLINARIO Y RESPONSABILIDAD JURIDICA
DISCIPLINARIA

Dentro de la estrategia de la Seguridad de la Informacion de la Agencia, es
responsabilidad de la Secretaria General — Proceso de Juridica; crear, estandarizar,
implementar y optimizar un proceso disciplinario formal para los funcionarios que
hayan incumplido la Politica de Seguridad de la Informacién. Para el caso de
contratistas sera responsabilidad del supervisor, informar al organismo competente
en caso de configurarse un incumplimiento a las politicas de seguridad de la
informacion adoptadas por la agencia segun su responsabilidad juridica
disciplinaria.

El reporte se debe realizar teniendo en cuenta el impacto ocasionado por el
incumplimiento a las politicas de seguridad de la informacién, ya que esto se
cataloga como un incidente de seguridad de la informacién, que pude ser Alto,
Medio o Bajo donde en cada uno de ellos se realizara de la siguiente manera:

> Alto y medio: Documentar e iniciar el proceso disciplinario

> Bajo: Reforzar la sensibilizacién en seguridad de la informacién.
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Las investigaciones disciplinarias y las acciones de los supervisores corresponden
a actividades pertenecientes a actuaciones que conllevan al incumplimiento y por
tanto a vulnerar de la seguridad de la informacion, entre ellas se describen las
relacionadas a continuacion, sin limitarse solo a ellas:

ﬁ
BoOi b ql Nl_‘{y

> No firmar o cumplir con los acuerdos de confidencialidad y privacidad de la
informacion.

> Realizar entrega de informacién o activos de informacion sin autorizacion a
personal no autorizado.

> Ingresar a carpetas compartidas de otros procesos, unidades, grupos o
areas, sin autorizacion.

> No reportar los incidentes, riesgos o vulnerabilidades de Seguridad de la
Informacion.

» No actualizar la informacion de los activos de informacion a su cargo.

> Clasificar y registrar de manera inadecuada la informacion, desconociendo
los estandares establecidos para este fin.

» Compartir las claves de accesos.

» Actuar como juez y parte en los procesos y ciclos que desarrollan en el
desempeno de las funciones o actividades laborales o contractuales.

» No almacenar de forma segura la informacién cuando se ausenta de su
puesto de trabajo o al terminar la jornada laboral, “documentos impresos que
contengan informacion publica reservada, informacion publica clasificada
(privada o semiprivada)”.

» Dejar informacion publica reservada, en carpetas compartidas o en lugares
distintos al servidor de archivos, obviando las medidas de seguridad.

> Dejar las gavetas abiertas o con las llaves puestas en los escritorios,

» Dejar los computadores encendidos en horas no laborables o no bloquear la
sesion.

> Permitir que personas ajenas a la Agencia, deambulen sin acompafamiento,
al interior de las instalaciones, en areas no destinadas al publico.

> Almacenar en los discos duros de los computadores personales de los
usuarios, la informacion de la Agencia.

» Solicitar cambio de contrasefia de otro usuario.

> Hacer uso de la red de datos de la institucion, para obtener, mantener o
difundir en los equipos de sistemas, material pornografico (penalizado por la
ley) u ofensivo, cadenas de correos y correos masivos no autorizados.

> Utilizar software no relacionados con la actividad laboral y que pueda
degradar el desempefio de la plataforma tecnoldgica institucional.

» Recibir o enviar informacion institucional a través de correos electrénicos
personales, diferentes a los asignados por la institucion.

> Enviar informacion publica reservada, informacién publica clasificada o de
datos personales por correo, copia impresa o electronica sin la debida
autorizacion y sin la utilizacion de los protocolos establecidos para la
divulgacion.
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» Utilizar equipos electronicos o tecnoléacos desatendidos o que, a través de
sistemas de interconexion inalambrica, sirvan para transmitir, recibir y
almacenar datos.

> Usar dispositivos de almacenamiento externo en los computadores, cuya
autorizacién no haya sido otorgada por el Responsable de Seguridad de la
Informacion de la Agencia.

> Permitir el acceso de funcionarios o contratistas a la red corporativa, sin la
autorizacion del Responsable de Seguridad de la Informacion.

» Utilizar servicios disponibles a través de internet, como FTP, Telnet y
almacenamiento en la nube, no permitidos por la Agencia o de protocolos y
servicios que no se requieran y que puedan generar riesgo para la seguridad.

» Hacer mal uso de los equipos, dispositivos portatiles o moéviles entregados
para actividades propias de la Agencia.

» No cumplir con las actividades designadas para la proteccion de los activos
de informacion de la ART.

» Destruir o desechar de forma incorrecta la documentacion institucional.

» Descuidar documentacion con informacion publica reservada o publica
clasificada de la Agencia, sin las medidas apropiadas de seguridad que
aseguren su proteccion.

> Registrar informacion publica reservada o publica clasificada, en pos-it,
apuntes, agendas, libretas, etc., sin el debido cuidado.

» Almacenar informacién publica reservada o publica clasificada, en cualquier
dispositivo de almacenamiento que no permanezca a la Agencia o conectar
computadores portatiles u otros sistemas eléctricos o electronicos personales
a la red de datos de la ART, sin la debida autorizacion.

> Archivar informacioén publica reservada o publica clasificada, sin los controles
definidos y aprobados por la Entidad (claves de seguridad o cifrado de datos).

» Promocionar o negocios personales, o utilizar los recursos tecnolégicos de la
ART para beneficio personal.

» Destruir, daiar o borrar datos informaticos o un sistema de informacion de la
ART.

» Distribuir, enviar o instalar software malicioso u otros programas de
computacion de efectos dafinos en la plataforma tecnolégica de la ART.

> Vulnerar datos personales de las bases de datos de la ART.

> Vulnerar las medidas de seguridad informatica o suplantar a un usuario ante
los sistemas de autenticacion y autorizacién establecidos por la Entidad.

» No mantener la confidencialidad de las contrasefias de acceso a la red de
datos, los recursos tecnolégicos o los sistemas de informacion de la ART o
permitir que otras personas accedan con el usuario y clave del titular a éstos.

> Permitir el acceso u otorgar privilegios de acceso a las redes de datos de la
ART a personas no autorizadas.

> Llevar a cabo actividades fraudulentas o ilegales, o intentar acceso no
autorizado a cualquier computador de la ART o de terceros.

> Ejecutar acciones tendientes a eludir o variar los controles establecidos por
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la ART.

> Retirar de las instalaciones de la institucion, estaciones de trabajo o
computadores portatiles que contengan informacion institucional sin la
autorizacion pertinente.

» Sustraer de las instalaciones de la ART, documentos con informacion
institucional calificada como informacion publica reservada o publica
clasificada, o abandonarlos en lugares publicos o de facil acceso.

> Entregar, ensefiar y divulgar informacion institucional, calificada como
informacién publica reservada y clasificada a personas o Entidades no
autorizadas.

> No realizar el borrado seguro de la informacion en equipos o dispositivos de
almacenamiento de la ART, para traslado, reasignacién o para disposicion
final.

> Ejecutar cualquier accion que pretenda difamar, abusar, afectar la reputacion
o presentar una mala imagen de la ART o de alguno de sus colaboradores.

» Realizar cambios no autorizados en la plataforma tecnoldgica de la ART.

» Acceder, almacenar o distribuir pornografia.

> Instalar programas o software no autorizados en las estaciones de trabajo o
equipos portatiles institucionales, cuyo uso no esté autorizado por la Oficina
de Tecnologias de la Informacion.

» Copiar sin autorizacioén los programas de la ART, o vulnerar los derechos de
autor o acuerdos de licenciamiento.

41.POLITICA DE USO Y SERVICIOS DE IMPRESION

No se permite el uso de los servicios de impresion para fines ajenos a lo
estrictamente relacionado con las funciones u obligaciones contractuales de los
usuarios de la Agencia.

El Jefe de la Oficina de Tecnologias de la Informacion implementa controles de
seguimiento de los niveles de impresion para los usuarios de la Agencia que
incluyan como minimo el nombre del usuario, la direccion IP y el nombre del archivo
y la fecha y hora de impresién. Estas mediciones estaran sujetas a controles
periodicos con el objetivo de identificar patrones atipicos en el uso de este servicio
y reportar posibles incidentes de seguridad de la informacion.

Al imprimir documentos con informacién publica reservada y/o publica clasificada o
que contenga datos personales, deben ser retirados de la impresora por parte del
usuario de forma inmediata y no se deben dejar en el escritorio sin custodia.
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42.POLITICA DE CONTROL DE ACCESOS

La Agencia define los lineamientos para asegurar un acceso controlado, fisico o
l6gico, a la informacion y plataforma tecnoldgica, considerandolas importantes para
el sistema de gestidn de seguridad de la informacion.

Es asi como el equipo de Seguridad de la Informacidn debe definir, publicar y
socializar un reglamento para asegurar un acceso controlado, fisico o logico, a la
informacion y plataforma informatica de la Agencia.

Para el control de acceso a los recursos tecnoldgicos a través de usuario y
contrasena en la Agencia se definen cinco (5) recursos: sistemas operativos, bases
de datos, aplicaciones, correo electronico e internet.

> El manejo para el acceso a los sistemas operativos de los equipos con los
que cuenta la Agencia esta administrado por el Directorio Activo, este provee
el usuario y la contrasefa de acceso al dominio, tanto para los funcionarios y
colaboradores (contratistas).

» Ningun usuario debe tener acceso a las bases de datos sin previa
autorizacion de los responsables. El Jefe de la Oficina de Tecnologias de la
Informacion es el responsable de establecer mecanismos formales de
autorizacion de acceso a las bases de datos en caso de requerirse.

» Las aplicaciones deben manejar un usuario y una contrasefa propia de la
aplicacion, las cuales podrian ser independientes o estar sujetas al Directorio
Activo. Existen otros recursos como acceso a servidores de impresion y
servidores de archivos compartidos, a estos recursos se accede
estableciendo el usuario y la contrasefia a partir del Directorio Activo.

> El correo electrénico de la Agencia también debe tener acceso controlado por
usuario y contrasefia que es creado por el usuario y contrasefia de Directorio
Activo.

> Elacceso aInternet a través de la Red LAN y red WIFI estara sujeta al acceso
permitido por el directorio Activo. Adicionalmente para el acceso a la red WIFI
la Oficina de Tecnologias de la Informacién proporcionara las credenciales
que seran de tipo confidencial e intransferible por parte de los usuarios.

» La Oficina de Tecnologias de la Informacion debe brindar las herramientas
de auditoria que permitan identificar los accesos a los activos de informacién
de tipo software en cualquier momento y en correspondencia a las acciones
que se deban verificar.

> Todas las contrasefias otorgadas deberan cumplir con la politica de
establecimiento, uso y proteccion de claves de acceso del presente manual.

> Se debe contar con doble factor de autenticacion MFA o 2FA para los
usuarios administradores y cuando sea requerido para usuarios finales.
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La conexion remota a la red de area local de la ART debe realizarse a través de una
conexiéon VPN segura suministrada por la Agencia, la cual debe ser aprobada,
registrada y auditada, por la Oficina de Tecnologias de la Informacion.

El responsable de la administracion del control de acceso debe definir el
procedimiento de asignacion, modificacion, revisidbn peridodica o revocacion de
accesos Yy privilegios, de los usuarios, teniendo en cuenta los derechos de usuario,
los derechos de usuarios avanzados y los derechos de administradores, asi como
de desactivar o eliminar las cuentas de usuario una vez finalizada la relacién
contractual. Lo anterior es aplicable para los sistemas de informacion misionales y
de apoyo, servidores de archivo, directorio activo y sistemas de gestion de usuarios,
a través de sus respectivos administradores técnicos y funcionales.

Si una Entidad publica, privada, o personal externo requiere acceso a informacion
sensible o critica, se deben suscribir acuerdos de confidencialidad o de no
divulgacion para la salvaguarda de la informacién, y acogerse a los protocolos de
intercambio de informacion establecidos por el equipo de Seguridad de la
Informacién, mediante la aplicacion de un anexo técnico que se debera coordinar
con las areas institucionales con competencia en la materia; asi como realizar el
cumplimiento de la normatividad vigente para la Agencia.

Es responsabilidad del equipo de Seguridad de la Informacion, crear, normatizar,
implementar y optimizar herramientas, procesos y procedimientos que garanticen
un adecuado control de acceso a la informacion y a la plataforma tecnoldgica de la
Agencia por parte de los usuarios, a través de sus respectivos administradores
técnicos y funcionales.

43.POLITICA DE ESTABLECIMIENTO, USO Y PROTECCION DE CLAVES DE
ACCESOS

Ningun usuario debe acceder a la red o a los servicios Tecnoldgicos de la Agencia,
utilizando una cuenta de usuario o clave de otro usuario.

La Oficina de Tecnologias de la Informacion es responsable de suministrar a los
usuarios las claves respectivas para el acceso a los servicios de red, sistemas de
informacion y demas activos.

Las claves de acceso son de uso personal e intransferible y no se deben dejar por
ningun motivo en lugares a la vista de terceros o compartirlas.

Todos los usuarios en su primer inicio de sesion deben cambiar las contrasehas
suministradas de acceso a la red y correo electrénico.
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El cambio de contrasefia se hara siguiena) el “MI-TI-36 Manual para cambio
autogestionado de contrasena.pdf”; en caso de que la contrasefia haya sido
bloqueada de forma automatica por el sistema porque el usuario no hizo renovacion
a tiempo de la misma, la persona de apoyo administrativo del area del usuario
debera colocar un caso en la mesa de servicio solicitando el cambio y que la nueva
contrasefia sea enviada al correo personal del usuario afectado, en este caso la
contrasefia debera de forma automatica solicitar cambio inmediato. Para el caso de
las aplicaciones misionales, los administradores técnicos y funcionales deberan
definir los procedimientos adecuados para garantizar la proteccion de la clave de
acceso al momento de asignacion o cambio.

Las claves o contrasefias deben:
v" Tener minimo nueve (9) caracteres alfanuméricos.
v" Ser distintas por lo menos de las ultimas doce contrasefias anteriores.
v" Cumplir con los siguientes requisitos:
Caracteres en mayusculas
Caracteres en minusculas
Base de 10 digitos (0 a 9)
Caracteres no alfabéticos (Ejemplo: i, $, %, &)
No colocar nombres ni apellidos de los usuarios dentro la contrasefia.
Realizar cambio de claves de acceso a los activos de informacion cada
45 dias.

VVVVVYY

44.USO Y ADMINISTRACION DE CONTRASENAS DE ADMINISTRADORES
TECNOLOGICOS

Se debe asegurar en las plataformas de tecnologia que el ingreso a la
administracién en lo posible se realice con la vinculacion directa de las credenciales
de los usuarios de directorio activo.

Los usuarios superadministradores y sus correspondientes contrasefias de accesos
a las consolas administrables se deben dejar en custodia en sobre sellado en el
area segura designada por el responsable de la Oficina de Tecnologias de la
Informacidn, las credenciales alli contenidas deben ser modificadas periédicamente
o de forma excepcional cuando asi lo amerite.

Las contrasefias referentes a las cuentas “predefinidas” incluidas en los sistemas o
aplicaciones adquiridas deben ser desactivadas. De no ser posible su desactivacion,
las contrasefias deben ser cambiadas después de la instalacion del producto.

El personal de la Oficina de Tecnologias de la Informacién y la subdireccién de
gestion de la informacion que administre sistemas de informacién no debe dar a
conocer su clave de usuario a terceros.
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Los usuarios y claves de los administradores de la plataforma tecnolégica y del
personal de la Oficina de Tecnologias de la Informacion son de uso personal e
intransferible.

El personal de la Oficina de Tecnologias de la Informacién debe emplear
obligatoriamente las claves o contrasefas con un alto nivel de complejidad y utilizar
los servicios de autenticacion fuerte que posee la Agencia de acuerdo con el rol
asignado y acorde a la politica de establecimiento, uso y proteccion de claves de
acceso.

Los administradores técnicos y funcionales de los sistemas de informacién deben
seguir las politicas de cambio de clave e implementar un procedimiento de
salvaguarda o custodia de las claves o contrasefias en un sitio seguro. A este lugar
solo debe tener acceso el jefe de la Oficina de Tecnologias de la Informacion y el
Subdirector de Gestién de la Informacion.

45.POLITICAS DE SEGURIDAD EN LAS OPERACIONES

Es necesario realizar la documentacion de los procesos operacionales a nivel de Tl,
para reducir riesgos asociados con ausencia de personal y afectaciones en la
infraestructura tecnolégica.

La Oficina de Tecnologias de la informacion garantizara que las operaciones
Tecnoldgicas se gesten de forma correcta y se brinde seguridad a las instalaciones
de procesamiento de informacion.

Los cambios en la Agencia deben ser tratados a través de un proceso establecido
con el fin de minimizar los riesgos de alteracion de los sistemas de informacion.

De acuerdo con la clasificacion de la informacion establecida por la Agencia, se
definen medidas de respaldo de la informacion a través de mecanismos como
cintas, discos de almacenamiento o en la nube.

Los responsables de la Oficina de Tecnologias de la Informacion definen
anualmente un cronograma de pruebas de restauracion que permita validar la
integridad y disponibilidad de la informacién almacenada, garantizando la
confiabilidad del proceso ejecutado para la politica de copias de respaldo de la
informacion.

La Oficina de Tecnologias de la informacion es la encargada de aplicar los parches,
controles o remediaciones derivadas de la ejecucion de pruebas periddicas de
analisis de vulnerabilidades.
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46.POLITICA DE USO DE INTERNET

La Agencia permite el acceso al servicio de internet, estableciendo lineamientos que
aseguren la navegacion segura y el uso adecuado de la red por parte de los usuarios
finales, evitando errores, pérdidas, modificaciones no autorizadas o uso inadecuado
de la informacion en las aplicaciones WEB.

El responsable de Seguridad de la Informaciéon tiene la responsabilidad de
administrar las autorizaciones y los cambios de permisos solicitados por los usuarios
de la Agencia, previa solicitud del jefe o coordinador de cada una de las
dependencias u Oficinas de la Agencia. Asi mismo, debe implementar herramientas
que impidan la descarga de software no autorizado y/o cédigo malicioso en los
equipos institucionales, y controlar el acceso a la informacion contenida en los
portales de almacenamiento en la nube para prevenir la fuga de informacion.

Los usuarios de los activos de informacién de la Agencia deben tener acceso
restringido a redes sociales, sistemas de mensajeria instantanea, acceso a sistemas
de almacenamiento en la nube y cuentas de correo no institucionales. En caso de
ser requerido por las funciones del cargo o las obligaciones contractuales, el jefe
inmediato debe remitir una solicitud al Jefe de la Oficina de Tecnologias de la
Informacién, para que sea puesta a su consideracion. Toda autorizacidn sera objeto
de auditorias y logs de seguridad para revisidon del Administrador de la
infraestructura tecnolégica.

Es responsabilidad de la Oficina de Tecnologias de la informacion crear, normatizar,
implementar y optimizar herramientas, procesos y procedimientos que aseguren el
uso adecuado de internet por parte de los usuarios de la Agencia.

47.POLITICA DE USO DE MENSAJERIA INSTANTANEA Y REDES SOCIALES

El Responsable de Seguridad de la Informacién en conjunto con la Oficina de
Comunicaciones deben definir las pautas generales para asegurar una adecuada
proteccion de la informacion de la Agencia, en el marco del uso del servicio de
mensajeria instantanea y redes sociales, por parte de los usuarios autorizados.

La informacién que se publique o divulgue por cualquier medio de Internet, de
cualquier funcionario, contratista o colaborador de la Agencia, que sea creado a
nombre personal en redes sociales como: Twitter®, Facebook®, YouTube®
LinkedIn®, blogs, Instagram, entre otras, se considera fuera del alcance de la
politica General de la Seguridad de la Informacién y por lo tanto su confiabilidad,
integridad y disponibilidad, asi como los dafos y perjuicios que pueda llegar a
causar seran de completa responsabilidad de la persona que las haya generado.
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Toda informacion distribuida en las redes sociales que sea originada por la Agencia
debe ser autorizada por la Oficina de Comunicaciones para ser socializadas y con
un vocabulario institucional.

La informacién misional o de uso interno de la Agencia trasmitida por la Oficina de
Comunicaciones a través de mensajes o redes sociales debe ser recibida, utilizada
y entregada o transmitida de manera confiable, coherentemente, exclusivamente a
las personas correspondientes y a través de los medios correspondientes, sin
modificaciones ni alteraciones, salvo que asi lo determinen las personas autorizadas
y/o responsables de dicha informacion.

Es prohibido utilizar el nombre de la Agencia en las redes sociales para difamar o
afectar la imagen y reputacion de los seguidores cuando responden comentarios en
contra de la filosofia de la institucién.

48.POLITICA DE REVISIONES DE SEGURIDAD DE LA INFORMACION

El Responsable de Seguridad de la Informacién, debe asegurar la implementacién
y funcionamiento del sistema de gestidon de seguridad de la informacién de acuerdo
con las politicas y procedimientos implementados, con el fin de realizar mejora
continua al sistema mismo.

Los directores, secretarios, jefes de oficina, jefes de area y coordinadores, deben
verificar y supervisar el cumplimiento de las Politicas de Seguridad de la Informacion
en su area de responsabilidad.

La Oficina de Control Interno en conjunto con el Responsable de Seguridad de la
Informacién deben asignar a un colaborador para realizar revisiones esporadicas no
programadas con el fin verificar el cumplimiento de las Politicas de Seguridad de la
Informacién en las instalaciones de la Agencia.

La Oficina de Tecnologias de la Informacion debe establecer mecanismos o
procedimientos para revisar periédicamente los Sistemas de Informacién con
herramientas automaticas y especialistas técnicos.

49.APOYO O SOPORTE
49.1. Toma de Conciencia

El Responsable de Seguridad de la Informacién brindara campafas de
sensibilizacién para los funcionarios, contratistas de la Agencia para que tomen
conciencia adecuada de politicas y procedimientos sobre la seguridad de la
informacion.
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El Grupo Interno de trabajo de Talento Humano apoyara a la sensibilizacién de
los funcionarios mediante sus capacitaciones de induccion y reinduccion.

Los grupos internos de trabajo de contratacion de funcionamiento y misional
apoyaran la seguridad de la informacién, incluyendo dentro de las obligaciones
generales de los contratos de prestacion de servicios, la reserva y la
confidencialidad de toda la informaciéon que los contratistas manejen en el
cumplimiento de sus actividades.

49.2. Comunicacion

El presente manual de politicas de Seguridad y Privacidad de la Informacion
sera comunicado a todas las partes interesadas de la Agencia, a través del
Responsable de Seguridad de la Informacion y medios fisicos de ser necesario.

La AGENCIA DE RENOVACION DEL TERRITORIO - ART debera establecer
los canales accesibles para la comunicacidn permanente de todas las politicas,
procedimientos u otros documentos que hagan parte del Modelo de Seguridad
y Privacidad de la Informacion (MSPI), algunos canales accesibles y formales
para la comunicaciéon son: Correo Electronico, sitios web, comunicacién
impresa, charlas y capacitaciones.

49.3. Acuerdos de Confidencialidad

Los acuerdos de confidencialidad deben propender por la privacidad y
confidencialidad de la informacion, y se aplican a los colaboradores cuando se
realiza el proceso de vinculacion o contratacion de funcionarios y contratistas
que laboren para la Agencia.

50.MARCO LEGAL
Consultar el normograma de la Agencia de Renovacion del Territorio.
51.REVISIONES DEL COMITE INSTITUCIONAL DE GESTION Y DESEMPENO

El Comité Institucional de Gestidon y Desempefio, realizara revisiones periodicas al
Modelo de Seguridad y Privacidad de la Informacion teniendo en cuenta las
siguientes condiciones (entradas para la revision por la Alta Direccion):

a. Seguimiento a las tareas, actividades o acciones asignadas.

b. Informe de resultados de las revisiones del Modelo de Seguridad y Privacidad
de la Informacién al interior de los procesos.

c. Resultados del ultimo ciclo de auditoria interna al Modelo de Seguridad y
Privacidad de la Informacion (informe de Auditoria Interna).
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Cambios en el contexto interno y externo que sean pertinentes al Modelo de
Seguridad y Privacidad de la Informacion.

Propuestas o mejoras al Modelo de Seguridad y Privacidad de la Informacién
por parte de los servidores publicos y contratistas.

Estado de acciones correctivas y de mejora (se evalua la eficacia de las
acciones), para Seguridad de la Informacion solo aplica las acciones
correctivas y de mejora.

Retroalimentacion de las partes interesadas.

Resultados de la valoracion de riesgos y estado del plan de tratamiento de
riesgos.

Vulnerabilidades y amenazas no tratadas adecuadamente en la valoracion
previa de los riesgos.

Revision anual de la politica, objetivos de Seguridad de la Informacion (su
contenido y cumplimiento en los diferentes procesos) por medio de planes de
accion.

CONTROL DE VERSIONES

Version Fecha de Elaboracion Razén de la actualizacion
(DD/MM/AAAA)
1.0 17-12-2020 Version Inicial del documento
2.0 27-10-2022 Se Agregaron cuatro roles nuevos en el manual: -Alta

Direccion, Oficial/responsable de Seguridad de la
Informacion, Control Interno, Equipo técnico de seguridad
digital y de la informacién. Se mantienen las 22 politicas
respecto a la versiébn anterior, pero se realizd
actualizacion en su contenido y se agregé 1 nueva
politica. Se conserva el proceso disciplinario y
responsabilidad juridica disciplinaria, pero se modifica por
resolucion 000119 del 2022.Se establecen 2 lineamientos
frente a los dispositivos criptograficos.

3.0 28-feb-2024 Se realiza la reorganizacion del contenido del manual y
se ajusta la redaccion de acuerdo con la nueva version de
la norma ISO 27001:2022

4.0 13-ene-2025 Actualizacion segun nueva version ISO 27001:2022, roles
y responsabilidades, redaccién general
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