GESTION DE VULNERABILIDADES TECNICAS cédigo: POTI-10

2. ALCANCE

= =
@ DEL TERRITORIO TECNOLOGIAS DE LA INFORMACION Versin o1
OFICINA DE TECNOLOGIAS DE LA INFORMACION Fecrnde pucacon: 04032023

Realizar técr dan pr las ias de lainfor que soportan la
1.OBJIETIVO GENERAL DEL P Agencia de Territorio - ART, con el los controles Ias amenazas

‘ informéticas y mitigar os formaticos a I ctivos de informacion.

Inicia con la asociadas alos tecnoldgica,

aplicaciones, dispositivos de seguridad y servicios); seguido del anlisis de los de nioles de

mitigacion; y finaliza con la entrega de un informe o reporte que determina la gesti6n del tratamiento realizado sobre las mismas.

Aplica para todos los activos de informaci6n tecnoldgicos de la Entidad, y terceros, cuando sea su sobre la
hagan activos

3. DEFINICIONES

ctivo de cualqui (sistemas, hardware, software, sistemas de

lquier
informacion, edificios, personas, imagen, etc.) que tenga valor paraa Organizacion.

Control: medida por la que se modifica el riesgo. [Fuente: ISO Guide 73:2009] Los controles incluyen procesos, politcas, dispositivos, précticas,
entre otras acciones que modifican el riesgo. Es posible que los modificacién Los
acciones A i

Riesgo: efecto en la incertidumbre de los objetivos [ISO/IEC 27000:2018]. Es desde el p dela
se formula: RIESGO = Probabilidad x

Consecuencia.

Debilidad de un que pi explotada por una 0 mé [ISONIEC 27000}

4. CONDICIONES GENERALES

1. NORMATIVIDAD APLICABLE

Consultar normograma de Ia OTI

2. POLITICAS DE OPERACION:

2.1 Es responsabilidad de Seguridad de la Informacion gestionar las vulnerabilidades técnicas.

22€s todos portar a ia identiicadas en

2.3 Es responsabilidad de los duefios o propietarios de los [ Seguridad de la Informacion
parala mitigacion de las vulnerabildiades técnicas asociadas a los mismos.

2.4 Es responsabilidad de Seguridad de la Informacion realizar el

2.5 Para llevar acabalidad la gestion es del que
hacen parte de la operacion, con sus propietarios de los mismos [Ver de informacion),
2.6 Se realiza asociadas alos acti Dich [
[ dela ART, técnol6gicas tal
Vulnerabilidades)
v d pertinentes par:
las mismas.
285e y el plan de identificadas en los acti con los controles.
respectivos, delos de

dela I o totalidad, dando su aprobacién o
o, conforme a las evidencias obenidas.

5. DESCRIPCION DEL PROCEDIMIENTO

Se realizala deteccion de la vinerabildad en los Log de evento (apica para
1 | Detectar a vulnerabildad activos de informacin de manera manual o Colaborador No Aplica deteccion automéica de
automética (herramientas de monioreo o de Tercero
winerabilidades
anlisis de vunerabildades).
Se realiza reporte de la vulnerabildad por correo Comborador
2 |Reportar la vinerabildad electronico al Oficial de Seguridad de la anored No Aplica Correo electrénico
nformacion.
Correo electrénico con Formato
. Se recibe el correo electrénico con el reporte de la . 5 de control de accesos
3 |Recibi el reporte de la vuinerabilidad ooty Sequridad de a Informacion No Aplica ey
firmado
Validar y aprobar Ia existencia de la vinerabildad
en s activos de inormacion asociados a
misma.
fos aci Activos d Formato de conirold
P V—— sl cel s co Fomaiodecaclde
Si: Registrar la vinerablidad y pasar ala
acividad 5
No: Informar al solcitante y responable del activo
Ia falsa alarma y no exstencia de a vulnerabildad.
e realiza la dentficacion de cortroles para la Sequridad de a normacion
5 | identficar controles para la mitigacion de las : Responsabies ge s acives de No Aplica NA
los activos asociados. ;
informacion
Se define y acuerda el plan de ratamiento delas | Se9Uidad de a nformacion Plan de vatamiento de
6 |Deinirel p uunerablidades téenie Responsables de los actvos de No Aplica Vulnerabildades técricas
- informacion
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Se realiza la implementacion del plan de.

aplicacién de los controles con las cuales se han
mitigado las vulnerabilidades técnicas
identficadas.

; ol ratamiento de vuinerabildades técicas, Responsables de los activos de Evidencias de implementacion
s P I los informacién e controles
activos de informacien en riesgo o afectados.
Los responsables de los actvos de informacién,
informan por correo electrénico al Oficialde.
Sequridad de la nformacion sobre a terminacion
[ del plan dela plan de traamiento Responsable de gestionar la
8| uinerabilidades tecnicas acordado, adjuntando las evidencias de la Solcitud. NoAplica Correo elecirénico

Verificar el cumplimiento del plan de tratamiento de
vulnerabilidades

Se verifica el cumplimiento de [a implementacion
del plan de tratamiento de vulnerabilidades

¢El plan se cumpli6 satisfactoriamente?
it Registrar estado de cumplido en el formato de.

la actividad 10.

No: Notificar al responsable de los activos de
informacion a novedad de incumplimiento y volver
21a acivirad 7

técnicas con sus respectivas evidencias segin seal
el caso,

gestion de vulnerabilidades técnicas y continuar en

Seguridad de la Informacién f

Plan de tratamiento de
vulnerabilidades técnicas

Elaborar informe de resultados de gestion de vulnerabilides
técnicas

Se revisa de manera general el tratamiento de las

elmesy
se genera el informe respectivo con los resultados
obtenidos sobre la mitigaci6n de las
vulnerabilidades identificadas.

Seguridad
Informatica No Aplica
Proveedor

Informe de gestion de
vulnerabilidades ténicas

6. PRODUCTO O SERVICIO QUE SE ENTREGA

1. Registro de control de vulnerabilidades técnicas.
2. Plan de tratamiento de vulnerabilidades técnicas.
3. Informe de gestion de vulnerabilidades técnicas.

7. DOCUMENTOS ASOCIADOS.

1

2. Manual de politicas de seguridad de I3 informacion

3

4 t6cnicas (d fidencial
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