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INTRODUCCION

De acuerdo con el manual para la implementacién del Programa de Gestién Documental - PGD, en la
unidad cuatro Programas Especificos sefiala que: “Los programas especificos tienen como proposito
orientar a las entidades que lo requieran, en aspectos especiales relacionados con el tratamiento de los
tipos de informacién y documentos fisicos y electrénicos, asi como los sistemas, medios y controles
asociados a su gestion” en tal sentido, para la AGENCIA DE RENOVACION DEL TERRITORIO, es
pertinente establecer programas especificos que contribuyan en la aplicacion del Programa de Gestidn
Documental de la entidad, de modo que se garantice la sostenibilidad de la informacion y sea insumo
fundamental para la toma de decisiones en aspectos relacionados con perdida de la informacion y la
continuidad de los procesos.

Por consiguiente, este documento se constituye como uno de los elementos necesarios para el
adecuado desarrollo de la gestion documental y su orientacion tiene como fin contribuir en la
descripcion de procedimientos alternos que permitan reducir el impacto de cualquier imprevisto
permitiendo el normal funcionamiento de la entidad y garantizando a su vez la disponibilidad y acceso
de los documentos a largo plazo.

Para la AGENCIA DE RENOVACION DEL TERRITORIO es apropiado contar con el programa de
Documentos Vitales o Esenciales, puesto que es uno de los procesos orientados a mejorar las
actividades de identificacion, evaluacion, recuperacion, disponibilidad, aseguramiento y preservacion de
los archivos, articulado con el Programa de Prevenciéon de Emergencias y Atencion de Desastres del
Plan de Conservacion Documental en el marco del Sistema Integrado de Conservacion y de igual modo
con la mision, objetivos, metas estratégicas, planes y sistemas de gestion con los que cuenta la entidad.

En lo que respecta al desarrollo del presente programa, la Secretaria General a través del GIT Servicios
Administrativos ha tomado como base, tanto las normas y documentos especializados asi como la
consulta de casos particulares relacionados con perdida de informacion causada por desastres
naturales o imprevistos, en atencion a lo cual surge la necesidad de proteger y preservar especialmente
aquellos documentos que, por sus caracteristicas misionales y funcionales, son considerados vitales o
esenciales para permitir la continuidad y gestion de la entidad.
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1. Objetivo General

Brindar pautas para garantizar la preservacion de los documentos vitales o esenciales en caso de
emergencia o desastre y de este modo preparar o disponer con antelacion los medios necesarios para
disminuir los efectos de los sucesos o imprevistos naturales, bioldgicos y humanos tanto internos como
externos, que puedan afectar la integridad y disponibilidad de los documentos.

1.1 Objetivos especificos

1. ldentificar los documentos vitales o esenciales (Series y Subseries) de acuerdo con las Tablas
de Retencion Documental y Tablas de Valoracion Documental de la entidad.

2. Identificar los factores de riesgo internos y externos.

3. Establecer controles y medidas de aseguramiento que se requieren para la preservacion,
proteccion y salvaguarda de los documentos de caracter vital o esencial previniendo su pérdida,
adulteracion sustraccion o falsificacion.

4. Asegurar la continuidad de la gestion institucional de la entidad.

2. Alcance
El alcance del presente programa comprende la identificacién de los documentos vitales o esenciales
de la AGENCIA DE RENOVACION DEL TERRITORIO, y el establecimiento de directrices preventivas
en los espacios y para los eventos que aqui se enmarcan, donde se aplique la metodologia que se debe
llevar a cabo para salvaguardar los documentos de archivo fisicos, electronicos y digitales considerados
como vitales y/o esenciales producidos y/o transferidos en la entidad.

Este programa esta dirigido a directivos, funcionarios y colaboradores que estan directamente
relacionados con la administracion, mantenimiento y salvaguarda de la informacién publica y de quienes
participan de manera responsable y en pro de liderar de manera coordinada las funciones de la entidad;
y debe ser implementado en los archivos de gestion y archivo central de la Entidad.

Programa de Documentos Vitales o Esenciales. PL-GA-11.V1
Publicado: 10-12-2020



La paz con

legalidad
es de todos

PROGRAMAS
DE DESARROLLO CON
ENFOQUE TERRITORIAL

3. Justificacion

Para la entidad se hace necesario contar con un Programa de Documentos Vitales o Esenciales con el
proposito de responder oportunamente ante cualquier emergencia o desastre que se presente por
causas internas o externas y afecte la informacidn, de tal manera que permita la recuperacién de la
documentacion que asegure la continuidad o funcionamiento de la Entidad.

Por consiguiente, es indispensdable que la AGENCIA DE RENOVACION DEL TERRITORIO asegure
aquella informacién identificada con valores de caracter legal, intelectual, econémico o segun sea el
criterio establecido, que permita la preservacion, proteccion y salvaguarda de la informacién contenida
en los archivos de la entidad.

De modo que el programa minimizara las fuentes de riesgos y aumentara la seguridad, estableciendo
politicas y acciones que aseguran la adecuada conservacion y almacenamiento del patrimonio
institucional, facilitando la toma de decisiones y el desarrollo de los procesos, asi como la definicion de
tiempos de respuesta ante cualquier interrupcion del funcionamiento normal y de los servicios de la
entidad.

4. Conceptualizacion de Documentos vitales o esenciales

La circular externa No. 001 del 2018 del Archivo General de la Nacion , establece “(...) que los
documentos vitales son aquellos que poseen un valor critico para la entidad, son Unicos e
irremplazables y por lo tanto requieren de un cuidado especial a la hora de ser conservados y
preservados; poseen un valor intrinseco legal, intelectual y economico. Por ejemplo, series como
Historia laboral o clinica, o documentos como actas, contratos, némina, pagarés, registros notariales,
recibos de pago de los impuestos, garantias, polizas de seguros, independientes del formato o forma
donde se registra la documentacion.”

Caracteristicas de los Documentos vitales o esenciales:

v" Son indispensables para el funcionamiento de la Entidad.

v' Contienen informacién necesaria para la toma de decisiones.

v Son requeridos para la continuidad del trabajo institucional en caso de un siniestro o
emergencia.

v Necesarios para la reconstruccion de la informacion que permite reanudar las actividades y la
continuidad del objeto fundamental de la entidad.

v' Evidencia las obligaciones legales, financieras y misionales.

v" Poseen valores permanentes para fines oficiales y de investigacion de la entidad.

1 Archivo General de la Nacién - AGN, 2018; CIRCULAR EXTERNA 001 DE 2018
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v" Tienen caracter patrimonial por ser archivos de derechos humanos.

v" Contienen informacién esencial para confirmar la condicion legal y financiera de la entidad.

v Son imprescindibles para la proteccion de los derechos y obligaciones del personal y de los
ciudadanos en general.

v Son fundamentales para recuperar o proteger los sistemas criticos, equipos, instalaciones o
espacios de trabajo.

v" Son Unicos e irremplazables y su reproduccién es extremadamente costosa.

4.1 Metodologia Programa de Documentos Vitales o Esenciales

Con el propésito de contar con una herramienta que permita identificar aquellos documentos de valor
institucional en aras de salvaguardar y prevenir perdidas de informacion en cualquier situacion de
emergencia o desastre, en el presente documento se describe el programa de Documentos vitales o
esenciales donde se tuvo en cuenta los lineamientos del Manual Técnico del Modelo Estandar de
Control Interno MECI 2016 en cuanto a Administracion del Riesgo y la Guia para la Administracién del
Riesgo 2014; ambos del Departamento Administrativo de la Funcién Publica, La Guia para la
salvaguarda de documentos en circunstancias de riesgo elaborado por el Archivo General de la Nacion
y el Decreto 1080 de 2015.

Para el desarrollo del programa se tomara como base las condiciones, procedimientos, equipos y
materiales indispensables para prevenir perdidas de informacion en una situacion de emergencia para
la documentacion en los espacios de archivo de la AGENCIA DE RENOVACION DEL TERRITORIO,

asi como el modo de prevenir riesgos potenciales que sean identificados en los archivos de la entidad.

Por consiguiente, es necesario Identificar y clasificar la informacion, de acuerdo con su nivel de
importancia o criticidad para el funcionamiento de la Entidad luego del siniestro, siendo de gran
prioridad el tema misional, para tal fin es pertinente:

o [dentificar y proteger los documentos que contienen informacion vital para que la entidad pueda
continuar con sus funciones esenciales: actos administrativos, contratos, convenios, procesos
judiciales, historias laborales, listado de personal de la entidad, estados financieros, pdlizas de
seguro, licencias de aplicaciones y sistemas infomaticos.

e Conservar los documentos que protegen los derechos legales y financieros de la entidad y de
las personas, donde la pérdida o deterioro es un riesgo de gran importancia para la reclamacion
de derechos de las personas que requieran su informacion, como néminas, pago de pensiones,
contratos, pagos de seguridad social, etc.

o |dentificar los factores de riesgo internos y externos, el impacto y frecuencia de cada uno, con el
fin de clasificarlos de mayor a menor importancia para atender y actuar de forma preventiva y
correctiva.

e |dentificar los organismos que en determinados casos pueden apoyar a la Entidad en la
atencion de un desastre o siniestro.

e |dentificar el personal responsable de custodiar la documentacion, son ellos quienes tienen
conocimiento de la ubicacion, volumen e inventarios documentales, como elementos
importantes para la planeacién y toma de decisiones antes, durante y después de un siniestro.
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e Conocer el protocolo de Seguridad de la Informacién liderado por la Oficina de Tecnologias de
la Informacidn, con el fin de establecer acciones preventivas y/o correctivas, para la informacion
digital y electrénica de la Entidad. A partir de este se debe disefiar e implementar el programa
que debe contener el siguiente aspecto: Seguridad de la informacion.

e Los documentos vitales desde su creacién, tramite y disposicion final deben ser tratados con el
cuidado suficiente, aplicando lo establecido en las tablas de retencion documental, la tabla de
control de acceso (nivel de acceso publico o restringido), el programa de reprografia
(digitalizacion e impresion de documentos), y en especial lo establecido en el presente
programa.

e Parala atencion de emergencia de documentos vitales o esenciales debera tenerse en cuenta
las indicaciones establecidas en el documento denominado “Sistema Integrado de
Conservacion”.

4.2 ldentificacion los documentos vitales o esenciales (Series y Subseries) de acuerdo con las
TRD de la entidad.

Los documentos vitales o esenciales de la Agencia se identificaron teniendo en cuenta las tablas de
retencion documental, las series y subseries de documentos con valor legal, secundario y que por su
caracter vital o esencial requiere de actividades especiaficas orientadas a su preservacién con el fin de
garantizar la continuidad de la entidad, ante el suceso de algin evento catastrofico que afectara los
archivos de la entidad.

Dado que este programa se basa sobre el ejercicio de valoracion documental registrada en los
diferentes instrumentos archivisticos (TRD y TVD), con la cual se establece su disposicién final, es la
que se determina como Conservacion Total (CT) con la cual se construye el presente programa, dado
que su valoracién permite determinar que seria el insumo esencial para la recontruccion (si se
requiriera) de la memoria historica de la entidad garantizando la continuidad de su funcionamiento.

MATRIZ DE IDENTIFICACION DE DOCUMENTOS VITALES Y ESENCIALES DE ACUERDO CON
LAS TABLAS DE RETENCION DOCUMENTAL
DI —
Tiempo de Retencion |s::_o snlcwn
Area Responsable Serie / Subserie ina
de la Informacion Archivo de Archivo
Gestion Central CT
DIRECCION
GENERAL Actas de Comité Consejo 5 15 cT
Directivo
OFICINA JURIDICA Actas de Comité de Defensa 1 9
L e . CT
Judicial y Conciliacién
OFICINA DE Actas de Comité Directivo 2 8 CT
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PLANEACION Actas de Comité Institucional d
cta.s, e Comité nsfltuuona e 2 8 cT
Gestion y Desempeiio
Anteproyecto de presupuesto 1 9 CT
| -
nformes a organismos de control 2 8 cT
y/o estatales
nformes de Rendicién de cuentas 1 9 CT
Informes de Seguimiento al
Modelo Integrado de Planeacién 1 9 CT
y Gestidn
M | de Admini i6 |
.anua de Administracion de 1 9 cT
Riesgo
Man'u,al de Operacion Sistema de 1 9 cT
Gestion
Plan Anticorrupcion 1 9 CT
Plan Anual de adquisiciones 1 9 CT
Plan de Accion 1 9 CT
Plan de Desarrollo Institucional 1 9 CT
Plan de Gestion del Riesgo 1 9 CT
Plan Estratégico 1 9 CT
Proyectos de Inversién 1 9 CT
OFICINA DE Manual de imagen corporativa 1 9 CT
COMUNICACIONES
Plan de Comunicaciones 4 16 CT
A s N
ctas Comité de Coordinacién de 2 8 cT
Control Interno
| -
nformes a organismos de control 2 8 cT
GITDECONTROL | Y/0 estatales
INTERNO Informes de Auditoria Interna 2 8 CT
Plan de Sensibilizaci del
an de Sensibilizaciones de 5 8 cT
Control Interno
Planes de Mejoramiento 2 8 CT
DIRECCION Informes de Gestion de oferta 1 19 CT
INTERVENCION DEL —
TERRITORIO Plan de Acuon:\ para la 1 19 cT
Transformacién Regional
SUBDIRECCION DE Programas de Desarrollo con
PARTICIPACION ¥ Enfc% ue Territorial PDET 1 19 cT
PLANEACION 4
SUBDIRECCION Procesos de Fortalecimiento 1 19 cT
COORDINACION Y Territorial
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FORTALECIMIENTO
INSTITUCIONAL L 1 19 CcT
Procesos Metodolégicos
Manual Operativo
; Implementacion de actividades 1 9 CT
DIRECCION DE B de desarrollo econdmico
ESTRUCTURACION
DE PROYECTOS
Manual Operativo para Proyectos
Ambientales y Forestales 1 9 cT
SUBDIRECCION DE Proyectos de Reactivacion
REACTIVACION Eco\:lémica Estructurados 1 9 cT
ECONOMICA
Actas de Comité Operativo 2 8 CT
Actas de Concertacidn 2 8 CT
SUBDIRECCION Manual operativo Estrategia
PROYECTOS DE Pequefia Infraestructura 1 9 CT
INFRAESTRUCTURA | comunitaria PIC
RURAL
Proyectos de Infraestructura
Rural Estructurados 1 9 cT
SUBDIRECCION
PROYECTOS Proyectos Productivos 1 9 cT
PRODUCTIVOS Estructurados
| Actas de Concertacién 2 8 CT
SUBDIRECCION b tos Ambiental
PROYECTOS Froyec |°5 Em lenta ‘;s y 1 9 cT
AMBIENTALES Y orestales Estructurados
FORESTALES Proyectos Etnicos Estructurados 1 9 CT
SUBDIRECCION DE Procesos de Financiacién y/o
CALIFICACION Y Cofinanciacién de Pro ect{)s 1 19 cT
FINANCIAMIENTO ¥
Actas del F’omité Asesor de 2 18 cT
. Contratacion
SUBDIRECCION DE Convenios de cooperacion
CONTRATACION . . 3 17 CT
internacional
Manual de Contratacidn 1 9 CT
SUBDIRECCION DE
SEGUIMIENTO Y Informes de Seguimiento y 1 9 cT
EVALUACION Evaluacidon de Proyectos
SECRETARIA Circulares 2 18 CT
GENERAL Resoluciones 2 18 CT
Actas de Comité de Sostenibilidad 1 9 cT
GIT FINANCIERA Contable
ESTADOS FINANCIEROS 1 9 CT
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nformes a Organismos del Estado 1 9 CT
Actas Comisidn De Personal 2 8 CT
Actas Comité de Convivencia 2 8 CT

Actas Comité Paritario de

Seguridad y Salud en el Trabajo 2 8 CT
GIT TALENTO COPASST
HUMANO o de B Social Laboral
!9 an ? Bienestar Social Laboral e 1 9 cT
incentivos
Plan de Emergencias 1 9 CT
Pl ituci i6
an Ir.mstlt.u’aonal de Formaciony 1 9 cT
Capacitacién
GIT ATENCION AL Politicas para la Atencion Al 1 9 cT
CIUDADANO Ciudadano
A . —
f:tas Comité Evaluacion de 1 9 cT
Bienes
Actas de Eliminacién Documental 1 9 CT
Banco terminolégico 1 9 CT
C —
uadro de Clasificacion 1 9 cT
Documental
1 9 CT

Inventarios Documentales

Modelo de requisitos para la
gestion de documentos 1 9 CT
electrdnicos

GIT SERVICIOS
ADMINISTRATIVOS | Plan Institucional de Archivos 1 9 CT
Programa de Gestién Documental 1 9 CT
Tablas de Control de Acceso 1 9 CT
Tablas de Retencién Documental 1 9 CT
Tablas de Valoracién Documenta 1 9 CT
Plan de Transferencias Primarias 1 9 CT
Plan de Transferenuas 1 9 cT
Secundarias
GIT CONTRATACION | Convenios de cooperacion 1 9 cT
internacional
DIRECCIO,N DE Actas de Comisiones Municipales
SUSTITUCION DE | 4o pjaneacion Participativa
CULTIVOS DE USO 2 18 cT
iLiciTo Actas de Comité Asesor de 2 18 cT
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Contratacion
Actas de Comité Asesor de
Direccion

2 18 CT
Actas de Comité de Gobierno de
Datos

2 18 CT
Actas de Consejo Permanente de
Direccion PNIS

2 18 CT
Actas de Consejos Asesores
Territoriales

2 18 CT
Actas de Consejos Municipales de
evaluacién y Seguimiento.

2 18 CT
Actas de Direcccionamiento
Estratégico

2 18 CcT
Circulares 2 18 CT
Resoluciones 2 18 CT
ACUERDOS DE SUSTITUCION DE
CULTIVOS DE USO ILICITOS

P 18 CT
Convenios de cooperacion
internacional 3 17 T
ESTUDIOS DE SUSTITUCION DE
CULTIVOS DE USO ILICITO 2 18 cT
Informes a Organismos del Estado.

1 9 CT
Politica de sustitucion de cultivos de
uso ilicito. 2 3 T
Procesos de Financiacién y/o
Cofinanciacion de Proyectos. 1 19 T
Procesos Metodoldgicos de
sustitucion de cultivos de Uso ilicito

2 8 CT

Tabla No.1 Subseries documentales de conservacion Total
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4.3 ldentificacion los de riesgos internos y externos
En la siguiente tabla se identifica los posibles riesgos que se pueden presentar en la entidad, donde se

13

describe la definicion de cada uno de ellos, con el fin de unificar los criterios para cada concepto dado.

CONCEPTO DEFINICION
Inundacin Una inundacion consiste en la invasion o cubrimiento de agua en areas que en
condiciones normales se mantienen secas.
Un incendio es todo aquel fuego grande que se produce en forma no deseada,
Incendio propagandose y destruyendo lo que no debia quemarse. Puede ser natural o

provocado por descuidos humanos o realmente adrede por personas
inescrupulosas.

Corte de energia

Suspension temporal o prolongada de la luz
eléctrica. Es probable, por las malas condiciones del cableado eléctrico se hace
necesario realizar cortes de energia continuamente.

Sustraccion de informacion

Tomar informacién sin autorizacién. Es probable,
no se hace revision exhaustiva de los documentos fisicos que sacan los
funcionarios

Sustitucidn de informacién

Cambiar informacidn vital para la organizacidn. Es probable, no existe restriccién
de acceso a la informacién

Adulteracién de informacién

Es modificar informacién sin autorizacion. Es

probable, no existe restriccion de acceso a la informacion

Falsificacién de informacion

Imitar o copiar algo haciéndolo pasar por auténtico. Es probable, no existen
controles de seguridad adecuados

Pérdida de documentos e
informacion

Puede darse a partir de robos, deterioros y fugas de informacidn. Es probable, no
existen controles de seguridad adecuados

Fallas en la comunicacion con
servidores

Error al intentar acceder a los servicios de un servidor. Es probable, el servidor con
el que se cuenta no posee memoria suficiente para la conexidn a usuarios
ilimitados

Cableado eléctrico mal
instalado

probable, las instalaciones eléctricas no se encuentran en dptimas condiciones ya
que la bodega posee cableado antiguo

Fallas en la red

Error al intentar acceder a la intranet o internet de la empresa de la organizacion.
Es probable, la red de datos no soporta mayor capacidad de flujo de datos.

Caida de bases de datos

Error al momento de acceder a la informacién
almacenada en la base de datos. Es probable, al existir fallas en la red se
presentan frecuentes caidas de la base de datos

Virus informatico

El virus informatico es un programa que se introduce y se transmite a través de
diskettes o de la red telefénica de  comunicacion entre
ordenadores, causando diversos tipos de dafios a los sistemas computarizados. Es
probable, no se cuenta con bloqueo de archivos adjuntos en mails y los usuarios
no tienen restricciones con el acceso a internet.

Ataques internos

perjuicios para la seguridad de la informacién. Es poco probable, los usuarios de
la red tienen restricciones para realizar modificaciones sobre los documentos
registrados en los aplicativos de la empresa.

Sismo

Temblor o una sacudida de la tierra por causas internas. El término es sinénimo de
terremoto o seismo, aunque en algunas regiones geograficas los conceptos de
sismo o seismo se utilizan para hacer referencia a temblores de menor intensidad
gue un terremoto.

por agentes externos

Contaminacién de la documentacion

consecuencia de la inestabilidad quimica inherente a los componentes de los
materiales, condiciones ambientales inapropiadas en las dreas donde se almacena
la documentacidn y manipulacion adecuados, desastres naturales hurto y
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vandalismo.

Tabla No.2 Identificacion de riesgos Varias Fuentes

En la siguiente tabla, es preciso tener en cuenta que se realizd una agrupacion de las posibles
consecuencias, el impacto y la probabilidad que puede traer cada uno de los riesgos, dicha agrupacion
se le asignd un numero para su identificacion los cuales se clasifica en:

e Consecuencias humanas

HUMANAS

Catastrofe: Numerosas victimas

Varias muertes

Una muerte

Lesiones extremadamente graves

Lesion con incapacidad

AN | IWIN |-

Pequenias heridas

e Consecuencias informacion

INFORMACION
Afectacidn de la Integridad de la informacidn
Pérdida de la informacion
Pérdida de la Confidencialidad de la informacion
Pérdida de la Seguridad de la informacion
Privacion a la Accesibilidad de la informacion

VR WIN|F

» Impacto econdémico

IMPACTO ECONOMICO
Dafios superiores al 90% del capital.
Dafio del 50 % al 89% del capital.
Dafio del 10% al 49% del capital.
Dafios del 1% al 9% del capital.

Dafo hasta del 1% del capital
Pequefios dafios

|| |W|IN|E

» Probabilidad

PROBABILIDAD
Casi seguro: El evento se espera que ocurra en la mayoria de las
circunstancias
Probable: El evento probablemente ocurrira en la mayoria de las
circunstancias
Moderado: El evento deberia ocurrir algunas veces

Improbable: El evento podria ocurrir alguna vez

vl b~ |w

Raro: El evento puede ocurrir solo en circunstancias excepcionales
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De acuerdo a lo mencionado anteriormente, se disefio la siguiente tabla para el posterior andlisis de
cada riesgo en relacion a la clasificacion previa que se le dio respecto a las consecuencias, impacto y

probabilidad.
CONSECUENCIA
) ) . Econdémicas PROBABILIDAD
Posibles riesgos Humanas Informacion
1/12|3(4|5(6|1(2|(3|4|5|]1|2|3|4|5|6]|]1|2(3|4]| 5
Inundacion
Incendio

Corte de energia

Sustraccion de
informacién
Sustitucion de
informacién
Adulteracién de
informacién
Falsificacion de
informacién
Pérdida de
informacién
Fallas en la
comunicacién con
servidores

Cableado eléctrico
mal instalado

Fallas en la red

Caida de bases de
datos

Contaminacion de la
documentacidén por
agentes externos

Virus informatico

Ataques internos
Sismo

Tabla No.3 valoracion de riesgos

4.4 Controles y medidas de aseguramiento para la preservacion y salvaguarda de los
documentos vitales o esenciales.

Una vez identificados los posibles riesgos a los que esta sujeta la entidad, se debera establecer un
programa de metas concretas y recursos identificables y un esquema de actividades para eliminar o
mitigar la mayor cantidad de riesgos posibles, la geografia y el clima externo no pueden modificarse,
pero la vulnerabilidad de la entidad puede ser reducida.
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Si las condiciones del edificio y del acervo documental de la entidad se supervisan con regularidad, las
situaciones de emergencia seran mitigadas articulado con Programa de Inspeccion y Mantenimiento de
Sistemas de Almacenamiento e Instalaciones Fisicas del Sistema Integrado de Conservacién con el que
cuenta la entidad, se puede prevenir o reducir las situaciones de emergencia comunes.

e Controles de aseguramiento para la preservacién y salvaguarda de los documentos vitales o
esenciales:

A continuacion, se sugiere una serie de opciones de manejo, para las amenazas cuya priorizacion
identificada en el cuadro anterior se encuentran en las escalas mayores 1y 2, y para todas las
debilidades que son el objetivo principal del proyecto, tendientes a prevenir, reducir, dispersar o
transferir el riesgo.

OPCIONES DE TRATAMIENTO

Tiempo aproximado opcion de
Amenazas en . ) . Personal .
Posibles opciones de tratamiento parala tratamiento de

orden de prioridad responsable . ., X
implementacion monitoreados

Restringir el acceso de funcionarios

Lo de la organizacion y de los que no lo
Pérdida,

sustraccion,

son a las areas donde se ubican los

L, depositos de archivo.
sustitucion,

adulteracién, Registro de salida de los

e documentos
falsificacién de

documentos e Implementar sistema de seguridad

informacion con camaras en el archivo

Realizar punteos o verificacion de
inventarios de forma regular

Hacer revisiones de las
instalaciones hidraulicas

Ubicacion de cajas que se
encuentran en  procesamiento

Inundacion

técnico sobre estibas

Realizar simulacros de evacuacion

Elaborar un plan de emergencias
Capacitacion al personal en equipos
contraincendios

Revisidn de los extintores

Incendio .
existentes

Revision de detectores de humo
por parte de especialista

Realizar simulacros de evacuacion

Elaborar un plan de emergencias

. Capacitaciéon al  personal en
Sismo

catastrofes por fenémenos
naturales
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‘ ‘ Realizar simulacros de evacuacién ‘ ‘
Tabla No.4 Mitigacion de riesgos

Los controles y medidas de aseguramiento abarcan los procedimientos y mecanismos de tipo
organizacional que permiten dar continuidad en el menor tiempo posible a la continuidad de los tramites
de la AGENCIA DE RENOVACION DEL TERRITORIO, en caso de presentarse un evento y/o siniestro
que entorpezca el normal funcionamiento de sus actividades..

4.5 Medidas de aseguramiento para la salvaguarda de los documentos vitales o esenciales:

Como bien lo menciona la Guia para la salvaguarda de documentos en circunstancias de riesgo, la
prioridad méas importante ante cualquier desastre es la seguridad humana. Salvar los acervos nunca
justifica poner en peligro la vida del personal o de los usuarios.

Por lo cual, una vez que no exista riesgo para las personas, el rescate de los acervos y la rehabilitacion
del edificio constituiran la siguiente prioridad.

Es importante que los materiales de gran importancia para la entidad sean identificados con
anticipacion. De lo contrario se desperdiciara mucho tiempo salvando materiales de menor valor.

En lo posible para los documentos vitales o esenciales calificados como reservados y que no sean
transferidos al archivo central, se deberd crear una copia de seguridad en formato digital para su
conservacion, preservacion y seguridad.

La Entidad debe disponer de la infraestructura tecnologica que garantice el adecuado almacenamiento y
recuperacion de los documentos vitales y esenciales.

ACTIVIDADES RESPONSABLES

Compilar los inventarios documentales que las diferentes dependencias dela | GIT de Servicios
ART diligencien de los documentos vitales o esenciales que custodien. Administrativos

Asesorar a las oficinas productoras en la identificacion de los documentos
considerados como vitales o esenciales

Mantener actualizar el listado de documentos vitales o esenciales de la

Entidad.
Identificar las unidades documentales consideradas como vitales o esenciales | Todas las dependencias
de acuerdo a la TRD de la correspondiente. u oficina productora

Mantener actualizado el inventario documental de los archivos de gestién
donde se identifica el listado de documentos vitales o esenciales en el FUID
establecido por el GIT de Servicios Administrativos.

Velar por la adecuada conservacion y custodia de los documentos
identificados como vitales o esenciales.

Deben garantizar que aguellos documentos electronicos de archivo
considerados como vitales o esenciales que se creen en los diferentes
sistemas de informacion de la Entidad, sean almacenados oportunamente y
se realice copia de seguridad periodicamente, de tal manera que en caso de
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ocurrir algun evento catastrofico la Entidad pueda recuperar la informacion.
Digitalizar los documentos vitales o esenciales que son producidos en soporte
fisico, para garantizar su recuperacion oportuna en caso de un siniestro,
teniendo en cuenta las politicas de las tecnologias de la informacion y las
comunicaciones (TIC) adoptadas por la entidad.

Articular el Programa de Documentos Vitales o Esenciales con el Plan de | GIT  de  Servicios
Emergencias e identificacion del riesgo contemplado en el Plan de seguridad y | Administrativos apoya el

salud en el trabajo. GIT de Talento Humano
Realizar seguimiento del cumplimiento de las politicas de identificacion, Git de servicios
recuperacion, aseguramiento y preservacion de documentos vitales y administrativos
esenciales.

Tabla No.5 Actividades requieridas deste el &mbito tecnologico

Cualquier persona que detecte una situacion de emergencia avisara a la Secretaria General a través del
GIT Servicios Administrativos de la entidad, para que esta defina la situacién y ordene el accionamiento
de las medidas de aseguramiento para la salvaguarda de los documentos de archivo.

Se debe tener en cuenta lo estipulado en el programa de prevencion de emergencia y atencién a
desastres contemplado en el Sistema Integrado de Conservacion, con el que cuenta la entidad,
siguiendo los lineamientos establecidos para la intervencion de los documentos en caso de presentarse
algun sinestro.

A continuacion, se describe algunas las acciones en caso de presentarse alguna de las siguientes
situaciones de riesgo, los cuales se complementan a los lineamientos dados en el programa de
prevencion de emergencia y atencion a desastres dell Sistema Integrado de Conservacion

Causas Danos Acciones

Rescate de materiales mojados:

Calcular la cantidad de material afectado.

Averiguar si el material ha permanecido mojado durante mas
de 48 horas.
Verificar la presencia de microorganismos.

Cuando los acervos documentales | Analizar si los materiales estan completa o parcialmente
son victimas de inundacién | mojados o himedos.

causada por la ruptura de | Conocer silainundacién es de agua limpia o sucia.
Dafios causados tuberias, el desbordamiento de Revisar qué tipo de materiales estan dafiados

por el agua rios o canales, por lluvias Empaque y traslado de documentos

torrenciales, huracanes, etc., los
documentos pueden presentar

Se debe tener extremo cuidado en el manejo de material
mojado

dafios fisicos o quimicos. - - , , - o
q Si las cajas de cartdn estan muy mojadas o son débiles se

deberan utilizar cajas de plastico rigido

Los materiales deberan empacarse en orden y conservar la
informacidn respectiva. Si las etiquetas se perdieron o son
ilegibles, los datos deberan anotarse con lapiz en un papel y
colocarse al interior del libro o anotarse con marcadores
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insolubles al agua en las cajas.

Preferentemente, los materiales deberan empacarse separando
los contaminados por microorganismos

no se debe intentar separar las hojas

En caso de traslado se debera cuidar que no se pierda el orden
de los materiales

Secado de documentos

Secado con ventilacion directa

Deshumidificacion

Secado por congelamiento

Secado térmico al vacio

Secado por congelamiento al vacio

Secado con ventilacion ambiental o indirectamente para
documentos

Dafios causados
por Incendio o
dafios causados
por humo

Cuando los acervos documentales
son victimas de incendios causada
por dafios quimicos Huellas por
accion del hollin  Desecacidon
general o parcial Deformacién de
la estructura Pérdida de

informacion

Rescate de materiales afectado

Calcular la cantidad de material afectado

Verificar que porcentaje de la documentacion se encuentra
afectada

Revisar qué tipo de materiales estan danados.

Limpieza de la documentacion

Se utilizan procesos de limpieza de vanguardia

Uso de esponjas de eliminacidn de particulas

Se realiza limpieza por aire ionizado

Técnicas de desodorizarian

Seleccidn y recuperacion

Enderezamiento, realineacion, recorte y reprocesamiento, para
eliminar o reparar porciones de dafio permanente

se retiran los contenidos vitales de carpetas o cubiertas y se
colocan en nuevas.

Copiado y escaneado de documentos, para reemplazar registros
dafiados

Dafios causados
por sismo

Cuando los acervos documentales
son victimas de sismo causadas
por alteracidn de la estructura del
bien documental, Inundacién de
polvo Contaminacién por

remocion de particulas

Se aplican las técnicas de los dafos causados por inundaciones
e incendios dado a que estos factores aparecen combinados en
un terremoto puede haber fuego y explosiones causadas por
fugas de gas o0 agua, etc. Sumado a todo ello, en este tipo de
desastres existe el riesgo de saqueo o robo del acervo
documental.
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Tabla No.6 acciones correctivas ante materializacion de riesgos
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CONCLUSIONES

Se recomienda el monitoreo y revisiones de las acciones, es esencial para asegurar que se estén
llevando a cabo eficazmente. Esto nos permitird evidenciar los factores que puden estar afectando
negativamente la aplicacion de controles para una adecuada aplicacion del programa.

La aplicacidon del programa nos permitira estar preparados para identificar las posibles situaciones de
emergencia, sus posibles variaciones, los procedimientos para hacerles frente y

Se recomienda utilizar este documento como apoyo y contribucion para adelantar las actividades
relacionadas con el desarrollo del Sistema Integrado de Conservacion.

Para finalizar se espera que este documento suministre informacion suficiente para el desarrollo de
acciones orientadas a la prevencién y salvaguarda de la informacion en situaciones de riesgo, al
mejoramiento de la calidad de vida tanto de los funcionarios, asi como de los acervos documentales.

Se recomienda salvaguardar los documentos identificados como vitales o esenciales a través de su
reproduccion en otro medio que garantice su conservacion en caso de la ocurrencia de una emergencia
0 desastre, la copia de sequridad de esta informacion, debe ser almacenada en un lugar externo a la
Entidad.
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