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1. INTRODUCCION

El Plan de Seguridad y Privacidad de la Informacion, consiste en definir los
objetivos y actividades a cumplir durante el afio, los cuales estan enfocados
en proteger los activos de informacion de la ART asegurando su
confidencialidad, integridad y disponibilidad de manera sistematica y
controlada.

El Plan de Seguridad de la Informacion de la Agencia de Renovacion de
Territorio, se encuentra alineado con los siguientes documentos:

)] Politica de Gobierno Digital, especificamente con la implementacion
del Modelo de Seguridad y Privacidad de la Informacién;
1)) Politica de Seguridad Digital en lo referente a la gestion de riesgos

de seguridad digital; y
i) Norma ISO NTC/IEC ISO 27001:2022 de Seguridad de la
Informacion.

De acuerdo con lo anterior, el Sistema de Gestidbn de Seguridad de la
Informacidén — SGSI el cual hace parte del Sistema Integrado de Gestion - SIG,
tiene como finalidad el fortalecimiento de las capacidades institucionales para
gestionar, cubrir las vulnerabilidades y mitigar los riesgos a los cuales se
encuentran expuestos sus activos de informacion, asi como también minimizar
el impacto ante posibles incidentes de seguridad que se puedan materializar,
a través de la aplicacién de mecanismos y controles técnicos y administrativos
gue velan por el cumplimiento y mejora de la confidencialidad, integridad y
disponibilidad de los mismos.

2. OBJETIVOS DEL PLAN ESTRATEGICO DEL SISTEMA DE GESTION DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El plan de Seguridad de la Informacion de La Agencia de renovaciéon del
Territorio tiene los siguientes objetivos los cuales se encuentran alineados con
la Politica General de Seguridad de la Informacion de la ART:

i. Actualizar las politicas y procedimientos del SIG para que estén
alineados con los estandares internacionales (ISO/IEC 27001) y las
normativas nacionales aplicables.

ii. Realizar la implementacion y seguimiento de las actividades
establecidas en los planes de seguridad, de mejoramiento, de accién y
de riesgos dentro de los plazos definidos.
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ii.  Implementar campafias de comunicacion continua durante el afio para
reforzar buenas practicas de seguridad de la informacion entre todos
los publicos objetivo (funcionarios, contratistas, proveedores, terceros,
etc.).

iv.  Evaluar la percepcion y el conocimiento en seguridad de la informacion
de los funcionarios y contratistas mediante encuestas o simulaciones.

v. Realizar seguimiento a gestion y cierre a tiempo de los incidentes de
seguridad presentados en el afio.

vi. Realizar actualizacion y analisis de los riesgos de seguridad de la
informacion garantizando que los activos criticos tengan medidas de
mitigacion documentadas y aplicadas.

vii.  Ejecutar pruebas de simulacidon de incidentes (como pruebas de Red
Team, ingenieria social y Ethical Hacking), asegurando que las
vulnerabilidades detectadas sean remediadas.

viii.  Implementar el plan de continuidad de operaciones asegurando los
procesos criticos tengan estrategias documentadas y probadas
mediante simulaciones de incidentes de alto impacto.

iXx. Realizar actividades de modelamiento de amenazas para los sistemas
criticos garantizando que las vulnerabilidades identificadas sean
mitigadas antes del préximo ciclo de evaluacion.

X.  Realizar seguimiento al cumplimiento de los controles descritos en el
Manual de Politicas de Seguridad de la Informacion se estén
cumpliendo dentro de la Entidad.

3. ALCANCE

El Plan del Sistema de Gestion de Seguridad y Privacidad de la Informacion
de la Agencia de Renovacion de Territorio, comprende la implementacion del
Modelo de Seguridad y Privacidad de la Informacion en sus fases del modelo
de operaciéon (Planear, Hacer, Verificar y Actuar) aplicable a los 13 procesos
institucionales, en cumplimiento a la resolucion 00709 de 2021, por la cual se
adoptan lineamientos y estandares para la estrategia de seguridad digital, que
acoge el Modelo de Seguridad y Privacidad de la Informacion.

Asi mismo aplica para todos los usuarios internos, externos y proveedores,
mediante la implementacién de una estrategia integral de seguridad de la
informacion que parte desde las politicas, practicas y aborda toda la cadena
de valor, en torno a los objetivos estratégicos de la Entidad, con el fin de que
la ART cuente con un escenario donde se apliquen buenas practicas y se
logren altos niveles de eficacia de Seguridad de la Informacion, cubriendo las
vulnerabilidades, reduciendo los riesgos y minimizando el impacto en caso de
materializacion de incidentes en los activos de informacion institucionales.
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4. METODOLOGIA DEL PLAN DEL SISTEMA DE GESTION DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

El Sistema de Gestién de Seguridad y Privacidad de la Informacion hace parte
del Sistema Integrado de Gestion - SGI de la Agencia de Renovacion de
Territorio, por lo tanto, los documentos procesos y procedimientos resultantes
de la implementacion de los apartados y los controles de la Norma ISO 27001
son adoptados y formalizados en este ultimo.

La gestion del Sistema de Gestion de Seguridad de la Informacion se realizara
en la plataforma tecnolégica que la Agencia disponga para tal fin, en la cual se
consolidaran los resultados de la ejecucion de las fases del ciclo PHVA.

(e rificar

4.1 Compromiso de la Direccién.

El Plan de Seguridad y Privacidad de la Informacién, en el cual se define la
hoja de ruta de la implementacion del Modelo de Seguridad y Privacidad de la
Informacién a través del SGSI, es socializado, revisado y aprobado por el
Comité Institucional de Gestion y Desempefio.

4.2 Politica General de Seguridad de la Informacion

La Politica de Seguridad de la Informacion de la Agencia, se encuentra
enmarcada en la Norma ISO 27001:2022 y establece el que se va a proteger
en términos generales, y se encuentra alineada con la politica de calidad
institucional, que a su vez debe apoya el cumplimiento de la misién. Esta
enfocada a la proteccion de los activos de informacion en términos de
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confidencialidad, integridad y disponibilidad y contempla la aplicacion de
diferentes contramedidas que permitan la gestion de los riesgos de seguridad
de la informacion. La politica de seguridad y privacidad de la informacién se
encuentra definida en el documento: “POLITICA INSTITUCIONAL DE
SEGURIDAD PRIVACIDAD DE LA INFORMACION”.

4.3 Objetivos Generales de Seguridad de la Informacion

Los objetivos de seguridad de la informacién de La Agencia de Renovacion de
territorio definen como se aplica la Politica General de Seguridad de la
Informacién y contienen el compromiso de la direccion en la implementacion y
operacion del SGSI, asi como se puede observar a continuacion:

v Velar por la proteccion de informacion, fortaleciendo la confidencialidad,
integridad y disponibilidad de la misma.

v Contribuir al incremento de la transparencia en la gestion publica.

v Promover el uso de las mejores practicas en seguridad de la
informacion.

v' Fortalecer los controles de seguridad para los procesos de intercambio
de informacién publica.

v Apropiar al interior de la Agencia la gestién de la seguridad de la
informacion.

v Contribuir en el desarrollo de los planes estratégicos de la Agencia
como: el Plan institucional y el plan de tecnologias de la informacion.

v' Tener en cuenta las mejores practicas para la construccién de una
politica de tratamiento de datos personales alineada con la Ley 1581 de
2012.

4. AACTIVIDADES PROPUESTAS PARA EL PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION — ART -2025

Se adjunta cronograma de implementacion.
4.5 Sensibilizacién y Concientizacion.

Desarrollo de estrategias de sensibilizacion y formaciéon en Seguridad de la
Informacion que permiten involucrar a todos los actores que forman parte de
la implementacion del SGSI, a través de la creacién de conciencia y
entendimiento de estos, enmarcadas en diferentes tematicas de seguridad de
la informacién, dando cumplimiento a la Norma ISO 27001 en cuanto a la
“Concientizacién, educacion y capacitacion de la seguridad de la informacion”.
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El disefio y desarrollo de la estrategia de sensibilizacion, tiene como objetivo
aportar en el desarrollo de las actividades que giran alrededor de la formacién
de competencias en los colaboradores de la Agencia, que les sirva de base en
la toma de decisiones acertadas y bien informadas sobre los temas de
seguridad de la informacion, sus actuaciones y responsabilidades que se
generen.

4.6 Riesgos Institucionales.

Los riesgos instituciones comprenden los riesgos generales de seguridad de
la informacion, en los cuales se definen los controles a implementar para re-
ducir la probabilidad de ocurrencia, el tratamiento de estos se desarrolla en la
herramienta dispuesta para ello dentro de la Agencia.

5. Sistema de Métricas.

De acuerdo con el Manual de Gobierno Digital, se realiza el seguimiento de la
eficacia de la implementacion del Modelo de Seguridad y Privacidad de la
Informacién, adicionalmente se adoptaran mecanismos de medicion de
eficacia en la implementacién de los controles contenidos en la Declaracion de
Aplicabilidad y de la efectividad de estos.

» Indicador 1
v' Tipo de indicador: Desempefio
v Nombre: Actividades cumplidas a tiempo segun plan de
seguridad
v Descripcién: Mide el cumplimiento las actividades planificadas
segun los plazos establecidos.
v Férmula aplicada: (# actividades cumplidas a tiempo / #
actividades establecidas en el periodo evaluado) * 100
Meta propuesta: 95%
Fuente de informacién: Plan de seguridad y privacidad de la
informacion
Periodicidad de seguimiento y entrega: Trimestral
Responde a: PETI, Plan Estratégico de la ART, SGSI, Plan de
Accion
v Partes interesadas: Planeacion, Control Interno, OTI, CIGD

AN

AN

» Indicador 2
v' Tipo de indicador: Cumplimiento
v" Nombre: Cumplimiento del Plan de tratamiento de riesgos de los
activos de informacién
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v Descripcién: Mide el cumplimiento de los controles establecidos
en el Plan de tratamiento de riesgos de la entidad.

v’ Férmula aplicada: (# controles implementados en el plazo
previsto en el plan de tratamiento de riesgos / # controles
planeados en el periodo evaluado) * 100

v' Meta propuesta: 95%
v" Fuente de informacién: Matriz de riesgos de seguridad de la
informacion.
v Periodicidad de seguimiento y entrega: Trimestral
v" Responde a: PETI, Plan de accién, SGSI, CIGD
v Partes interesadas: Planeacioén, Control Interno, OTI, CIGD
» Indicador 3

v' Tipo de indicador: Calidad

v" Nombre: Eficacia de las capacitaciones

v" Descripcion: Mide el nivel de comprension alcanzado tras una
capacitacion o evaluacion.

Formula aplicada: (# de colaboradores con calificacién igual o
superior al 80% / # de colaboradores evaluados) * 100

Meta propuesta: 75%

Fuente de informacién: Evaluacion de contenido

Periodicidad de seguimiento y entrega: Semestral

Responde a: SGSI

Partes interesadas: Planeacion, Talento Humano, Control
Interno, OTI, CIGD

<\

ANANENENRN

» Indicador 4

v' Tipo de indicador: Calidad

v Nombre: Incidentes de Seguridad de la Informacion

gestionados.

v Descripcion: Mide el porcentaje de incidentes cerrados.

v' Formula aplicada: (# de Incidentes atendidos y gestionados en
el periodo evaluado / # de incidentes reportados en el periodo
evaluado) * 100
Meta propuesta: 95%

Fuente de informacion: Mesa de servicio y guia de gestion de
incidentes de seguridad de la informacion

Periodicidad de seguimiento y entrega: Trimestral
Responde a: SGSI

Partes interesadas: OTI, CIGD, Planeacién, Control Interno

AN

ANANEN
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6. MEJORA CONTINUA

Dentro de la etapa de la mejora continua se realizan actividades que permitan
fortalecer el Sistema de Gestidon de Seguridad de la Informacion — SGSI,
dentro de las cuales tenemos las siguientes, que proponen e implementan las
mejoras basadas en los resultados del SGSI y en las lecciones aprendidas y
la evaluacion de nuevas tecnologias, metodologias o herramientas para
optimizar la gestion de seguridad de la informacion:

a. Andlisis de desviaciones y no conformidades

Esta actividad se desarrolla teniendo en cuenta las auditorias internas,
revisiones al SGSI y el monitoreo continuo, donde a través de los planes de
mejoramiento y los formatos de causa raiz definidos por la Entidad se
observan los resultados.

b. Actualizaciéon de documentacion

Como resultado de las revisiones del Sistema de Gestion de Seguridad de la
Informacién se genera la actualizacion de la documentacion asociada al
sistema, asi mismo, si hay cambios representativos como en el versionamiento
de la norma ISO 27001 o cambios internos que requieran la actualizacion de
estos.

c. Revision por la alta direccion
A través de las revisiones por la alta direccion se informa a la alta direccion
sobre las acciones correctivas, su efectividad y las mejoras realizadas, asi
mismo se obtiene la retroalimentacién y apoyo para implementar ajustes
adicionales que contribuyan a alcanzar los objetivos del SGSI.

d. Evaluacion de la efectividad del SGSI
Se realiza con la medicion de los indicadores definidos en el Sistema, para lo
cual se realiza un seguimiento periodico, con el fin de identificar desviaciones,
y en caso de ser asi definir el plan de accién a implementar.

e. Revision de riesgos y controles

Revaluar los riesgos asociados a la seguridad de la informacioén y actualizar la
Declaracion de Aplicabilidad (SoA), de ser necesario.
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CONTROL DE VERSIONES

(DD/MM/AAAA)

1.0 10-ene-2025 Creaciéon de manual.

Version Fecha de Elaboracion Razén de la actualizacion
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