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1. INTRODUCCION

La Agencia de renovacion del territorio -ART-, desde la fecha de su creacion en el afio 2015 mediante el Decreto
2366 y de acuerdo con el Art. 3 donde tiene por objeto “...coordinar la intervencion de las entidades nacionales y
territoriales en las zonas rurales afectadas por el conflicto priorizadas por el Gobierno nacional, a través de la
gjecucion de planes y proyectos para la renovacion territorial de estas zonas, que permitan su reactivacion
econdmica, social y su fortalecimiento institucional, para que se integren de manera sostenible al desarrollo del
pais”, ha realizado importantes esfuerzos entorno a su modernizacion y apropiacion de tecnologias de informacion
y comunicaciones; de igual manera, ha entendido y visionado la informacion como un elemento estratégico y
diferenciador para el cumplimiento de su mision y objetivos institucionales.

En linea con el Plan Nacional de Desarrollo 2023-2026 'Colombia potencia mundial de la vida', se resalta la
importancia asignada al acceso a las Tecnologias de la Informacion y Comunicacién (TIC) y el despliegue de
infraestructuras. Este enfoque busca asegurar el ejercicio pleno y efectivo de derechos constitucionales, como la
comunicacion, la vida en situaciones de emergencia, la educacion, la salud, la seguridad personal, el acceso a la
informacién, el conocimiento, la ciencia y la cultura, asi como contribuir a la masificacién del Gobierno Digital.

En consecuencia, resulta crucial trabajar en la democratizacion de la informacion desde la Agencia, centrdndose
en la cobertura de Internet, la explotacion de datos orientada a la toma de decisiones, la publicacién y transparencia
de la informacion generada por la entidad, y la disponibilidad de informacién de calidad para su analisis.

El Decreto 1008 de 2018 establece los lineamientos generales de la Politica de Gobierno Digital, que las entidades
de la administracion publica deben adoptar para avanzar en la transformacion digital y mejorar sus capacidades en
Tecnologias de la Informacién y Comunicacion. Dentro de esta politica se detalla el Habilitador de Arquitectura, que
abarca todas las tematicas y productos que las entidades deben desarrollar para fortalecer sus capacidades
internas de gestion tecnoldgica. Asi mismo, se destaca el Decreto 1078 de 2015 y la Resolucion 1978 de 2023,
orientados hacia la arquitectura empresarial y la adopcion de la version 3.0 de este marco a partir del afio 2023.

El area de Tl de la entidad, a través de la definicién de su plan estratégico de Tecnologias de la Informacion (2023
-2026), tendra la oportunidad de transformar digitalmente los servicios que brinda a sus grupos de interés, adoptar
los lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar su rol estratégico al interior de la Entidad,
apoyar las areas misionales mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones
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reales y tener la capacidad de transformar su gestion, como parte de los beneficios que un plan estratégico de Tl
debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacién se alinea con las estrategias a nivel Nacional, Territorial e
Institucional. El documento abarca resimenes de alto nivel que incluyen el analisis de la situacion actual, la
arquitectura actual de gestion de T, la arquitectura destino de gestion de Tl, las brechas identificadas y el marco
normativo. Finalmente, se detallan las iniciativas estratégicas de Tl, el portafolio de proyectos y su hoja de ruta a
corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucién del PETI cuenta con importantes beneficios estratégicos y tacticos para
la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos que estén
alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen y ayuden a la entidad
alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

e Fortalecer las capacidades de la Oficina de Tecnologias de la Informacion para apoyar la estrategia y
modelo operativo de la entidad

e Identificar herramientas que ayuden a contar con informacién oportuna para la toma de decisiones y
permitan el desarrollo y mejoramiento de la entidad en pro de la reutilizacion y democratizaciéon de los
datos.

e Adquirir e implementar buenas practicas de gestion de TI.

El Plan Estratégico de Tecnologias de la Informacidn busca entonces recopilar el sentir de la entidad, identificar las
oportunidades de la Oficina de Sistemas y finalmente proponer un camino de crecimiento alineado con el
cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en dicho marco, sus
guias y plantillas y funciona como uno de los artefactos o productos definidos para mejorar la prestacion de los
servicios de tecnologias de la informacion que presta la Agencia de Renovacion del Territorio, en el marco del
cumplimiento de la politica de Gobierno Digital y la Ley 2272 de 2022 de Paz Total decretada por el estado
colombiano.

2. GLOSARIO

AE: Arquitectura Empresarial.
ART: Agencia de Renovacion del Territorio.

BDN: Business Dependency Network.
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CONPES: Consejo Nacional de Politica Econémica y Social. IPV4: Protocolo de Internet Version 4.
MINTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones.
MSPI: Modelo de Seguridad y Privacidad de la Informacién.

ODS: Objetivos de Desarrollo Sostenible

PATR: Planes de Accion para la Transformacion Regional

PETI: Plan Estratégico de Tecnologias de Informacion.

PDET: Programas de Desarrollo con Enfoque Territorial.

PMI: Plan Marco de Implementacion

PND: Plan Nacional de Desarrollo

SI: Sistemas de Informacion.

TI: Tecnologias de Informacion.

TIC: Tecnologias de Informacién y Comunicaciones.

4RI: Cuarta Revolucion Industrial.

3. OBJETIVO

Formular una estrategia integral de transformacion digital que fortalezca y optimice los servicios institucionales
mediante la aplicacion efectiva de Tecnologias de la Informacién y las Comunicaciones (TIC) en concordancia con
las politicas y lineamientos de gestion Tl del Estado Colombiano para aportar a la “Paz Total”.

4. ALCANCE

Con el fin de realizar la definicién del Plan Estratégico de Tecnologias de Informacion, para la Agencia de
Renovacion del Territorio, (en adelante la Agencia), la propuesta metodolégica, se centré en un anélisis “Top down”
0 de arriba hacia abajo, partiendo de la politica publica y los instrumentos asociados que le dan legitimidad
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organizacional, juridica y misional a la Agencia. De igual manera se contemplaron insumos de politica publica de
tecnologias de informacion formulados por el Ministerio de Tecnologias de Informacion y Comunicaciones, la Alta
Consejeria para asuntos Economicos y la Transformacion Digital y la Base del Plan Nacional de Desarrollo 2023-
2026 “Colombia potencia mundial de la vida”.

En tal sentido, se seleccionaron los siguientes grupos de motivadores para direccionar las acciones de planeacion:

e Motivadores Estratégicos: son los lineamientos estratégicos de la Agencia, como propuesta de valor u
objetivos estratégicos.

e Motivadores Regulatorios: son todos lineamientos legales que rijan a la Agencia, asociados a su
misionalidad o posibles incorporaciones en sus lineas misionales.

e Expectativas de los interesados y grupos de valor: son motivadores que agrupan las visiones de
diferentes actores claves, que lograron ser incorporadas en la planeacién estratégica de tecnologia de la
Agencia.

e Otros Motivadores: proyectos internos de Tecnologias de Informacion en curso y tendencias tecnoldgicas.

Siguiendo los motivadores mencionados y las etapas establecidas para la elaboracién del Plan Estratégico de
Tecnologias de la Informacion (PETI) de la Agencia para el periodo 2023-2026, se ha tomado como punto de partida
los avances y seguimientos realizados durante el ciclo anterior del PETI. Ademas, se han empleado diversas
herramientas para recopilar y procesar la informacion necesaria. El proposito es asegurar un acompafamiento
optimo en el contexto de las Tecnologias de la Informacion (Tl) y garantizar la alineacion con la estrategia
institucional plasmada tanto en el Plan Estratégico actual como en plan estratégico futuro.

Mediante el procesamiento y analisis de la informacion recopilada, hemos establecido el estado actual de las Tl en
la Agencia. A partir de este punto, y tomando en consideracidn los motivadores mencionados, hemos delineado un
estado futuro deseado. Este estado representa la situacion ideal en la cual la Agencia deberia encontrarse para
brindar un acompafamiento 6ptimo y contribuir de la mejor manera posible, desde la perspectiva de las Tl, al logro
de los objetivos de la Agencia tal como se definen en el Plan Estratégico para el periodo 2023-2026.

Para evaluar el estado actual, consideramos los resultados del seguimiento del PETI anterior, las funciones
establecidas en el decreto de creacién de la Agencia, la informacion relacionada con la infraestructura T, la
arquitectura empresarial, las soluciones y servicios de T, asi como el componente de recursos humanos en TI.

En relacion con la proyeccion del estado deseado, hemos revisado el andlisis del Plan Estratégico vigente, donde
se detallan los objetivos de la Agencia para el periodo 2023-2026. Ademas, hemos tenido en cuenta la informacién.

PL-TI-03.V3 Plan Estratégico de Tecnologias de la Informacion-PETI 2023-2026

Publicado: 30-01-2025

9

Programas«:Desarrollo
conEnfoque Territorial




Agencia de Renovacion
del Territorio

5. PROPOSITO

Segun el Decreto 1078 de 2015 por medio del cual se expide el decreto unico reglamentario del sector de
tecnologias de la informacion y las comunicaciones se exhorta a todas las entidades del sector publico mediante la
siguiente declaracién “La direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces debe
contar con una estrategia de Tl documentada en el Plan Estratégico de las Tecnologias de la Informacién -PETI -,
el cual puede ser emitido de manera independiente o puede ser parte de un plan estratégico de la institucion.

El PETI debe incorporar los resultados de los ejercicios de Arquitectura Empresarial, debe contener la proyeccion
de la estrategia para 4 afios, y debera ser actualizado anualmente a razon de los cambios de la estrategia del
sector, la institucion, la evolucion y tendencias de las Tecnologias de la Informacion”. La Agencia debe aprovechar
su Plan Estratégico de Tecnologias de la Informacién para guiar a la alta direccién en la tarea de alinear la misién
Tl, las inversiones en Tl y la responsabilidad del talento humano.

Procesos Informacion

Gente g Sistemas de
Cultura Informacion
Tecnologia
GESTION Y \ Seguridad

DPERACION

O
<
< :’D
ixe)

N
S
>
)
&

llustracién 1. Ecosistema del Marco de Referencia de Arquitectura Empresarial. Fuente: Documento Maestro MRAE
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El resultado de este plan estratégico para los préximos cuatro (4) afios (2023-2026) es maximizar el valor de nuestra
contribucidn en Tl para el cumplimiento de los objetivos de la Agencia. La comunidad Tl de la Agencia debe cumplir
a cabalidad los objetivos propuestos en este plan que se veran reflejados como facilitadores de los objetivos
estratégicos de la Agencia incrementando la calidad, la productividad, la seguridad de la informacién y el retorno
de las inversiones en TI.

EL USO ESTRATEGICO DE LAS TI CONTRIBUYE AL CUMPLIMIENTO DE LA MISION DE LA AGENCIA
DE VARIAS FORMAS.

REUTILIZARY INCREMENTAR LA FOMENTAR LATOMA DE
DEMOCRATIZAR LA CALIDAD Y SEGURIDAD DECISIONES BASADAS
GESTION DE LAAGENCIA DE LAINFORMACION ENDATOS

INTEGRAR LOS

INCREMENTAR LA SISTEMAS DE
PRODUCTIVAD DELA INFORMACION PARA

AGENCIA INTEROPERAR

ENTIDADES
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llustracion 2. Aporte a la mision institucional. Fuente: propia

6. PRINCIPIOS DEL PETI

La Oficina de Tecnologias de la Informacién y las comunicaciones de la Agencia de Renovacion del Territorio debe:

e Proponer soluciones flexibles, adaptables y escalables.

e Facilitar la integracion tecnoldgica entre las unidades del negocio y con los usuarios de los usuarios
institucionales.

e Brindar soluciones tecnoldgicas estandarizadas que generen productividad y efectividad en los procesos,
asi como beneficios tangibles y alineados a la estrategia de la Agencia.

e Fortalecer las competencias de Tecnologia de la Informaciéon mediante la capacitacion y la transferencia
de conocimiento permanente.

7. MARCO NORMATIVO

Segun el Decreto 1078 de 2015 por medio del cual se expide el decreto unico reglamentario del sector de
tecnologias de la informacion y las comunicaciones, sefiala que “La direccion de Tecnologias y Sistemas de la
Informacion o quien haga sus veces debe contar con una estrategia de Tl documentada en el Plan Estratégico de
las Tecnologias de la Informacion y Comunicaciones- PETI, el cual puede ser emitido de manera independiente o
puede ser parte de un plan estratégico de la institucion. EI PETI debe incorporar los resultados de los ejercicios de
Arquitectura Empresarial. EI PETI debe contener la proyeccion de la estrategia para 4 afios, y debera ser
actualizado anualmente a razén de los cambios de la estrategia del sector, la institucion y la evolucion y tendencias
de las Tecnologias de la Informacion”. La Agencia aprovecha su Plan Estratégico de Tecnologias de la Informacién
para guiar a la Alta Direccion en la tarea de alinear la mision T, las inversiones en Tl y la responsabilidad del talento
humano de la Agencia para hacer realidad el cumplimiento de los objetivos y metas contenidos en el mismo.

Ley 2294 de 2023 el Plan Nacional de Desarrollo 2023 — 2026, “Colombia potencia mundial de la vida” incluye la
transformacion “Seguridad humana y justicia social” donde, para la “Garantia de derechos como fundamento de la
dignidad humana y condiciones para el bienestar, lo cual justifica la existencia de un PETI, que para este caso es
el de mejorar la interaccion entre entidades publicas y ciudadanos desde la “Democratizacion de las TIC para
desarrollar una sociedad del conocimiento y la tecnologia, conectada con el saber y los circuitos globales” y “Datos
al servicio del bienestar social y el bien comun”.
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LEY 2272 DE 2022 — PAZ TOTAL por medio de la cual se modifica, adiciona y prorroga la ley 418 de 1997,
prorrogada, modificada y adicionada por las leyes 548 de 1999, 782 de 2002, 1106 de 2006, 1421 de 2010, 1738
de 2014 y 1941 de 2018, se define la politica de paz de estado, se crea el servicio social para la paz, y se dictan
otras disposiciones.

Decreto 1263 2022 por el cual se adiciona el titulo 22 a la parte del libro 2 del decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de tecnologias de la informaciéon y las Comunicaciones, con el fin de definir lineamientos
y estandares aplicables a la Transformacion Digital publica

Decreto 767 de 2022 por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo 9 de la parte 2 del Libro 2 del decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion ya las comunicaciones.

El Conpes 3995 de 2020 Politica Nacional de confianza y Seguridad Digital.
Decreto 1223 de 2020 por el cual se modifica la estructura de la Agencia de Renovacién del Territorio.

EI CONPES 3975 de 2019 determind en su tercera linea de accion “Mejorar el desempefio de la politica de gobierno
digital, para abordar la adopcidn y explotacidn de la transformacion digital en el sector publico” cuya responsabilidad
como ente rector de la ejecucion de las acciones necesarias para su cumplimiento recae en el Ministerio de las
Tecnologias de la Informacién y las Comunicaciones.

El Conpes 3920 de Big Data, del 17 de abril de 2018 La cual tiene por objetivo aumentar el aprovechamiento de
datos, mediante el desarrollo de las condiciones para que sean gestionados como activos para generar valor social
y econdmico. En lo que se refiere a las actividades de las entidades publicas, esta generacion de valor es entendida
como la provision de bienes publicos para brindar respuestas efectivas y Utiles frente a las necesidades sociales.

Decreto 1008 de 2018 por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las comunicaciones.

El Decreto 1413 de 2017 donde en el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1
Generalidades de los Servicios Ciudadanos Digitales.

La Resolucion 2710 de 2017 Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.
El Conpes 3854 de 2016 Politica Nacional de Seguridad Digital.

Ley 1712 de 2014 por medio de la cual se crea la ley de transparencia y del derecho de acceso a la informacion
publica nacional y se dictan otras disposiciones.

El Decreto 2573 de 2014 por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea,
se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.
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Norma ISO 27001 2013 estandar internacional que establece los requisitos para la implementacion, mantenimiento
y mejora continua de un Sistema de Gestion de la Seguridad de la Informacion (SGSI)

Ley 1581 de 2012 por la cual se dictan disposiciones generales para la proteccién de datos personales y se
reglamenta parcialmente a través del Decreto 1377 de 2013.

El Conpes 3701 de 2011 Lineamientos de politica para la ciberseguridad y ciberdefensa

El Decreto 235 de 2010 por el cual se regula el intercambio de informacion entre entidades para el cumplimiento
de funciones publicas.

Ley 1273 de 2009 Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccion de la informacion y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones.

Ley 1266 de 2008 Por el cual se dictan las disposiciones generales de habeas data y se regula el manejo de la
informacién contenida en las bases de datos personales, en especial la financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises y se dictan otras disposiciones

8. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten resolver la pregunta “Cémo las tecnologias de la informacién generan valor a
través de la implementacion de nuevos servicios que faciliten el acercamiento del territorio a los diferentes servicios
ofrecidos por la Agencia en los municipios PDET". Las dificultades estratégicas deben informar un cambio y
adaptabilidad en el enfoque estratégico, de tal forma que permitan transformar, innovar y adoptar un modelo que
permita que la tecnologia sea un instrumento que genere valor agregado en la Agencia.

De acuerdo con lo anterior, en la Agencia se han identificado algunas dificultades de orden estratégico las cuales
seran explicadas a continuacion:

Alineacion de Tl con la estrategia institucional

La Agencia de Renovacion del Territorio esta desarrollando acciones para la articulacion de la estrategia de Tl con
la estrategia institucional teniendo como base los lineamientos impartidos por Min TIC.

Gobernabilidad de Tl

A través del fortalecimiento del liderazgo de la Oficina de Tecnologias de la Informacion, lo cual implica consolidarla
como un elemento central en la gestion y articulacidn de todos los aspectos que contribuyen al fortalecimiento de
la infraestructura de Tl dentro de la Agencia. En este contexto, la Oficina no solo desempefia un papel esencial en
los procesos internos, sino que también se posiciona como un punto de referencia clave en el relacionamiento tanto
interno, optimizando la colaboracién entre diferentes areas, como externo, estableciendo conexiones efectivas con
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otras entidades. El objetivo es potenciar la eficiencia operativa y la capacidad de respuesta de la Agencia a través
de una direccion de Tl sélida y estratégica.

Equipo humano con liderazgo e innovacion

Se debe potenciar las habilidades del equipo dedicado a las tecnologias de la informacién y las comunicaciones.
Buscamos no solo fortalecer sus conocimientos técnicos, sino también mejorar sus capacidades analiticas en
relacion con herramientas, resultados y la presentacion de informacion. Esta iniciativa no solo apunta a optimizar
el manejo de las tecnologias, sino también a garantizar que el equipo pueda comprender, analizar y comunicar de
manera efectiva los resultados y avances tecnoldgicos. En resumen, queremos que el equipo no solo sea experto
en tecnologia, sino también habil en interpretar y compartir sus beneficios de manera clara y efectiva.

Disponer la informaciéon como un bien de uso publico

La informacion, considerada como un activo valioso para nuestra Agencia, debe fluir desde su origen misional hacia
las partes interesadas de manera oportuna y cumpliendo con criterios fundamentales de seguridad de la
informacidn, los cuales se centran en la Calidad, Disponibilidad e Integridad. Esto implica no solo garantizar que la
informacién sea precisa y confiable, sino también asegurar su acceso cuando sea necesario y preservar su
integridad sin compromisos. Estos principios de seguridad son esenciales para asegurar que la informacién no solo
sea valiosa, sino también gestionada de manera responsable y efectiva en todo su ciclo de vida, contribuyendo asi
al logro exitoso de nuestros objetivos y metas institucionales.

Interoperabilidad

La interoperabilidad no solo debe considerarse como un modelo de funcionamiento sistematico, sino también como
un estandar esencial que sigue criterios rigurosos en cuanto a estandares, fuentes de datos y herramientas para
su operacion. Este enfoque garantiza que diferentes sistemas y componentes puedan trabajar juntos de manera
eficiente y armoniosa. Ademas, es crucial destacar que la interoperabilidad debe asegurar una disponibilidad
oportuna y continua, promoviendo asi una mayor agilidad y capacidad de adaptacion a medida que evoluciona
tecnolégicamente. Este proceso no solo mejora la eficacia de las operaciones, sino que también se convierte en un
pilar clave para optimizar nuestra operacion y respuesta en un entorno cada vez mas dinamico.

9. MOTIVADORES

Los motivadores son un aspecto importante en el desarrollo del PETI ya que sustenta los elementos guia para el
cumplimiento de las metas y objetivos de la Agencia. Los motivadores en la Agencia se encuentran distribuidos en
4 grupos: Motivadores estratégicos, motivadores regulatorios, Expectativas de los interesados y grupos de valor y
Otros motivadores.
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9.1. Motivadores estratégicos

Entre los motivadores estratégicos se encuentran:
OBJETIVOS DE DESARROLLO SOSTENIBLE

Desde 2011, el Gobierno de Colombia empez6 a trabajar en la propuesta de lo que seria la nueva agenda de
desarrollo después de 2015. De esta forma, se origina la idea de elaborar un conjunto de ODS para constituir el
centro de esta nueva agenda, adoptada formalmente por consenso a través de la resolucidn de la Asamblea
General de las Naciones Unidad A/RES/70/1, titulada “Transformando nuestro mundo: La Agenda 2030 de
Desarrollo Sostenible” y constituida por 4 componentes, materializados en 17 objetivos y 169 metas para el
desarrollo global con un plazo de implementacion de 15 afios.
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llustracion 3. ODS. Fuente: Departamento Nacional de Planeacion

Con la elaboracién del documento CONPES 3918 de 2018, se identifican las responsabilidades institucionales del
Gobierno Nacional para la implementacion de los ODS a 2030 con un enfoque intersectorial, asi mismo los temas
transversales. Para cada una de las metas, identifica la entidad que debe liderar y coordinar la accion del Gobierno
(entidad lider), y las entidades que deben participar en las estrategias para el cumplimiento de cada una de las
metas (entidad acompafiante), bajo el liderazgo de la entidad lider.

De acuerdo con lo anterior, La Agencia de Renovacion del Territorio no asume liderazgo en los ODS; pero si un rol
de acompafante permanente de los indicadores de todos los ODS en general, con énfasis en lo que se busca en
el ODS 1: Fin de la pobreza, ODS 2. Hambre Cero y ODS 10: Reduccion de la desigualdad, a través del liderazgo
que ejerce Agencia consistente en impulsar y coordinar las acciones para el cumplimiento de las metas establecidas
por cada una de las iniciativas PATR a 2030, entonces la Agencia asume como reto fortalecer las alianzas para
temas de salud, educacion, proyectos productivos, uso de sustancias psicoactivas, prevencidn, igualdad de género,
cambio climatico, rutas de acceso igualitario a la justicia para todos, proyectos relacionados con ciencia, tecnologia
e innovacion dirigidos a poblacidn en situacion de pobreza y vulnerabilidad, apoyo a la formacion de pequefas
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empresas; asi mismo ha emprendido un camino para desarrollar su potencial de informacién para servir al Gobierno
en la toma de decisiones.

PLAN MARCO DE IMPLEMENTACION DEL ACUERDO DE PAZ

El Plan Marco de Implementacion - PMI es el instrumento de gobierno derivado de la firma del Acuerdo Final de
Paz, que sirve para orientar a las entidades publicas en sus intervenciones y en su relacion con las politicas publicas
para garantizar el cumplimiento de los compromisos suscritos con el Acuerdo para el periodo de 15 afios, PMI
comprende un conjunto de pilares, estrategias, productos, metas trazadoras e indicadores necesarios para su
implementacion. EI PMI fue adoptado por medio del documento Conpes 3932 de 2018, que a su vez contiene un
capitulo de enfoque diferencial étnico del cual se derivan 97 indicadores para garantizar los derechos de los pueblos
y comunidades Indigenas, Pueblo Rrom y comunidades Negras, Afrodescendientes, Raizales y Palanqueros. Que
para el caso de la Agencia de acuerdo con lo establecido en el punto 1 del Acuerdo Final, Reforma Rural Integral,
y de manera especifica en lo dispuesto en el punto 6.2.3, literal a, se defini6 que "Los Programas de Desarrollo
con Enfoque Territorial (PDET), cuya realizacion esté proyectada para hacerse en territorios de comunidades
indigenas y afrocolombianas, deberia contemplar un Mecanismo Especial de Consulta (en adelante MEC) para su
implementacion, con el fin de incorporar la perspectiva étnica y cultural en el enfoque territorial”.

LEY 2272 DE 2022 - PAZ TOTAL

Esta Ley establece “Regiones de Paz” para adelantar dialogos con actores armados ilegales que deseen acogerse
a la ley. Igualmente, contemplan zonas de ubicacion temporal con presencia de todas las autoridades, aclarando
que NO seran zonas de despeje de la Fuerza Publica.

Ademas, se destaca el Servicio Social para la Paz, como alternativa al Servicio Militar Obligatorio, para que los
jovenes decidan que tipo de servicio quieren prestarle al pais en ambitos sociales, ambientales, rurales,
tecnoldgicos, entre otros. De esta manera, se busca aportarle al pais con un servicio que aporte al crecimiento
economico, sostenible, incluyente y equitativo de todos y todas los colombianos y colombianas.

La Ley de la Paz Total, es el nuevo contrato social que garantizara los derechos fundamentales de la gente en el
Gobierno del Cambio del presidente Gustavo Petro, en donde la Seguridad Humana se basara en la proteccién de
la vida y su plena realizacion a partir de politicas sociales, medioambientales, econdmicas y culturales.
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9.2. Motivadores regulatorios

Entre los motivadores regulatorios se encuentran:

EL PLAN NACIONAL DE DESARROLLO

El Plan Nacional de Desarrollo, denominado “Colombia potencia mundial de la vida” y definido para el periodo 2023-
2026, establecido en la ley 2294 de 2023, traza la hoja de ruta que fija los objetivos de gobierno, estrategias y metas
para el cuatrienio.

En términos establecidos por el gobierno nacional, el Plan Nacional de Desarrollo 2023-2026 marca el inicio de una
transicion que busca la paz total. Esto no es otra cosa que la busqueda de una oportunidad para que todos podamos
vivir una vida digna, basada en la justicia; es decir, en una cultura de la paz que reconoce el valor excelso de la
vida en todas sus formas y garantiza el cuidado de la casa.

Las transformaciones plasmadas en el Plan Nacional de Desarrollo son las siguientes.

Ordenamiento del territorio alrededor del agua

Seguridad humana y justicia social

Derecho humano a la alimentacion

Transformacion productiva, internacionalizacion y acciéon climatica
Convergencia regional

De igual forma, se propone a Colombia, social para la vida: actores diferenciales para el cambio a través de los
siguientes items:

e Las mujeres, potencia del cambio
¢ Nifias, nifios y adolescentes amados protegidos e impulsados en sus proyectos de vida con proposito
e Grupos y comunidades étnicas

TRANSFORMACION DIGITAL COMO MOTOR DE OPORTUNIDADES E IGUALDAD

De acuerdo con el articulo 142 del Plan Nacional de Desarrollo y, en linea con nuestro compromiso de fortalecer el
Gobierno Digital, aspiramos no solo a optimizar la relacion entre el Estado y los ciudadanos, sino también a fomentar
la consolidacion de una sociedad digital activa y capacitada. Buscamos proporcionar a cada ciudadano las
herramientas esenciales para que el Internet y las tecnologias digitales se conviertan en instrumentos efectivos de
transformacion social.
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Esta visién va mas alld de la eficiencia administrativa; se centra en empoderar a la comunidad mediante la
participacion y el acceso equitativo a las oportunidades que ofrece el mundo digital. Nuestro enfoque implica no
solo resolver eficientemente las necesidades inmediatas de la comunidad a través de la implementacion de
tecnologias digitales y la gestion eficaz de datos, sino también cultivar una cultura digital arraigada en la evaluacion
constante y la mejora continua de nuestros servicios digitales.

Al promover la consolidacion de una sociedad digital, buscamos garantizar que cada ciudadano,
independientemente de su contexto, tenga las herramientas y habilidades necesarias para aprovechar al maximo
el potencial transformador del Internet y las tecnologias digitales. Este compromiso refleja nuestra conviccion de
que el Gobierno Digital no solo es un medio para mejorar la calidad de vida, sino también un impulsor clave para
construir una sociedad més informada, conectada y equitativa.

FORTALECIMIENTO DEL SECTOR TIC

De acuerdo con el articulo 143 del Plan Nacional de Desarrollo y, con el objetivo de potenciar la eficiencia y fomentar
la innovacion tecnoldgica en la Agencia de Renovacion del Territorio, se propone la adopcidn estratégica de
software libre, cddigo abierto y tecnologias digitales emergentes. Este enfoque implica una evaluacion de las
necesidades especificas de la Agencia, la formulacion de politicas y lineamientos claros, asi como la capacitacion
del personal para asegurar una transicion exitosa. La identificacion y ejecucion de proyectos piloto permitiran
evaluar de manera concreta los beneficios y desafios asociados con estas soluciones. Ademas, se promovera la
colaboracion con comunidades de software libre a medida que dichas herramientas cumplan con las politicas de
desarrollo seguro y se fomentara una cultura interna de innovacion. A través de una implementacién gradual,
evaluacién continua y comunicacion transparente, se busca transformar progresivamente nuestra infraestructura
tecnolégica para responder de manera mas eficaz a las demandas cambiantes y promover un entorno digital mas
dinamico y sostenible.

DEMOCRATIZACION DE LAS TIC PARA DESARROLLAR UNA SOCIEDAD DEL CONOCIMIENTO Y LA
TECNOLOGIA, CONECTADA CON EL SABER Y LOS CIRCUITOS GLOBALES

Es importante que la Agencia aporte en el avance de la cultura digital en todos los actores con los cuales interactia,
de tal manera que permita incentivar la formacién digital desde la infancia y juventud hasta las personas de la
tercera edad para avanzar en la meta de tener ciudadanos con habilidades y talentos en el sector de la tecnologia
que permita mejorar los procesos de sus actividades y el analisis critico y tecnificado de la informacién. Por lo
anterior, en conjunto con otras entidades, es necesario trabajar por la alfabetizacién digital y por la cultura del
conocimiento digital a través del fortalecimiento de las habilidades en el uso de tecnologias y las motivaciones para
aprovechar las TIC como herramientas de productividad y desarrollar de esta manera la economia digital en forma
de emprendimientos, industria, informacion y conocimiento, todo lo anterior en un ambiente digital seguro.

DATOS AL SERVICIO DEL BIENESTAR SOCIAL Y EL BIEN COMUN

La Agencia de Renovacién del Territorio, como entidad garante de los acuerdo de paz, debe propender por la
gobernanza de la informacion en cada una de sus etapas, pensando en la funcién que debe cumplir como agente
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de transformacion social; por esto, es necesario implementar herramientas tecnolégicas y datos utiles para la
sociedad que permitan evidenciar las actuaciones que se desarrollan en el territorio con cada una de las
comunidades acompafiadas, de tal manera que la informacion pase de ser un bien institucional a un bien comun y,
de esta manera, la misma sociedad genere retroalimentacidn en los procesos y procedimientos que se hacen al
interior y aportar al objetivo estratégico “articular la estructuracion y ejecucidn de proyectos para la generacion de
bienestar, mediante el aprovechamiento sostenible de los recursos naturales, la diversificacion de las actividades
economicas con sistemas de produccion resilientes al cambio climético, y la provision de bienes y servicios publicos
que mejoren la competitividad y permitan el cierre de brechas de los territorios PDET, PNIS vy territorios con
presencia de cultivos de coca, amapola y marihuana; con la participacion incidente de las comunidades y enfoques
diferenciales; en todo el ciclo de la implementacién de los proyectos”.

PLAN ESTRATEGICO SECTOR PRESIDENCIA

La Agencia hace parte del Sector Presidencia, cuya cabeza sectorial es el Departamento Administrativo de la
Presidencia de la Republica DAPRE, quien consolidan el Plan Estratégico Sectorial y en el cual se observa que:

e La Agencia comparte el objetivo estratégico: “Implementar estrategias que promuevan la estructuracion y
ejecucion de proyectos de ordenamiento social de la propiedad, desarrollo econdmico, social, ambiental,
infragstructura y habitat, asi como de reconciliacion en las zonas priorizadas”, con el sector.

e También se ha realizado en conjunto con el DAPRE el ejercicio de planeacion estratégica anual para
validacion y ajustes, del cual se desprende la informacion presentada en el Diagnéstico de capacidades y
entornos sectorial: Oportunidades Pag 22 numerales: 5, 23, 24; Amenazas Pag 23 numerales: 9, 10, 11,
25,Y 16, Fortalezas Pag 24 numerales: 9, 18, 24, 25, 26, 27, Debilidades Pag 25 numerales: 19, 21, 22.

e De la misma forma, la Agencia presenta 37 indicadores sectoriales de los cuales 33 son Agencia y 4 son
de Direccion de Sustitucion de Cultivos llicitos.

9.3. Expectativas de los interesados y grupo de valor

Consumidores de informacion de la agencia de renovacion del territorio e interesados clave

El decreto 2366 de 2015 contiene multiples funciones que son responsabilidad de direcciones y subdirecciones e
involucran el tratamiento de informacion como lo son el seguimiento de los proyectos de intervencion territorial, la
coordinacion de esfuerzos con otras entidades del orden nacional, regional y local, la divulgacion y difusion de la
oferta de servicios de la Agencia, la elaboracién de planes institucionales en alineacién con planes nacionales y
sectoriales, la elaboracion y presentacion de informes de gestion, la gestion y asignacion de recursos, elaboracion
y ejecucion de presupuestos, la planeacion participativa y la coordinacidn de esfuerzos entre dependencias internas
y comunicacién de resultados entre muchas otras.
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Con la operacion de la Agencia interactian multiples actores que se pueden visualizar en la siguiente grafica:
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ORGANIZACIONES
NO
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DIRECCION GENERAL ART

!

DEPENDENCIAS INTERNAS

ENTIDADES DEL
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ORDEN REGIONAL

COMUNIDAD EN LOS
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ENTIDADES DEL

ORDEN LOCAL

COMUNIDADES
ETNICAS

llustracion 4. Interesados. Fuente: propia
Modelo operativo

El entendimiento de la Agencia como ejecutor de politicas publicas haciendo seguimiento en el territorio de los
municipios PDET, hace que deba asumir diferentes roles y competencias, por ello la organizacién ha creado una
estructura que le permite atender los dominios a que hace referencia a la Oficina de Tecnologias de la Informacién.

Segun lo anterior la OTI da desarrollo a los lineamientos de la arquitectura Tl en lo que tiene que ver con los
procesos misionales, de apoyo, estratégicos y de seguimiento en tanto correspondan a temas tecnoldgicos de
manejo interno en la Agencia.
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9.4. Estructura organizacional y ubicacion de la Oficina de Tecnologias de la Informacién

DIRECCION GENERAL

DIRECCION DE PROGRAMACION

= B Regional Bajo Caucay
Y GESTION PARA LA y Oficina de Tecnologias Nordeste Antioquefio
IMPLEMENTACION de la Informacion

Regional Macarena
Oficina de Planeacion

Subdireccién Guaviare

de Programacién

y Coordinaci

Regional Putumayo

Territorial Regional Alto Patia

; 8 Oficina de Comunicaciones y:Norte del Cauca
i n
} Regional Sierra Nevada
2 L Oficina Juridica
DIRECCION DE g £

y Perija
ESTRUCTURACION
Y EJECUCION DE PROYECTOS Control Interno Frontera Narifiense

Regional
Sur de Coérdoba

e Regional Catatumbo

2
)
@,
0
=
=
o
1
o
<

Subdireccién

B de Reconciliacién
y Desarrollo Social

T Regional Arauca
Subdireccién de
- Ordenamiento y

Regional
Desarrollo Sostenible

Sur de Tolima

Subdireccion
g de Infraestructura
y Habitat

Regional Uraba
Antioquefio

Subdireccién de

Desarrollo Econémico

Regional Choco

Regional
Pacifico Medio

DIRECCION DE INFORMACION

Regional
Y PROSPECTIVA

Sur de Bolivar

Regional Cuenca
del Caguan
y Piedemonte
Caqueteiio

Subdireccion de
Gestién de
la Informacion

Regional
Montes de Maria

DIRECCION DE
SUSTITUCION DE CU
DE USO ILiCITO

Nos transformamos para obtener mejores resultados
y ser cada dia mds eficaces y eficientes

llustracion 5. Organigrama. Fuente: Sede electronica ART
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9.5. Mapa de Procesos

El mapa de procesos de la Agencia de Renovacion del Territorio esta compuesto por procesos a nivel
estratégico, misional, de apoyo y de control; a su vez, cada nivel se desagrega en herramientas que incluyen
procedimientos, manuales, guias, instructivos y demas formatos de acuerdo con la operacion de la entidad.
En total, son 15 procesos que interactian y aportan en forma directa o indirecta al cumplimiento de la mision
institucional, a través de la entrega de productos o servicios a los usuarios y grupos de interés de esta.

Modelo de Operacion por Procesos Nivel Il
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llustracion 6. Mapa de procesos. Fuente: SIGART

9.6. Objetivos estratégicos
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La Agencia de Renovacién del Territorio, de acuerdo con las funciones establecidas, ha determinado una serie de
objetivos estratégicos los cuales se mencionaran a continuacion:

1. Fortalecer la articulacion entre los sectores publico, privado, la cooperacion internacional, actores
sociales y comunitarios, academia y otros aliados estratégicos para la implementacion de las
iniciativas PATR, los planes nacionales sectoriales y otros programas de la oferta publica para la
transformacion con base en el cierre de brechas de los territorios PDET, PNIS y otros mayormente
afectados por la violencia y la presencia de cultivos de coca, amapola y marihuana.

2. Articular con las entidades competentes la elaboracién e implementacion de un Plan de
Fortalecimiento de capacidades territoriales en el marco de un nuevo modelo de relacionamiento con
las comunidades, a partir de la participacion incidente y los enfoques diferenciales con entidades
sectoriales y territoriales.

3. Articular la estructuracion y ejecucion de proyectos para la transformacion territorial, que permitan el
cierre de brechas de los territorios PDET, PNIS vy territorios mayormente afectados por la violencia y
con presencia de cultivos de coca, amapola y/ 0 marihuana; con la participacion incidente de las
comunidades y enfoques diferenciales, en todo el ciclo de los proyectos.

4. Orientar la toma de decisiones para la implementacion de los PDET y el cierre de brechas, a partir
de informacién estratégica y analisis prospectivos de la Central de Informacién PDET.

5. Cumplir los compromisos adquiridos por el Estado con las comunidades en el marco del Acuerdo de

paz del 2016, punto 4.1, Programa Nacional Integral de Sustitucién de Cultivos de Uso llicito.

Producir informacién estratégica para la toma de decisiones.

Generar ingresos a través del agro industrializacion comunitaria y otras economias productivas.

Generar ingresos a través del uso y aprovechamiento sostenible de la biodiversidad.

Avanzar en la reconversion productiva territorial y la sustitucion de ingresos de hogares en los

territorios con presencia de cultivos de coca, marihuana gro amapola.

10. Revisar y actualizar los 16 PATR a partir de la implementacion de una metodologia de participacion
incidente, enfoque diferencial y ciclo de vida que impacte el cierre de brechas.

11. Fortalecer redes y procesos organizativos comunitarios en el marco del fomento de escenarios de
reconciliacion, convivencia, interlocucion interinstitucional, didlogo social y prevencion de la
estigmatizacién de las comunidades con enfoques diferenciales en los territorios PDET, PNIS, y otros
mayormente afectados por la violencia y la presencia de cultivos de coca, amapola y/o marihuana,
contribuyendo con la participacion incidente.

12. Implementar procesos de induccion y reinduccion para los nuevos y actuales servidores publicos de
la Agencia orientado a interiorizar el ejercicio de sus funciones en el marco de la politica instituida.

13. Elaborar un proyecto de formalizacién laboral de la Agencia a través de una planta temporal, para
presentarse al DAFP, para luego transformase en planta definitiva.

14. Realizar un ajuste institucional de la Agencia conforme a las nuevas politicas del gobierno nacional,
de la Paz Total y Colombia Potencia Mundial de la Vida.

15. Garantizar una gestion efectiva que responda a las necesidades de los usuarios y/o ciudadanos
internos y externos con altos estandares de calidad.

© N o
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10. DIAGNOSTICO SITUACIONAL

A modo general y bajo la perspectiva de identificar debilidades y oportunidades, expresadas por los diferentes
grupos de valor de la Agencia, se logré establecer la situacion actual, las restricciones que representan un obstaculo
para alcanzar efectivamente las metas del Plan Estratégico de Tecnologias de la Informacidn de la Agencia y lograr
una mayor habilidad y capacidad de respuesta, calidad y oportunidad de los componentes de informacion en los
procesos tanto de apoyo como misionales. Entre tanto, por el lado de las oportunidades se destacan aquellos
factores 0 elementos que dan via libre al logro de las metas mencionadas.

A continuacion, se expondran algunas caracteristicas encontradas en el quehacer de la Agencia de Renovacion del
Territorio para posteriormente realizar la conclusion de dicha etapa:

10.1.  Estrategia de TI

De acuerdo con la reestructuracion realizada mediante el Decreto 1223 de 2020, la Oficina de Tecnologias de la
Informacion es la responsable de definir los lineamientos y estrategias de Tecnologias de la Informacion (T1).

Existen varios aspectos por abordar y un camino extenso por recorrer en este dominio. La estrategia de Tl debe
ser debidamente documentada en el Plan Estratégico de Tecnologias de la Informacién (PETI). Es importante
sefalar que este diagnéstico forma parte del ejercicio de construccién del PETI 2023-2026 para la Agencia.

Es esencial estructurar un proceso destinado a evaluar y mantener la Politica de Gobierno Digital en la Agencia;
para ello, se requiere la elaboracién de lineamientos que faciliten la gestién y gobernabilidad en Tl, abordando
temas como la continuidad del negocio, gestidn de informacion, adquisicion tecnoldgica, desarrollo e
implementacion de sistemas de informacién, acceso a la tecnologia, seguridad y aprovechamiento de los servicios
dispuestos por la Oficina de Tecnologias de la Informacién para los funcionarios y colaboradores.

En el plan de monitoreo, comunicacion y actualizacion del PETI, se debe garantizar la completa comunicacion de
la estrategia, las politicas, los proyectos, los resultados y los servicios de Tl. Se deben tomar las acciones
necesarias para asegurar que la estrategia en Tl de la Agencia esté alineada con las estrategias sectoriales, el Plan
Nacional de Desarrollo, los planes sectoriales y el plan estratégico de la Agencia. La estrategia de Tl debe estar
orientada a generar valor y contribuir al logro de los objetivos estratégicos de la entidad.

Mas alla de las iniciativas contempladas en el PETI, es necesario establecer un tablero de indicadores tanto para
las iniciativas existentes como para las nuevas, permitiendo tener una vision integral de los avances y resultados
en el desarrollo de la Estrategia Tl de la Agencia.

Visién y Mision de Tl
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La declaracién de visién y mision en Tecnologias de la Informacion (Tl) de la Agencia de Renovacion del Territorio
refleja nuestro propdsito fundamental y el camino que debemos seguir. Nuestra vision nos orienta hacia un estado
deseado en el manejo de datos, aspirando a liderar la formulacién de politicas que contribuyan directamente a la
realizacion de la vision de la entidad.

La declaracion de nuestra mision consolida de manera oportuna nuestro propdsito y rol esencial, dando vida a la
vision de la Agencia mediante el uso estratégico de datos y Tecnologias de la Informacion.

Es importante destacar que nuestra declaracion de Vision y Mision en Tl estd completamente alineada con los
principios fundamentales de la Agencia.

Visién: Para el afio 2026, la Oficina de Tecnologias de la Informacion de la Agencia de Renovacién del Territorio
se consolidarad como un proceso estratégico para la toma de decisiones, desempefiando un papel fundamental en
la gestion de tecnologias de la informacion y liderando la transformacion digital de la Entidad, estableciendo y
manteniendo altos estandares de calidad y seguridad.

Mision: Liderar con efectividad la gestién de tecnologias de la informacion basada en las politicas y lineamientos
TIC del gobierno nacional que apoye el cumplimiento del objeto de la Agencia de Renovaciéon del Territorio.

Valores: Los valores en Tl guian nuestro comportamiento con el objetivo de delimitar nuestro campo de accion para
alcanzar, bajo altos parametros éticos, la mision y la vision de la Agencia.

Mejoramientoy
Comportamiento e———————— —_ o-l ——————— +  Aprendizaje
Responsable Continuo

Portabilidad de
Datos parael
Empoderamiento
Ciudadano

Transformacion
Digital con
Transparencia

llustracion 7. Declaracion valores. Fuente: propia
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10.2.  Gobierno de Tl

La Oficina de Tecnologias de la Informacién desarrolla actividades cuyo objetivo es orientar las gestiones de la
tecnologia de la informacion y las comunicaciones TIC articuladas con las estrategias misionales generando valor
en el marco de las politicas y lineamientos establecidos por el Gobierno Nacional.

La estructura organizacional y de gobierno de Tl esta conformada por la Jefatura de la Oficina de Tecnologias de
la Informacién, 1 funcionario de libre nombramiento y remocién, 5 funcionarios de planta y 12 contratistas que
apoyan las diferentes tareas de la Oficina.

Mediante el Decreto 1223 de 2020 se asignaron las siguientes funciones a la Oficina de Tecnologias de la
Informacion:

1. Impartir los lineamientos en materia tecnolégica para definir politicas, estrategias y practicas que soporten la
gestion de la Agencia.

2. Elaborar, actualizar y coordinar la implementacion del plan estratégico de tecnologia y sistemas de la informacion
de la Agencia.

3. Garantizar la aplicacion de los estandares, buenas préacticas y principios para la gestion de la informacién a cargo
de la Agencia.

4. Hacer seguimiento y evaluacion a las politicas, planes, programas y proyectos relacionados con el acceso y uso
de la informacion publica que produce la Agencia.

5. Impartir y aplicar los lineamientos y procesos de Arquitectura de Tecnologias de la Informacién (TI) en materia
de software, hardware, redes y telecomunicaciones, acorde con las tendencias de transformacién digital del Estado
Colombiano.

6. Disefiar e implementar modelos de interoperabilidad de sistemas y gestién de informacion misional, con el fin de
permitir el acceso a la informacion por parte de entidades y actores de manera ordenada e integrada que facilite la
toma de decisiones.

7. Impartir lineamientos para el cumplimiento de estandares de seguridad, privacidad, calidad y oportunidad de la
informacién que administra la Agencia, asi como el intercambio permanente de informacién con todos los actores
en el mareo las funciones de la Agencia.

8. Disefiar estrategias, instrumentos y herramientas con aplicacion de tecnologias de la informacion y
comunicaciones, para brindar de manera constante y permanente un buen servicio al ciudadano.

9. Promover el uso y apropiacion de herramientas tecnoldgicas que promuevan la interaccion de la Agencia con
sus clientes externos.
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10. Brindar el soporte técnico que la Agencia requiera para el funcionamiento de sus herramientas tecnoldgicas

11. Definir las caracteristicas técnicas de adquisicion de bienes y servicios en el marco de Arquitectura de Tl de la
Agencia.

12. Orientar y coordinar con las diferentes dependencias de la Agencia en la adopcién de politicas, planes,
programas Yy proyectos relacionados con tecnologias de la informacion TI.

13. Desarrollar lineamientos, en materia tecnologica, necesarios para definir politicas, estrategias, planes y
practicas que soporten la gestion de la Agencia.

14. Formular y aplicar los lineamientos y procesos de infraestructura tecnolégica de la Agencia en materia de
software, hardware, redes y telecomunicaciones, acorde con los pardmetros gubernamentales para su adquisicion,
operacion y mantenimiento.

15. Administrar los sistemas de informacion, equipos, redes y herramientas tecnoldgicas y brindar el soporte técnico
para su funcionamiento adecuado, coordinando las acciones que resulten necesarios.

16. Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestidn Institucional.

17. Las demas funciones asignadas que correspondan a la naturaleza de la dependencia.

10.3.  Gestion de Informacion y Sistemas de Informacién

Es esencial definir directrices claras y liderar la gestién integral de los Componentes de Informacion a lo largo de
su ciclo de vida. En este sentido, la colaboracion con las dependencias es fundamental para establecer acuerdos
que garanticen la calidad de la informacion. Para formalizar estos procesos, se requiere estructurar oficialmente un
Plan de Calidad de los Componentes de Informacién y Sistemas de Informacién. Este plan debe abarcar etapas de
aseguramiento, control e inspeccion, asi como la medicion de indicadores de calidad. Asimismo, es necesario
incorporar actividades preventivas, correctivas y de mejora continua para elevar la calidad de la informacion, sus
componentes y los sistemas de informacion de los procesan. La implementacién de un programa especifico para
la gestion de documentos y expedientes electronicos se vuelve crucial en este contexto para integrarse de manera
integral en la Arquitectura de Datos de la Agencia.
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llustracién 8. Dominios del modelo de arquitectura empresarial. Fuente: Documento maestro MRAE

En la Agencia, es necesario definir el nivel de acceso de este directorio, considerando la normatividad asociada.
Este directorio debe formar parte del directorio de Componentes de Informacién sectorial y debe ser consolidado a
través de la cabeza de sector. Este enfoque tiene como objetivo promover y facilitar el consumo, reutilizacion,
ubicacion y entendimiento, entre otros aspectos, de los Componentes de Informacion y los sistemas de informacion.

La Agencia cuenta con un grupo de sistemas de informacién que respaldan la ejecucion de los procesos misionales
y de apoyo; estos son:

NOMBRE SISTEMA DE INFORMACION SOPORTA PROCESOS ALCANCE
GESTION DE OFERTA MISIONALES CONSULTA
CENTRAL DE INFORMACION PDET MISIONALES TRANSACCIONAL
SISTEMA DE INFORMACION GEOGRAFICO ARGIS MISIONALES CONSULTA
PNIS MISIONALES CONSULTA
DASHBOARD FINANCIERO DSCI MISIONALES CONSULTA
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SYNERSYS-ERP ADMINISTRATIVO-APOYO  [TRANSACCIONAL
EVALUACION DE FUNCIONARIOS PROVISIONALES ADMINISTRATIVO-APOYO  [TRANSACCIONAL
ORFEO ADMINISTRATIVO-APOYO  [TRANSACCIONAL
PQRSD ADMINISTRATIVO-APOYO  [TRANSACCIONAL
PAGINA WEB ADMINISTRATIVO-APOYO  |CONSULTA

COMPROMISOS MISIONALES CONSULTA

MESA DE SERVICIOS ADMINISTRATIVO-APOYO  [TRANSACCIONAL

Tabla 1. Sistemas de Informacion Agencia de Renovacion del Territorio. Fuente: Catalogo de Sistemas de Informacion ART

10.4.  Servicios de Tl

De acuerdo con el diagnéstico realizado para conocer la percepcion del funcionamiento de la infraestructura
tecnoldgica en la Agencia, se encontraron los siguientes hallazgos:

INFRAESTRUCTURA ANALISIS

Servidores - Realizar la implementacién de autenticacién de multiples factores
para mejorar la seguridad al requerir mas de una forma de
verificacion para confirmar la identidad del usuario.

- Aumentar la alta disponibilidad en la plataforma de
hiperconvergencia.

- Introducir la herramienta de andlisis de vulnerabilidades con el
objetivo de mejorar la evaluacion de vulnerabilidades de forma
mas agil y efectiva, asi como establecer un seguimiento eficiente.
Donde se busca fortalecer la ciberseguridad mediante una
implementacion practica que garantice la proteccidn constante de
los sistemas contra posibles amenazas cibernéticas.

- Efectuar la migracién de la infraestructura local de correo local a
correo de nube con el propésito de simplificar la administracion y
reducir costos de mantenimiento.

- Actualizar toda la plataforma a servidores con sistemas operativos
que se encuentren con soporte vigente de fabrica.

- El mantenimiento y la sostenibilidad de las plataformas de
seguridad, como el Firewall, Antivirus y el Web Application
Firewall.

Redesy - Optimizar la conectividad red inaldmbrica en el nivel central.

Comunicaciones
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- Continuar con el fortalecimiento de la capacidad de conectividad,
cobertura y velocidad en algunas regionales.

- Integracion de la telefonia IP con la herramienta colaborativa
vigente.

- Alinear las oficinas regionales con el modelo de la seguridad de la
informacidn de la Agencia.

- Acompaiiar las instalaciones, adecuaciones y modificaciones de la
red en las sedes regionales.

Almacenamiento - Actualizar la herramienta de respaldo de informacién que se
adapte a la infraestructura de la Agencia.

- Ampliar la capacidad de almacenamiento de informacién de la
Agencia.

Estaciones - Continuar con el proceso de actualizacién de las estaciones de
trabajo que ya cumplieron su ciclo de vida util.

- Es necesario fortalecer las politicas de almacenamiento de
informacidn, ya que el actual fomenta el uso de almacenamiento
local, incrementando asi el riesgo de pérdida de datos.

Otros - La automatizacién de procesos misionales (parcial o segun

posibilidad) es uno de los factores clave identificados para el

mejoramiento en la eficiencia de estos.

Instalaciones fisicas - Enlas instalaciones que requieren un alto nivel de seguridad, los

controles de acceso pueden ser necesarios para acceder a areas

sensibles.
Tabla 2. Percepcion Infraestructura Actual. Fuente: propia
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10.5.  Uso y apropiacion

Mas alla del portafolio de iniciativas que se consignaran en el PETI la Agencia debe definir la estrategia de Uso y
Apropiacion de Tl alineada con la cultura organizacional de la institucion, y de asegurar que su desarrollo contribuya
con el logro de los objetivos asociados a los proyectos de TI. Debe contar con una matriz de caracterizacion que
identifique, clasifique y priorice los grupos de interés involucrados e impactados por los proyectos de Tl, y tal como
se menciond la necesidad de tener un tablero de indicadores para el monitoreo de la gestion, la Agencia debe
proponer acciones de mejora y transformacion a partir del monitoreo de la implementacion de su estrategia de Uso
y Apropiacion y de la aplicacion de mecanismos de retroalimentacion.

La Agencia de Renovacion del Territorio cumple ampliamente con los lineamientos establecidos por el Ministerio
de las TIC referentes a los sistemas de informacion y los servicios tecnoldgicos, la mayor oportunidad de mejora se
encuentra en el dominio de Estrategia Tl sobre todo en cuestiones de definicién de una Arquitectura Empresarial
Propia de la Agencia y en temas de documentacidn, entendimiento y evaluacion de una estrategia en TI.

Dentro de las acciones clave, se identifica la necesidad de capacitar a los funcionarios, muchos de los cuales son
nuevos, ingresados a través de concursos recientes. Esta capacitacion se orientara hacia el conocimiento y manejo
de las herramientas internas utilizadas por la Agencia. El objetivo es garantizar que el personal cuente con las
competencias necesarias para aprovechar apropiadamente las soluciones tecnoldgicas implementadas. La
formacién no solo abordara aspectos técnicos, sino que también se centrara en la comprension y evaluacion de la
estrategia de Uso y Apropiacién de TI.

Este enfoque de capacitacion contribuira a mejorar la adopcion efectiva de las herramientas tecnoldgicas,
fortaleciendo la ejecucién de la estrategia de Uso y Apropiacion. Ademas, facilitard la participacion de los
funcionarios en la transformacion digital de la Agencia y fomentara una cultura organizacional orientada hacia la
innovacion y la eficiencia en el manejo de las tecnologias de la informacion. Para lograrlo se deben fortalecer los
pilares que tenemos definidos en nuestra guia de uso y apropiacion la cual lideramos en su implementacion, los
cuales son, la estrategia de uso y apropiacion, la matriz de interesados, el involucramiento y compromisos, esquema
de incentivos y el plan de formacion todo ello acompafiado con los indicadores correspondientes y el plan de
comunicaciones y sensibilizacion establecido.

10.6.  Identificacion de hallazgos y brechas

De acuerdo con lo ya descrito y el diagnostico realizado por la Oficina de Tecnologias de la Informacion, y con la
retroalimentacion realizada por otras direcciones de la Agencia que participaron en el taller para conocer su
perspectiva de operacion desde la tecnologia de la informacién, se consolidan todos los resultados principales en
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una herramienta que facilite la categorizacién de las observaciones manifestadas; esta herramienta se conoce como

DOFA.

Con lo expuesto anteriormente, se visualiza a continuacion la matriz DOFA con la identificacion de Oportunidades
y Amenazas en el contexto externo, asi como las Fortalezas y Debilidades en el contexto interno.

Contexto Externo

Contexto Interno

Oportunidades

Amenazas

*Aprovechamiento de tecnologias para
fortalecer la contratacion con comunidades.
* Interoperabilidad con el Ministerio del
Interior para identificar el registro de
organizaciones étnicas.

*Mejora de conectividad en municipios PDET
para capacitar a la poblacién rural.

*Publicacion de avances y acciones para
disminuir la brecha en territorios PDET.
Incluyendo el indicador de pobreza
multidimensional.

*Apoyo del gobierno Nacional: EL gobierno
Nacional ha expresado su compromiso con
la transformacion digital de las Entidades
publicas.

*Innovacién tecnoldgica: El mercado de las
tecnologias digitales esta en constante
evolucion, brindando nuevas oportunidades
para la innovacion.

*Cambios de gobierno y posibles pérdidas
de informacién.

*Restricciones presupuestales para
implementar las propuestas.

*Los cambios en la politica publica pueden
afectar la implementacion de proyectos de
transformacion digital.

*Las desigualdades digitales pueden limitar
el acceso de las comunidades PDET a las
tecnologias digitales.

* Los ataques informaticos son una amenaza
creciente que debe ser considerada en el
desarrollo de proyectos de tecnologia. Los
ataques cibernéticos estan aumentando en
frecuencia, sofisticacion y alcance, lo que
puede provocar graves dafios a las
empresas, los gobiernos y los ciudadanos.

Fortalezas

Debilidades

*Sistema de gestion de oferta eficiente y
actualizado.

*Capacidad de seguimiento y carga de
informacion.

*Experiencia en la articulacién con aliados
estratégicos.

*Necesidad de mayor presupuesto para el
desarrollo de propuestas.

*Posible falta de conocimiento publico de
metas e iniciativas PDET.

*Limitaciones en la actualizacion de
informacion de alcaldias y gobernaciones.
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*Central de informacién PDET para la toma
de decisiones.

*La Agencia cuenta con un compromiso
claro con la transformacion digital.

*Falta de personal (recurso humano) para
atender las necesidades de la Agencia.

*Procesos de induccion o reinduccion con
opciones de mejora.

*El personal de la Agencia no siempre
cuenta con la capacidad técnica necesaria
para aprovechar las tecnologias digitales.

*La Agencia cuenta con un equipo técnico
calificado con experiencia en uso de
tecnologias digitales.

*La cultura organizacional de la Agencia no
siempre esta alineada con el uso de las
tecnologias digitales.

*La Agencia cuenta con una red de aliados
estratégicos que pueden apoyar la
transformacion digital.

* La reciente rotacion de personal ha
generado una pérdida de conocimientos
clave y continuidad en ciertos proyectos.

Tabla 3. Matriz DOFA. Fuente: propia

A partir de la construccion de la matriz DOFA, se establece a continuacion el diagnostico de las dimensiones de Tl
de la entidad.

Diagndstico desde el modelo operativo de TI.

De acuerdo con la informacion recolectada en las sesiones de diagndstico se pudo establecer que la Agencia se
encuentra actualmente ejecutando un modelo de operativo de Tl diversificado, el cual se caracteriza principalmente
por:

e Multiples responsables para la gestion de los datos: La variedad o ausencia de responsables para la
gestion integral de datos implica la implementacion de un gobierno de datos que garantice las
caracteristicas de la informacion desde su recoleccion, transporte entre los distintos componentes de
informacién hasta el analisis a través de indicadores y tableros de control.

e Unidades de analisis de la informaciéon diferenciadas: La implementacién de un gobierno de datos
permitira unificar criterios sobre las unidades de informacion.

o Descentralizacion en la toma de decisiones: Se debe fortalecer la toma de decisiones en todos los
niveles basados en la informacion analizada y recolectada en los sistemas de informacion.

e Variedad de herramientas y plataformas: Se mencionan diversas herramientas y plataformas
tecnoldgicas, como el sistema de gestion de oferta, tablero de control, herramientas en linea, encuestas en
linea, Moodle, inteligencia artificial, entre otras. La diversidad de herramientas sugiere que hay multiples
sistemas y aplicaciones en uso.

o Enfoque en la interoperabilidad: La discusion sobre interoperabilidad con diferentes Entidades y
organismos, donde se presenta la necesidad de compartir informacion indica la presencia de sistemas
independientes que requieren integracion.
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e Desafios de conectividad y acceso a la informacién: Se sefialan desafios relacionados con la
conectividad en municipios PDET y la necesidad de capacitar a la poblaciéon rural en el uso de tecnologias.
Esto sugiere la existencia de disparidades en la infraestructura tecnoldgica.

e Necesidad de Coordinaciéon y Estandarizacion: Se hace referencia a la importancia de coordinar
esfuerzos, establecer lineamientos claros y trabajar en la estandarizacién de la informacion y los procesos
en los cuales ésta se encuentra involucrada. Estos son indicadores comunes de desafios en la gestion de
datos y procesos.

e Rotacion de Personal y Pérdida de Conocimiento: La mencion de la reciente rotacion de personal y la
pérdida de conocimientos clave destaca posibles problemas de continuidad y gestion del conocimiento.

Una representacion del modelo operativo diversificado, que actualmente se ejecuta en la Agencia, en el cual las
tecnologias de la informacion hacen parte activa del entorno de los procesos misionales y de apoyo, pero no estan
cohesionados fuertemente y el nivel de tecnologias compartidas, datos y procesos compartidos son requerimientos
de las subdirecciones y grupos internos de trabajo. Los procesos comparten pocos datos entre si, y los
componentes tecnoldgicos no estan exclusivamente orientados a los usuarios que los usan.

Diagnostico desde la arquitectura empresarial de la Agencia

La Agencia de Renovacion de Territorio ha logrado alinear con éxito las Tecnologias de la Informacion a las
estrategias de negocio, incrementando gradualmente el nivel de madurez de la arquitectura empresarial. Este
crecimiento ha permitido a la entidad generar mayores beneficios en el contexto de las inversiones tecnoldgicas,
priorizando la generacion de valor agregado como meta final de cada inversion en TI.

En esta ocasién, se adopta el instrumento propuesto por el MINTIC que tiene como objetivo proporcionar una
herramienta para llevar a cabo ejercicios de evaluacién de la madurez integral en el desarrollo de la arquitectura
empresarial, la gestion y gobierno de TI, asi como la gestion de proyectos de TI. Los criterios de evaluacion se
basan en las definiciones contenidas en los tres modelos del Marco de Referencia de Arquitectura Empresarial del
Estado.

El alcance principal se centra en el instrumento para la evaluacion de la madurez, compuesto por tres herramientas
especificas:

1. Evaluacion de la madurez de la Arquitectura Empresarial.
2. Evaluacion de la madurez de la Gestion y Gobierno de TI.
3. Evaluacion de la madurez de la Gestion de Proyectos de TI.

Desde la Oficina de Tecnologias de la Informacion de la Agencia, se ha llevado a cabo el diligenciamiento de este
instrumento con el propdsito de entender el modelo de madurez de los procesos evaluados. Como resultado de este
gjercicio, se han obtenido los siguientes resultados.

Evaluacion de la madurez Arquitectura Empresarial
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Con el objetivo de brindar una comprensién mas detallada del ejercicio llevado a cabo por la Oficina de Tecnologias
de la Informacion, es importante destacar que el instrumento utilizado ha clasificado los procesos en niveles del 0
al 5. En este contexto, el nivel 0 indica que el proceso de arquitectura empresarial esta en su fase inicial, mientras
que el nivel 5 representa la etapa en la que el proceso se encuentra completamente implementado y optimizado.
Esta clasificacion proporciona una visién clara del estado actual de cada proceso evaluado, permitiendo identificar
areas de mejora y establecer estrategias para avanzar hacia niveles superiores de madurez.

E Optimizado I
r—’ Gestionado] fopas
Mejoramiento continuo la AE y
su uso para lograr la
NIVEL Deﬁn'do Etapa§: optimizacién corporativa
03 Ampliar y evolucionar la
AE y suuso para la
transformacién
* Etapad: P
Repetlble Finalizar y usar la versién institucional
inicial de AE para resultados
NIVEL .. especificos
01 Inicial Etapa L:
Establecer el compromiso y

direccién institucional de AE
Etapa 2:
Crear los Fundamentos de

Etapa 0 Gestién para el Desarrollo y el
+ Crear la Conciencia de Uso de AE
AE Etapa 3:

Desarrollar la versién inicial de

. - AE L - - - * -

llustracion 9. Niveles de madurez de CCMI. Fuente: Marco de Referencia de Arquitectura Empresarial del Estado

Después de proporcionar esta breve contextualizacion, se procede a revisar los resultados obtenidos para el dominio
de arquitectura empresarial. Durante el ejercicio de evaluacion, se abordaron los siguientes aspectos clave de la
arquitectura empresarial:

e Madurez de Arquitectura Empresarial: Se evalu6 el nivel de madurez general del enfoque de arquitectura
empresarial dentro de la Agencia de Renovacion del Territorio.

e Definicion de la Arquitectura Empresarial: Se examinaron los procesos y la claridad en la definicion de
la arquitectura empresarial, evaluando la comprensidn y la documentacion de los elementos clave.

e Gestion de la Arquitectura Empresarial: Se analizd como se gestiona y se supervisa el ciclo de vida de
la arquitectura empresarial, incluyendo la planificacion, implementacion y mantenimiento.

e Madurez y Capacidad de la Arquitectura Empresarial: Se evalud la madurez y capacidad especifica de
los componentes y practicas de la arquitectura empresarial.

PL-TI-03.V3 Plan Estratégico de Tecnologias de la Informacion-PETI 2023-2026

Publicado: 30-01-2025

37

Programas«:Desarrollo
conEnfoque Territorial




Agencia de Renovacion
del Territorio

e Madurez de Habilitadores Organizacionales de Arquitectura Empresarial: Se examinaron los factores
organizacionales que respaldan la implementacion y mejora continua de la arquitectura empresarial.
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Madurez de Arquitectura Empresarial

MADUREZ AE

-------

5
4
3
2 .
/AN Definici
Habilitadores . etinicion e
.. - 0 . implementacion de
organizacionales ' AE
Capacidad de AE

llustracion 10. Gréfico de Madurez AE. Fuente: propia

Puntaje

Arquitectura Empresarial

Inicial Repetible Gestionado Manejado Optimizado 3,57
Gestion de la AE 3,51 3,51
Definicion e implementacion de la AE 3,57 3,57
Capacidad de AE 3,61 3,61
Habilitadores organizacionales 361 361

Tabla 4. Madurez AE. Fuente: propia

La matriz proporciona un resumen de los resultados obtenidos en la evaluacion de la arquitectura empresarial,
clasificando cada dominio en niveles del 1 al 5 y asignandoles un puntaje promedio. A continuacién, se ofrece un
analisis general de los resultados:

Analisis General
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Los resultados indican que la entidad ha avanzado hacia un enfoque gestionado en la arquitectura empresarial. Sin
embargo, existen areas identificadas que podrian beneficiarse de mejoras adicionales para alcanzar niveles mas
altos de madurez y optimizacion. El enfoque deberia centrarse en la mejora continua, fortaleciendo la gestion de la
AE, la definicion e implementacion, la capacidad y los habilitadores organizacionales para lograr una arquitectura
empresarial mas efectiva y eficiente. Es importante que la arquitectura empresarial se coordine con diversas areas
y procesos clave para que comience a realizarse la transformacion institucional de manera efectiva y asi llegar a
un nivel optimizado; igualmente, se debe establecer una alineacion estrecha y colaborativa con, estrategia
organizacional, gestion del cambio, procesos de negocio, recursos humanos y desarrollo del talento y partes
interesadas.
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Definicion de la Arquitectura Empresarial

DEFINICION DE LA AE

sessaan

Demuestra
compromiso

Verifica Proporciona
cumplimiento del <, 0 capacidad para
compromiso " cumplir compromiso

Demuestra
cumplimiento del
compromiso

llustracién 11. Gréfico de definicién de AE. Fuente: propia

1. Gestion de la AE

Inicial Repetible Gestionado Manejado Optimizado
Demuestra compromiso 1,00 0,80 0,50 0,63 0,25 3,18
Proporciona capacidad para cumplir
COMpromiso 1,00 0,68 0,50 0,75 0,50 3,43
Demuestra cumplimiento del compromiso 1,00 0,75 1,00 0,63 1,00 4 38
Verifica cumplimiento del compromiso 1,00 0,67 0,63 0,50 0,25 3,04

Tabla 5. Definicion de AE. Fuente: propia
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La matriz proporciona un resumen de los resultados obtenidos en la evaluacién de la definicion de arquitectura
empresarial, clasificando cada dominio en niveles del 1 al 5 y asignandoles un puntaje promedio. A continuacion,
se ofrece un analisis general de los resultados:

Analisis General

Los resultados indican que la gestion de la arquitectura empresarial se encuentra en un estado gestionado,
destacandose por su madurez en areas especificas, como el cumplimiento de compromisos. Sin embargo, para
fortalecer alin mas la gestion de la AE, se pueden concentrar esfuerzos en mejorar la demostracion y la capacidad
de cumplir compromisos, asi como en la verificacion del cumplimiento. Estos enfoques respaldaran una gestion méas
eficaz y consolidada de la arquitectura empresarial en la entidad.

Es importante sefialar que la consecucion de objetivos estéd intrinsecamente vinculada a la demostracion de
compromiso por parte de la alta direccion. Este compromiso se manifiesta en el respaldo activo a los proyectos
mediante la asignacion de recursos adecuados, con el objetivo de lograr el cumplimiento de las metas propuestas.
Ademas, se destaca la importancia de una revision continua de los estandares, principios y directrices establecidos
en el marco de Arquitectura Empresarial. Esta revision garantiza que estén alineados de manera dptima con los
objetivos estratégicos especificos de la Agencia.

En conclusion, el compromiso visible de la alta direccion y la alineacion constante con los estandares estratégicos
son pilares fundamentales para avanzar hacia una gestion ain mas efectiva de la arquitectura empresarial en
nuestra entidad
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Gestion de la Arquitectura Empresarial

GESTION DE LA AE

ooooooo

Gobierno
5

4

Medicion o 0 “

Uso

llustracion 12. Grafico de la gestion de la AE. Fuente: propia

Contenido

2. Definicion e Puntaje
implemental:irjn de AE Inicial Repetible Gestionado Manejado Optimizado
Gobierno 1,00 0,63 0,50 0,50 0,50 3,13
Contenido 1,00 0,83 1,00 0,63 0,67 4,13
Uso 1,00 1,00 1,00 1,00 0,00 4,00
Medicign 1,00 0,67 0,63 0,50 0,25 3,04

Tabla 6. Gestion de la AE. Fuente: propia
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La matriz proporciona un resumen de los resultados obtenidos en la evaluacion de la gestion de arquitectura
empresarial, clasificando cada dominio en niveles del 1 al 5 y asignandoles un puntaje promedio. A continuacion,
se ofrece un analisis general de los resultados:

Analisis General:

La definicion e implementacion de la AE exhibe un estado gestionado, resaltando su madurez particularmente en
aspectos como contenido y uso. A pesar de que el gobierno también ha obtenido una puntuacion razonable, se
reconoce la necesidad de emprender acciones junto con las areas interesadas para fortalecer la gobernabilidad en
todos los componentes de Tecnologias de la Informacién de manera integral. Para abordar este tema, se propone
coordinar y organizar las iniciativas en colaboracion con las areas pertinentes.

Se sugiere concentrar esfuerzos en la optimizacion del uso de la arquitectura empresarial, buscando potenciar su
valor estratégico. Ademas, se propone fortalecer los procesos de medicion con el fin de alcanzar niveles superiores
de eficacia y eficiencia en esta area clave. Esto no solo mejorara la gestion global de la arquitectura empresarial,
sino que también contribuira a una toma de decisiones mas informada y a una mayor alineacién con los objetivos
estratégicos de la organizacion.
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Madurez y Capacidad

MADUREZ CAPACIDAD

-------

Terminacion
5

4:

R e

Resultados Uso

llustracion 13. Gréfico Madurez capacidad. Fuente: propia

Puntaje

3. Capacidad AE

Inicial Repetible Gestionado Manejado Optimizado 3,61
Terminacién 1,00 0,86 1,00 0,63 1,00 4,48
Uso 1,00 0,68 0,63 0,63 0,38 3,31
Resultados 1,00 0,67 0,63 0,50 0,25 3,04

Tabla 7 Madurez capacidad. Fuente: propia.

La matriz proporciona un resumen de los resultados obtenidos en la evaluacién de la madurez y capacidad de la
AE, clasificando cada dominio en niveles del 1 al 5 y asignandoles un puntaje promedio. A continuacion, se ofrece
un analisis general de los resultados:

Analisis General:
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La capacidad de la AE se encuentra en un estado gestionado, demostrando un desempefio sélido en la terminacion
exitosa de proyectos de AE. No obstante, resulta fundamental desarrollar estrategias que permitan visualizar de
manera clara los resultados de la arquitectura empresarial, especialmente en lo que respecta a la implementacidn
del modelo. Esto incluye la capacidad de medir y evaluar los impactos en procesos cruciales como la alineacion
estratégica, la gestion de riesgos, la optimizacion de recursos y la capacidad de adaptacion a cambios en el ambito
institucional.

En este sentido, es importante mejorar el uso de la arquitectura empresarial en el contexto operativo de la entidad.
Se busca lograr una comprensiéon mas profunda y tangible de los beneficios obtenidos a través de la aplicacién del
marco de arquitectura empresarial. Esto implica la necesidad de identificar con precision qué objetivos se estan
cumpliendo, a cuéles se esta apuntando y como se estan logrando. Ademas, se busca obtener una vision clara de
las mejoras en rendimiento y eficacia institucional derivadas de la implementacion de la Arquitectura Empresarial.

Al tener presente estas estrategias, no solo se fortalece la capacidad de la arquitectura empresarial para abordar
los desafios institucionales, sino que también se proporciona una base sdlida para la toma de decisiones informada
y la demostracion tangible de su valor estratégico dentro de la entidad.
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Madurez Habilitadores organizacionales

MADUREZ HABILITADORES
ORGANIZACIONALES

Liderazgo
5

4
3
2
1
0

Herramientas Personas

Procesos

llustracion 14. Gréafico madurez habilitadores organizacionales. Fuente: propia

3. Habilitadores organizacionales

Inicial Repetible Gestionado Manejado Optimizado

liderazgo

1,00

0,75

0,50

0,60

1,00

3,85

Personas

1,00

0,71

0,50

050

0,50

3,21

Procesos

1,00

0,64

0,79

0,60

0,38

3,40

Herramientas

1,00

0,81

1,00

1,00

1,00

4,81

Tabla 8. Madurez habilitadores organizacionales. Fuente: propia

La matriz proporciona un resumen de los resultados obtenidos en la evaluacion de la Madurez Habilitadores
Organizacionales de la AE, clasificando cada dominio en niveles del 1 al 5 y asignandoles un puntaje promedio. A
continuacion, se ofrece un analisis general de los resultados:

Andlisis General:

Los habilitadores organizacionales para la arquitectura empresarial se encuentran actualmente en un nivel
gestionado, destacandose especialmente en el eficiente uso de herramientas. Sin embargo, se identifican areas de
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mejora en el habilitador de personas, donde la entidad presenta oportunidades para fortalecer el equipo encargado
de gestionar la arquitectura empresarial. La carencia de roles suficientes para abordar, mejorar y satisfacer las
necesidades dentro del marco de arquitectura empresarial sugiere la necesidad de una estrategia integral.

Para mejorar este aspecto, se propone reforzar el equipo de trabajo dedicado a la arquitectura empresarial; esto
incluye la creacion de conciencia en las areas relacionadas sobre la importancia de las actividades de arquitectura
empresarial en la entidad. Asimismo, se destaca la importancia de asignar presupuesto para la actualizacion
continua de conocimientos, ya que la arquitectura empresarial s un campo que requiere una capacitacion periodica
para mantenerse al dia con las mejores practicas y tendencias emergentes.

En relacion con los procesos orientados a la arquitectura empresarial, se reconoce la necesidad de fortalecer y
documentar cada etapa del proceso. Este enfoque integral permitiré contribuir de manera efectiva a la optimizacion
global de los procesos y asegurar su alineacion con los objetivos estratégicos de la entidad. La documentacion
detallada de cada fase de la arquitectura empresarial se vuelve esencial para proporcionar claridad, consistencia y
orientacién a lo largo de la implementacion y evolucion de la arquitectura empresarial en la organizacion.

Dominio Habilitador Acciones
Arquitectura Demostrar compromiso e Facilitar la participacién de la alta direccién en
Empresarial actividades de arquitectura empresarial.

o Establecer sesiones regulares de revision y
actualizacion con los lideres clave para demostrar
Su compromiso con la iniciativa.

e |Integrar la arquitectura empresarial en los procesos
de toma de decisiones estratégicas y operativas.

e Asegurar la asignacién adecuada de recursos,
tanto humanos como financieros, para apoyar las
actividades de arquitectura empresarial

Arquitectura Verificacion de e Disefiar y establecer un marco de control que
Empresarial cumplimiento de defina los indicadores clave de rendimiento (KPIs)
compromisos y métricas para evaluar el cumplimiento de

compromisos en la arquitectura empresarial.
e Programar revisiones regulares de cumplimiento
con las partes interesadas clave, incluidos los
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Dominio Habilitador Acciones

lideres de proyectos y los propietarios de
procesos.

e Implementar  herramientas de  monitoreo
automatizado para rastrear 'y evaluar
continuamente el cumplimiento de compromisos.

e Reforzar la documentacion de compromisos y
requisitos en la arquitectura empresarial para
proporcionar una base clara y comprensible.

e Asegurar la actualizacion de la documentacion y
su fécil acceso a los interesados.

Arquitectura Gobierno e Revisar las politicas existentes de arquitectura

Empresarial empresarial y actualizarlas segun sea necesario
para garantizar que estén alineadas con los
objetivos estratégicos.

e Desarrollar y formalizar procesos de aprobacion
para cambios importantes en la arquitectura
empresarial, garantizando que se sigan los
procedimientos  establecidos antes de I
implementacion.

e Realizar auditorias periédicas para evaluar el
cumplimiento de las politicas y estandares de
arquitectura empresarial. Utilizar los resultados para
identificar areas de mejora y correccion.

e Establecer métricas de rendimiento claras
cuantificables para evaluar la efectividad del
gobierno en la arquitectura empresarial. Monitorear
y reportar regularmente el rendimiento en relacion
con estas métricas.

Arquitectura Resultados o Verificar los objetivos propuestos que sean claros

Empresarial y especificos para la arquitectura empresarial que
estén alineados con los objetivos estratégicos de
la organizacion. Estos objetivos deben ser
medibles y orientados a resultados.

e Revisar los indicadores clave de rendimiento
(KPIs) que permitan medir el rendimiento de la
arquitectura empresarial en relacion con los
objetivos establecidos. Estos KPIs pueden
abarcar aspectos como la alineacion estratégica,
la eficiencia operativa y la agilidad

(1)
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Dominio Habilitador Acciones

e |dentificar con las é&reas oportunidades para
implementar proyectos piloto de arquitectura
empresarial que permitan validar y demostrar el
valor de la arquitectura en un entorno controlado
antes de una implementacion a gran escala.

Arquitectura Uso e Realizar un analisis detallado del uso actual de la

Empresarial arquitectura empresarial en la organizacion
identificando como se estan utilizando los
modelos, procesos y artefactos arquitectdnicos en
la toma de decisiones y en el soporte a la
estrategia.

e Desarrollar sesiones de consulta con las partes
interesadas para identificar sus necesidades
especificas en términos de informacién y soporte
que esperan de la arquitectura empresarial.

e Crear casos de uso detallados que ilustren
situaciones practicas en las que la arquitectura
empresarial puede aportar valor. Estos casos
deben  destacar cémo la  informacion
arquitectonica puede influr en la toma de

decisiones.
Arquitectura Personas e Revisar los roles y responsabilidades dentro del
Empresarial equipo de arquitectura empresarial donde se

pueda verificar si existe falta de personas.
Asegurarse de que cada miembro tenga un
entendimiento claro de su funcion y contribucion al
equipo.

e |mplementar programas de desarrollo de
capacidades para el equipo de arquitectura
empresarial. Esto puede incluir cursos de
formacion, talleres y certificaciones para mejorar
sus habilidades y conocimientos.

e Promover la colaboracién y la comunicacion
efectiva entre el equipo de arquitectura
empresarial y otros departamentos clave.

¢ Involucrar al equipo de arquitectura empresarial en
proyectos estratégicos clave de la organizacion.

Arquitectura Procesos e Realizar una revision de los procesos actuales en
Empresarial la arquitectura empresarial. Mapear y documentar
@&
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Dominio Habilitador Acciones

los flujos de trabajo para comprender mejor las
areas de mejora.

o Identificar y analizar posibles ineficiencias y cuellos
de botella en los procesos de arquitectura
empresarial. Esto puede incluir la revision de los
tiempos de ciclo, la toma de decisiones y la
asignacion de recursos.

e Establecer estandares y procedimientos claros
para los procesos de arquitectura empresarial. Esto
garantizaréa consistencia y facilitara la replicabilidad
en diferentes areas de la organizacion.

e Revisar que procesos no se encuentran
documentados 'y realizar su  respectiva

documentacion.
Tabla 9. Resumen AE. Fuente: propia

Evaluacion de la madurez Gestion y Gobierno de TI

Con el objetivo de brindar una comprensién mas detallada del ejercicio llevado a cabo por la Oficina de Tecnologias
de la Informacion, es importante destacar que el instrumento utilizado ha clasificado los procesos en niveles del 0
al 5. En este contexto, el nivel 0 indica que el proceso de gestion y gobierno de Tl esta en su nivel funcional,
mientras que el nivel 5 representa la etapa en la que el proceso se encuentra en un nivel transformador. Esta
clasificacion proporciona una vision clara del estado actual de cada proceso evaluado, permitiendo identificar areas
de mejora y establecer estrategias para avanzar hacia niveles superiores de madurez.
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NIVE
. Transformador]

La gestion de Tl transforma
la entidad, el sector yla
relacion entre los actoresy

N(I)V; COﬂ'[I'IbUtIVO] Lagestion de Tl es.un sudinamica
factor que se convierte
en una ventaja
Habilitador La gestion de Tl competitiva 0 en un
contribuye al logro de los diferenciador
objetivos del negocio

Funcional La gestion de Tl permite
que las dreas cumplan con
sus actividades haciendo
uso de la tecnologia

Existe un drea que cumple
las funciones de Tl

llustracion 15. Madurez Gestion y Gobierno de TI. Fuente: Marco de Referencia de Arquitectura Empresarial del Estado

Después de proporcionar esta breve contextualizacion, procedamos a revisar los resultados obtenidos para el
dominio de gestion y gobierno de TI. Durante el ejercicio de evaluacion, se abordaron los siguientes aspectos clave:

e Madurez en la Gestion y Gobierno de Tl: Evalua el nivel de desarrollo y eficacia en las practicas generales
de gestion y gobierno de las Tecnologias de la Informacion en la Agencia.

e Madurez en la Estrategia de TI: Indica el grado de madurez en la formulacion, implementacion y alineacién
de estrategias de Tecnologias de la Informacién con los objetivos y metas organizacionales.

e Madurez en el Gobierno de TI: Evalua la efectividad de las estructuras y procesos de gobierno que
supervisan y guian las decisiones relacionadas con las Tecnologias de la Informacién en la Agencia de
Renovacién del Territorio.

e Madurez en la Gestion de Informacion: Analiza como se gestionan los activos de informacién, incluyendo
su calidad, integridad, confidencialidad y disponibilidad.

e Madurez en la Gestion de Sistemas de Informacion: Mide la eficacia en la gestion de los sistemas de
informacidn, incluyendo su desarrollo, mantenimiento, y alineacion con los requerimientos del negocio.

e Madurez en la Gestion de Servicios de Tecnologia: Evalua la capacidad de la Agencia de Renovacion
del Territorio para gestionar eficientemente los servicios de tecnologia, asegurando su alineacién con las
necesidades del negocio y la satisfaccion del usuario.

e Madurez en la Gestion de Uso y Apropiacion de TI: Examina como se gestionan los aspectos
relacionados con la adopcion y uso efectivo de las Tecnologias de la Informacion en la Agencia, incluyendo
la capacitacion y el apoyo a los usuarios. Este analisis proporcionara una vision detallada de la situacién
actual en cada uno de estos dominios, permitiendo identificar areas de fortaleza y oportunidades de mejora
en la gestién y gobierno de TI.
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Madurez Gestion y Gobierno de TI

MADUREZ GESTION Y GOBIERNO DE TI

------- Puntaje

Estrategia de Tl

5
‘4...'1
Uso y Apropiacion - _.--* ; Gobiermo de TI
1 :
: 0
Gestidn de servicios | Gestién de
de Tecnologia informacion

Gestion de Sistemas
de informacion

llustracion 16. Grafico madurez gestion y gobierno Tl. Fuente: propia

Puntaje

Gestion de T1

Funcional Habilitad or Contribu tivo Difer enciad or Transformad or 3,96
Estrategia de Tl 4,07 4,07
Gobierno de Tl 3,55 3,55
(Gestidn de informacidn 3339 3,39
(Gestidn de Sisternas de informacign 395 3,95
(Gestidn de servicios de Tecnologia 4,42 4,42
Uso y Apropiacion 4,40 4,40

Tabla 10. Madurez gestién y gobierno TI. Fuente: propia

Esta matriz proporciona una evaluacion de la gestion y gobierno de Tl en varios aspectos clave, utilizando una
escala del 1 al 5. Aqui se presenta un analisis de los resultados:

Analisis General

Los resultados indican que la gestion y gobierno de Tl en la Agencia tiene un enfoque sélido y contributivo. Aspectos
clave como la estrategia de Tl, la gestion de servicios de tecnologia y el uso y apropiacién destacan por su nivel
diferenciador y transformador. No obstante, se debe fortalecer la implementacion de la innovacion en la gestion de
TI. La innovacion, mediante la introduccion de nuevas ideas tecnoldgicas creativas y efectivas, puede proporcionar
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enfoques diversos para mejorar la eficiencia, efectividad y alineacion estratégica de las Tl con los objetivos
estratégicos de la entidad.

Madurez Estrategia de Tl

MADUREZ ESTRATEGIA DE TI

...... Puntaje
Alineacion
estratégica
5 .n'..
.4.' %

Seguimiento y =3 _ Definicion e
resultadosdela i ., implementacion de
estrategia d la estrategia

.. "/ portafolio de
Innovacion

proyectos de Tl

llustracion 17. Gréfico madurez estrategia TI. Fuente: propia

. 1 2 3 4 5 :

: - - aneja Optimizado 4,07

Alineacion estratégica 1,00 1,00 0,93 1,00 1,00 493
Definicign e implementacion de la

estrategia 1,00 100 0,75 1,00 1,00 4,75

Portafolio de proyectos de Tl 1,00 1,00 1,00 050 1,00 4,50

Innovacidn 1,00 0,50 0,00 050 2,50

Seguimiento y resultados de la estrategia 1,00 067 100 050 0,50 3,67

Tabla 11. Madurez estrategia TI. Fuente: propia.

Esta matriz evalla la Estrategia de Tecnologias de la Informacion (T1) en varios aspectos clave, utilizando una
escala del 1 al 5. Aqui se presenta un analisis de los resultados:

Andlisis General
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La estrategia de Tl en la Agencia se encuentra en un estado optimizado, destacandose por una alineacion
estratégica excepcional y una sdlida definicidn e implementacion de la estrategia. El portafolio de proyectos
también es gestionado eficientemente. Sin embargo, se identifican areas de mejora en el &mbito de la innovacion,
y se sugiere un enfoque continuo en el seguimiento y la mejora de los resultados de la estrategia para mantener el

nivel de optimizacion alcanzado.
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Madurez Gobierno de TI

MADUREZ GOBIERNO DE TI

------- Puntaje
Definicion e
implementacion de
Procesos de Tl

5

4

3

Seguimiento, 2 Alineacion de
evaluacion y control arfeapt PRSPt procesos
B 4 .
Adquisiciones, i “Estructura de TI v

proyectosy Esquema de
proveedores gobierno

llustracion 18. Gréafico madurez gobierno TI. Fuente: propia

OBIERNG D 1 2 3 4 5 :
0 3,55

Definicion e implementacion de Procesos
deTI 1,00 0,00 0,00 0,00 0,00 1,00
Alineacion de procesos 1,00 1,00 1,00 1,00 5,00
Estructura de Tl y Esquema de gobiermno 1,00 1,00 0,94 063 1,00 4,56
[Adquisiciones, proyectos y proveed ores 1,00 1,00 0,687 050 3,96
Seguimiento, evaluacion y control 1,00 0,50 0,50 025 1,00 3,25

Tabla 12. Madurez gobierno Tl. Fuente: propia

Esta matriz evalua el gobierno de Tl en varios aspectos clave, utilizando una escala del 1 al 5. A continuacion, se
presenta un analisis de los resultados:

Andlisis General

El gobierno de Tl en la Agencia se encuentra en un estado gestionado, evidenciando fortalezas notables en la
alineacion de procesos, la estructura de Tl y el esquema de gobierno. No obstante, se identifican areas de
oportunidad, especificamente en la definicion e implementaciéon de procesos, donde se requiere potenciar los
procedimientos y practicas para guiar el desarrollo, operacion y mantenimiento efectivo de los servicios de TI; esto
implica la optimizacion de marcos de trabajo, politicas y procedimientos para asegurar una alineacién mas efectiva
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de las actividades de Tl con los objetivos estrategicos de la entidad. En cuanto al seguimiento, evaluacion y control,
se destaca la importancia de revisar de manera continua las practicas para supervisar, medir y mantener la
efectividad y eficiencia de las actividades de Tl alineadas con los objetivos de la entidad.
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Madurez Gestion de Informacion

MADUREZ GESTION DE INFORMACION

-------

vida y gobierno de la
Informacion

5
4
3 0%,
2
.-' / 1 .'. . -
Usoy Gestion de los tipos
. . 0
aprovechamiento de datos
Calidad
llustracion 19. Grafico madurez gestién de informacion. Fuente: propia
0 D OR A 0 1 2 3 4 5 a
0 3,39
(Gestion del Ciclo de viday gobierno de la
Informacion
1,00 0,50 0,50 0,50 3,13
(Gestion delos tipos de datos 1,00 0,83 067 0,67 3,96
Calidad 1,00 0,50 0,50 0,50 0,50 3,00
Uso y aprovechamiento 1,00 100 0,50 053 0,33 3,48

Tabla 13. Madurez gestion de informacion. Fuente: propia

Esta matriz evalta la gestion de informacién en varios aspectos clave, utilizando una escala del 1 al 5. Aqui se
presenta un analisis de los resultados:

Analisis General

La gestion de la informacion en la Agencia se encuentra en un estado gestionado, demostrando fortalezas notables
en la gestion de los tipos de datos. Sin embargo, se identifican areas de oportunidad, como la gestion del ciclo de
vida y gobierno de la informacion, las cuales deben ser fortalecidas en la entidad. Es fundamental documentar un
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proceso integral que abarque desde la creacion hasta la disposicién final de la informacién, asi como implementar
politicas, procesos y controles para asegurar una gestion efectiva de la informacion.

Asimismo, la calidad de la informacién requiere una atencion especial, enfocandose en garantizar que la informacion
cumpla con estandares y requisitos minimos a partir de la implementacion de un gobierno del dato que permita
estandarizar de manera formal y periodica la informacion para garantizar su integridad, confiabilidad y utilidad.

En este contexto, se debe fortalecer el uso y aprovechamiento de la informacion en la Agencia. Esto implica alinear
la informacion disponible de manera eficiente, asegurando que sea utilizada de manera efectiva para la toma de
decisiones informadas, la mejora de procesos y la contribucién al logro de los objetivos especificos de la
organizacion. Este enfoque busca maximizar el valor de la informacion como un activo estratégico.
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Madurez Gestion de sistemas de Informacion

MADUREZ GESTION DE SISTEMAS DE INFORMACION

------- Puntaje
Gestion del cido de vida de los Sl
5

4

3 .

Calidad 0 Planeacion, analisis y disefio

Desarrollar y mantener

llustracion 20. Grafico madurez gestion de sistemas de informacion. Fuente: propia

0 D) . [) 1 2 3 4 5

ORMACIO a epetib estionado anejado Op ado 3,95
(Gestion del ciclo de vida de los 51 1,00 0,50 0,67 050 0,25 292
Planeacion, analisis y disefio 1,00 1,00 0,63 050 3,91
Desarrollar y mantener 1,00 1,00 0,75 075 438
Calid ad 1,00 100 0.75 4,58

Tabla 14. Madurez gestion sistemas de informacion. Fuente: propia

Esta matriz evalla la gestion de sistemas de informacion en varios aspectos clave, utilizando una escala del 1 al 5.
Aqui se presenta un andlisis de los resultados:

Andlisis General

La gestion de sistemas de informacion en la Agencia se encuentra en un estado manejado, destacandose por su
eficiente desarrollo y mantenimiento de sistemas, asi como por la calidad inherente a los mismos. No obstante, se
observa que la gestion del ciclo de vida de los sistemas de informacién podria beneficiarse de mejoras,
especialmente en las fases de planeacién, desarrollo, implementacion, mantenimiento y eventual
desmantelamiento.
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Un enfoque integral en estas areas garantiza que los sistemas de informacidn no solo cumplan con los requisitos
establecidos por la entidad, sino que también sean més efectivos y seguros a lo largo de su existencia. Mejorar
estos procesos contribuiré a optimizar la alineacion de los sistemas con los objetivos estratégicos de la organizacion
y fortalecera su capacidad para adaptarse a las cambiantes necesidades y tecnologias.
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Madurez Gestion de Servicios de Tecnologia

MADUREZ GESTION DE SERVICIOS DE
TECNOLOGIA

Proceso de Gestion
los Servicios de Tl

5
4 -
-3-- .'.
..".2 ‘.'
Produccion <+ 0 .+ Garantia del servicio
Entrega y soporte de
servicios

llustracion 21. Grafico madurez gestion de servicios de tecnologia. Fuente: propia

1 2 3 4 5

ON D R 0
3 epetib A anejad Op ado 4,42
Proceso de Gestion los Servicios de Tl 1,00 100 0,50 0,50 0,50 3,50
(Garantia del servicio 1,00 1,00 0,94 0392 1,00 4,85
Entrega y soporte de servicios 1,00 100 100 100 1,00 5,00
Produccion 1,00 1,00 0,67 057 1,00 433

Tabla 15. Madurez gestion de servicios de tecnologia. Fuente: propia

Esta matriz evalla la gestion de servicios de Tl en varios aspectos clave, utilizando una escala del 1 al 5. A
continuacion, se presenta un analisis de los resultados:

Analisis General

La gestion de servicios de Tl en la Agencia se encuentra en un estado optimizado, con puntos fuertes en la garantia
del servicio y la entrega y soporte de servicios. El proceso de gestion de los servicios de Tl ha alcanzado un nivel
gestionado, y la produccién de servicios también esta en un nivel sdlido. Se sugiere enfocarse en mejorar el proceso
de gestion de los servicios de Tl para continuar elevando el nivel de madurez en la gestiéon de servicios de
tecnologias de la informacion.
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Madurez gestion de uso y apropiacion

MADUREZ GESTION DE USO Y

....... Puntaje
APROPIACION TI
Estrategia de Uso y
Apropiacion
5 5
4:
A/ A%
-'-. 1 .."
.':‘ 0 :
Seguimientoy /. .iieeee —es “ _Acciones de uso y
evaluacion apropiacion

llustracion 22. Grafico madurez gestion de uso y apropiacién TI. Fuente: propia

Puntaje

US0 Y APROPIACION TI

Inicial Repetible Gestionado Manejado Optimizado
Estrategia de Uso y Apropiacion 1,00 100 1,00 0,75 1,00 4,75
Acciones de uso y apropiacion 1,00 0,50 0,50 0,75 344
Seguimiento y evaluacidn 1,00 1,00 1,00 1,00 1,00 5,00

Tabla 16. Madurez gestion de uso y apropiacion Tl. Fuente: propia
Esta matriz evalla el uso y apropiacién de Tl en varios aspectos clave, utilizando una escala del 1 al 5. A

continuacion, se presenta un analisis de los resultados:

Analisis General
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El uso y apropiacion de Tl en la Agencia se encuentra en un estado optimizado, destacandose especialmente en la
formulacion de estrategias y en la eficacia del seguimiento y evaluacidn. Sin embargo, se identifica la necesidad de
optimizar las acciones para el uso y apropiacion de T, buscando implementar medidas estratégicas que fomenten
la utilizacion efectiva y la integracion adecuada de las tecnologias en la entidad.

Estas acciones estan disefiadas para asegurar que los usuarios no solo adopten, sino que también aprovechen
plenamente las soluciones tecnoldgicas disponibles. La optimizacién de estas medidas contribuiré a fortalecer la
capacidad de la organizacién para adaptarse y aprovechar al maximo las ventajas ofrecidas por las tecnologias de
la informacion en su busqueda de eficiencia operativa y logro de objetivos estratégicos

Dominio Habilitador Acciones
Gestion y | Gestion de e Establecer politicas claras y documentadas que rijan la
Gobierno de Tl Informacién gestion de la informacién, abordando aspectos como la

clasificacion de datos, la privacidad, la retencion y
disposicion de la informacion.

e Implementar un marco de gobernanza de datos que
incluya roles y responsabilidades claros, procesos para la
toma de decisiones relacionadas con datos, y
mecanismos de calidad y seguridad de la informacion.

e Desarrollar un catalogo centralizado que describa los
conjuntos de datos disponibles, sus propdsitos,
responsables y restricciones, facilitando asi la visibilidad
y gestion efectiva de la informacion.

o Utilizar herramientas y procesos para mejorar la calidad
de los datos, incluyendo la automatizacién, validacion,
correccion de errores, y aseguramiento de la integridad y
consistencia de la informacién donde no sea unicamente
por demanda.

e Ofrecer programas de formacién para los usuarios y
equipos que trabajan con datos, enfocandose en buenas
practicas de gestion de datos, seguridad de Ila
informacion y cumplimiento normativo.

Gestion y | Innovacion e Fomentar los entornos de innovacion donde se puedan

Gobierno de Tl establecer programas y practicas que fomenten un
entorno propicio para la innovacién, donde los
empleados se sientan alentados a proponer nuevas
ideas y enfoques.

e Ofrecer programas de formacion en técnicas vy
metodologias de innovacion para el personal de TI,
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Dominio Habilitador Acciones

promoviendo la adopcién de enfoques creativos en la
resolucion de problemas.

e Evaluar y adoptar tecnologias emergentes, como
inteligencia artificial, blockchain, internet de las cosas,
entre otras, que tengan el potencial de transformar la
gestion de TI.

e Explorar oportunidades de colaboracion con empresas,
instituciones académicas u otras organizaciones para
intercambiar conocimientos, experiencias y acceder a
recursos complementarios.

Gestion y | Definicion e e Realizar un mapa y documentacion de los procesos de Tl
Gobierno de TI implementacion actuales, identificando las interacciones,
de procesos de Tl responsabilidades y dependencias.

o Establecer objetivos y metas claras para cada proceso de
Tl, alineandolos con los objetivos estratégicos de la
organizacion y las mejores préacticas del sector.

o Establecer indicadores especificos para cada proceso,
permitiendo la medicion del rendimiento y la identificacion
de areas de mejora continua.

e Identificar oportunidades para la automatizacién de
procesos mediante el uso de herramientas y tecnologias
adecuadas, mejorando la eficiencia y reduciendo posibles
errores humanos.

o Mejorar los marcos de procesos adoptados en la Agencia
como ITIL o COBIT, para proporcionar una estructura
solida y mejores practicas para la gestion de servicios de

Tl
Gestion y | Seguimiento o Definir indicadores especificos y medibles que reflejen
Gobierno de Tl | evaluacion y el rendimiento de los servicios y procesos de TI,
control alineados con los objetivos estratégicos de |la
organizacion.

e Continuar con las auditorias periddicas tanto internas
como externas para evaluar el cumplimiento de politicas,
normativas y estandares de seguridad en el entorno de
Tl.

e Realizar revisiones regulares para asegurar el
cumplimiento de normativas y regulaciones relevantes
en el ambito de las TI, identificando y corrigiendo
posibles desviaciones.

@
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Dominio

Habilitador

Acciones

Gestion
Gobierno de TI

y

Gestion del ciclo
de vida y
gobierno de la
informacion.

Definir un modelo estructurado que abarque desde la
creacién hasta la disposicién final de la informacion,
detallando las fases, responsabilidades y actividades en
cada etapa.

Establecer politicas claras de retencion de datos que
determinen los plazos y criterios para la conservacion de
informacion,  considerando  requisitos  legales 'y
regulatorios.

Desarrollar procesos para evaluar y garantizar la calidad
de la informacion a lo largo de su ciclo de vida, incluyendo
la validacion, estandarizacion y limpieza de datos.
Asignar claramente responsabilidades a lo largo del ciclo
de vida de la informacion, especificando roles y funciones
para cada fase, desde la creacion hasta la disposicion.
Evaluar y adoptar herramientas tecnoldgicas que faciliten
la gestion eficiente del ciclo de vida de la informacion,
incluyendo soluciones de gestion de documentos y
archivos.

Gestion
Gobierno de TI

y

Calidad de la
gestion de
informacion.

Realizar ejercicios periddicos de la calidad de los datos,
identificando  posibles inconsistencias, errores 'y
duplicaciones en las fuentes de informacion.

Establecer estandares y criterios claros para la calidad
de la informacién, definiendo parametros especificos
que deben cumplirse en términos de precision,
integridad y confiabilidad.

Adoptar herramientas y soluciones tecnoldgicas que
faciliten la monitorizacion y mejora continua de la calidad
de los datos a lo largo del tiempo.

Fortalecer los procesos de validacion y normalizacion de
datos para asegurar que la informacién cumpla con
estandares predefinidos y se mantenga coherente en
todas las fuentes.

Definir y mantener metadatos detallados que describan
la naturaleza, origen y formato de los datos, facilitando
la comprensién y uso adecuado de la informacién.
Fomentar la cultura de la calidad de la informacién a los
largo de los procesos de datos de la Agencia
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Dominio

Habilitador

Acciones

Gestion
Gobierno de TI

y

Uso y
aprovechamiento
de la informacion.

Realizar entrevistas y encuestas para identificar las
necesidades especificas de informacion de cada area de
la Agencia, asegurando una comprension clara de los
requisitos de datos.

Implementar  cuadros de mando y reportes
personalizados  para  diferentes  departamentos,
proporcionando informacion relevante y especifica que
facilite la toma de decisiones.

Mejorar la accesibilidad de la informacién mediante la
implementacion de plataformas y herramientas que
faciliten la busqueda y recuperacion de datos de manera
rapida y eficiente.

Lograr la consecucidn e recursos para la implementacion
de cursos especializados para la explotacion de las
herramientas tecnoldgicas.

Establecer y mantener metadatos detallados que
describan el contenido y contexto de la informacion,
facilitando su interpretacion y uso correcto por parte de
los usuarios.

Gestion
Gobierno de Tl

y

Gestion del ciclo de
vida de los sistemas
de informacion

Definir politicas claras que aborden todas las fases del
ciclo de vida de los sistemas de informacion, desde la
planificacion hasta la retirada, estableciendo estandares
y procedimientos.

Crear un marco de referencia para la gestion del ciclo de
vida que proporcione directrices detalladas sobre las
actividades, roles y responsabilidades en cada etapa del
proceso.

Establecer procesos para evaluar y adoptar tecnologias
emergentes de manera estratégica, asegurando que los
sistemas de informacion estén alineados con las ultimas
tendencias.

Mejorar la gestion de requerimientos, asegurando una
comprension clara y completa de las necesidades del
negocio en cada fase del ciclo de vida de los sistemas.

Gestion
Gobierno de Tl

y

Acciones de uso y
apropiacion

Disefiar programas de capacitacion periddicos y
especificos para los usuarios, abordando tanto
habilidades técnicas como la comprension del impacto de
la tecnologia en sus funciones.

ql N-:ly
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Dominio

Habilitador

Acciones

apropiacion.

o Realizar sesiones de sensibilizacion para destacar la
importancia de la tecnologia en el entorno organizacional,
resaltando los beneficios y fomentando una mentalidad
positiva hacia la adopcion de nuevas herramientas.

o Establecer canales de retroalimentacion continuos para
recopilar comentarios de los usuarios, identificando areas
de mejora y adaptando las estrategias de uso y

Tabla 17. Resumen gestion y gobierno TI. Fuente: propia

Evaluacién de la madurez Gestion de Proyectos Tl

Con el objetivo de brindar una comprensién mas detallada del ejercicio llevado a cabo por la Oficina de Tecnologias
de la Informacion, es importante destacar que el instrumento utilizado ha clasificado los procesos en niveles del 0
al 5. En este contexto, el nivel 0 indica que el proceso de gestion de proyectos de Tl esta en su nivel ahdoc, mientras
que el nivel 5 representa la etapa en la que el proceso se encuentra en un nivel optimizado. Esta clasificacion
proporciona una vision clara del estado actual de cada proceso evaluado, permitiendo identificar areas de mejora 'y
establecer estrategias para avanzar hacia niveles superiores de madurez

el éxito de los

Sin procesos de gestion de
proyectos, esfuerzos por
particulares por proyecto

proyecto es
impredecible

Algunos procesos de
gestion de proyectos,

NIVEL .
:

Procesos de gestion
de proyectos
estandarizadoscon
resultados
predecibles

{ . m Optimizado

E Gestionadol Mejoramiento
continto e innovacion

Procesos maduros
y métricas de
proyectos
aprovechadas
gerencialmentey
paralatoma de
decisiones

llustracion 23. Madurez Gestion de proyectos de Tl. Fuente: Marco de Referencia de Arquitectura Empresarial del Estado.

e Madurez y Gestion de Proyectos de TI: Evalla la capacidad de la Agencia de Renovacién del Territorio
para gestionar proyectos de tecnologias de la informacién de manera efectiva. Incluye aspectos como la
definicion de procesos, la asignacion de recursos, la gestion de riesgos y la aplicacion de buenas practicas

de direccién

de proyectos.
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e Madurez y Contexto Estratégico: Analiza la alineacion de los proyectos de Tl con los objetivos y la
estrategia global de la Agencia de Renovacion del Territorio. Se centra en evaluar como los proyectos
contribuyen al logro de metas estratégicas y si existe una comprension clara del contexto en el que se
ejecutan.

e Madurez en la Planeacion: Examina la calidad y efectividad del proceso de planificacién de proyectos de
TI. Incluye la claridad en la definicion de objetivos, la elaboracion de un plan detallado, la identificacion y
gestion de recursos, asi como la consideracion de posibles riesgos.

e Madurez en la Ejecucion y Control: Evalua la capacidad de llevar a cabo las tareas planificadas y
controlar el progreso del proyecto. Incluye la gestion de cambios, la supervision del avance, la resolucion
de problemas y la capacidad para ajustar el curso del proyecto segun sea necesario.

e Madurez en el Cierre y Operacion: Analiza la eficiencia y eficacia del cierre de proyectos y la transicién a
la fase de operacion. Incluye la evaluacion de resultados, la documentacion adecuada, la transferencia de
conocimientos y la capacidad para mantener y operar los sistemas implementados.

Estos items de madurez abarcan diversas etapas del ciclo de vida de un proyecto de Tl y proporcionan una vision
integral de como la Agencia gestiona y aprovecha sus iniciativas tecnologicas para alcanzar sus objetivos
estratégicos.

Madurez y Gestion de Proyectos de Tl
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MADUREZ GESTION DE PROYECTOS DE
Tl

Cierre y operacion - Planeacion

Ejecucion y control

llustracion 24. Grafico madurez gestion de proyectos de Tl. Fuente: propia

Gestldn de Proyectosde Tl

Abreviado Organlzado Gestlonado optimlzdo
Contexto estratégloo 354 3,54
Planeaclén 3,18 3,18
Elecuckin y control 373 3,73
Clerre y operaclin 439 4,33

Tabla 18. Madurez de proyectos de Tl. Fuente: propia

Esta matriz evalia la gestion de proyectos de Tl en varios aspectos clave, utilizando una escala del 1 al 5. A
continuacion, se presenta un analisis de los resultados:

Andlisis General

La gestion de proyectos de Tl en la Agencia se encuentra en un estado gestionado, destacando su eficiencia en el
cierre y operacion de proyectos. Asimismo, la ejecucion y el control demuestran solidez, aunque se identifican
oportunidades de mejora en el area de planeacion. La fase de planificacién, crucial para el éxito del proyecto,
requiere mejoras en la definicidon y organizacién de actividades, asi como en la asignacion de recursos y plazos
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necesarios para garantizar una ejecucion exitosa. Fortalecer la planificacion sienta las bases solidas necesarias
para guiar el desarrollo del proyecto y asegurar el logro efectivo de sus objetivos.

Madurez Contexto Estratégico

MADUREZ CONTEXTO ESTRATEGICO

------- Puntaje

Motivadores
5
4
3 . .'....

. / 0 ... *
Enfoque del ciclo de Capacidad y
vida del proyecto gobierno

llustracion 25. Grafico madurez contexto estratégico. Fuente: propia

Contexto estratéglco

Repetlble Gestlonado Manejado Optimlzdo
Motlvadores 333 333
(Capacldad y goblerno 3,50 3,80
Enfoque del dclo devida del proyecto 350 3,50

Tabla 19. Madurez contexto estratégico. Fuente: propia

Esta matriz evalla el contexto estratégico en varios aspectos clave, utilizando una escala del 1 al 5. A continuacion,
se presenta un analisis de los resultados:
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Analisis General

El contexto estratégico en la gestion de proyectos de Tl se encuentra en un estado gestionado, destacando su
fortaleza en capacidad y gobierno. No obstante, se identifican areas de mejora, especialmente en la alineacidn con
motivadores estratégicos. Es fundamental tener presente que estos motivadores son elementos internos o externos
que impulsan, influyen o guian el desarrollo y la ejecucion exitosa de un proyecto. Dada su importancia, juegan un
papel crucial en la toma de decisiones, la asignacion de recursos y la orientacién general del proyecto. Reforzar la
alineacion con estos motivadores estratégicos permitira potenciar la efectividad y el éxito global del proyecto.

Madurez Planeacion

MADUREZ PLANEACION

....... Puntaje

Interesados
5
4

3 Alcance y desarrollo

Riesgos 2 del ciclo de vida del
! proyecto
0
Calidad Recursos

llustracion 26. Grafico madurez planeacion. Fuente: propia

Planeaclén

Repetlble Optimlzdo

Interesados 3m

|.Alcar|oe y desarrolio del cldlo devlda del p 350 3,50
|Recursos 367 3,57
[calldad 20 00
[Rlesgos 375 373

Tabla 20. Madurez planeacion. Fuente: propia

Esta matriz evalua la madurez de la planeacion en varios aspectos clave, utilizando una escala del 1 al 5. A
continuacion, se presenta un analisis de los resultados:
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Analisis General

La planificacién de proyectos de Tl en la Agencia se encuentra en un estado gestionado, evidenciando fortalezas
notables en la gestion del alcance, el ciclo de vida del proyecto, asi como en la administracion efectiva de riesgos
y recursos; no obstante, se identifican areas de mejora, especialmente en la gestion de la calidad. La gestion de la
calidad en Tl se enfoca en garantizar que los productos entregados cumplan con los requisitos y expectativas
establecidos, asi como con los estandares definidos. Es necesario centrar los esfuerzos en optimizar estos
procesos para asegurar la entrega de productos de alta calidad.

Ademas, se destaca la necesidad de fortalecer las interacciones con las partes interesadas que poseen interés o
participacion en los proyectos y que pueden ser afectados o influir en sus resultados. Esta colaboracion efectiva
con los interesados es importante para comprender y abordar sus expectativas, lo que contribuira a un desarrollo
mas exitoso y a la satisfaccion general de los involucrados en los proyectos de TI.

Madurez Ejecucion y Control

MADUREZ EJECUCION Y CONTROL

....... Puntaje

Interesados
5
4
3.

2 Entrega y desarrollo

Riesgos del ciclo de vida del
1 ; proyecto
) 0 .
Calidad Recursos

llustracion 27. Gréfico madurez ejecucion y control. Fuente: propia

PL-TI-03.V3 Plan Estratégico de Tecnologias de la Informacion-PETI 2023-2026

Publicado: 30-01-2025

74

Programas - Desarrollo
conEnfoque Territorial




E|ecuclén y contral

Interesados

Agencia de Renovacion
del Territorio

Repetlble

Entrega y desarmollo del delo de vida del
proyecto

Recursos

433

Calldad

Rlesgos

Tabla 21. Madurez ejecucion y control. Fuente: propia.

Esta matriz evalua la ejecucion y control en varios aspectos clave, utilizando una escala del 1 al 5. A continuacion,
se presenta un analisis de los resultados:

Analisis General

La ejecucion y control de proyectos de Tl en la Agencia se encuentra en un estado manejado, con fortalezas
significativas en la gestion de recursos, calidad y riesgos. Sin embargo, existen oportunidades para mejorar la
gestion de interesados y fortalecer aun mas la entrega y desarrollo del ciclo de vida del proyecto. Se recomienda
centrarse en mejorar la comunicacion y la participacion de las partes interesadas, asi como continuar fortaleciendo
los procesos de entrega y desarrollo del proyecto.

Madurez Cierre y Operacion
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MADUREZ CIERRE Y OPERACION

....... Puntaje
Cierre del ciclo de
vida del proyecto
5
4r
3,0
52
1
0
Resu|tados T T T i s e s s e e Senssesnnnnal Recursos

llustracion 28. Gréfico madurez cierre y operacion. Fuente: propia

Cleme yoperackin

Repetlble Optimlzzdo
(Clerre del clclo de vida del proyecto 457 4,87
Recursos 430 4,50
Resultados 400 4,00

Tabla 22. Madurez cierre y operacion. Fuente: propia

Esta matriz evalla la madurez del cierre y operacion en varios aspectos clave, utilizando una escala del 1 al 5. A
continuacion, se presenta un analisis de los resultados:

Analisis General

El cierre y operacion de proyectos de Tl en la Agencia se encuentra en un estado optimizado, con puntos fuertes
en la finalizacion efectiva del ciclo de vida del proyecto y la gestion eficiente de recursos en esta fase. La entidad
también demuestra un enfoque efectivo en la evaluacion de resultados, aunque se sugiere seguir mejorando en
esta area para alcanzar niveles mas altos de madurez. En general, la Agencia muestra un sélido desempefio en la
fase de cierre y operacion de proyectos de TI.

Dominio Habilitador Acciones
Gestion de | Planeacion e Revisar y refinar la definicion de objetivos del proyecto para
proyectos de Tl garantizar una comprension clara y alineada con las metas
estratégicas de la organizacion.
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Dominio

Habilitador

Acciones

Mejorar la estructura de desglose del trabajo para una
descomposicion mas detallada y manejable de tareas, lo que
facilitara la planificacion y ejecucion.

Establecer herramientas y puntos de control que permitan una
acertada planeacion de los proyectos de TI.

Evaluar y perfeccionar las estimaciones de tiempo y recursos
para cada tarea, utilizando datos histéricos y la experiencia del
equipo.

Revisar y optimizar el cronograma del proyecto, asegurandose
de que sea realista, secuencial y tenga en cuenta las
dependencias entre tareas.

proyectos de Tl

Gestion de

Motivadores

Realizar un andlisis detallado de los objetivos estratégicos de
la organizacion y alinear los proyectos de Tl con esos
objetivos para garantizar una conexion directa.

Identificar y evaluar tanto los motivadores internos (dentro de
la organizacion) como los externos (factores del entorno) que
puedan influir en el éxito de los proyectos de TI.

Priorizar y seleccionar los motivadores claves que tienen el
mayor impacto en la estrategia general de la organizacion y
en el éxito de los proyectos de TI.

Comunicar de manera clara y efectiva los motivadores
identificados a todas las partes interesadas, destacando su
importancia y relevancia para el éxito del proyecto.

proyectos de TI

Gestion de

Interesados

Realizar un andlisis para identificar a todos los posibles
interesados en los proyectos de TI, incluyendo tanto a nivel
interno como externo.

Realizar un analisis detallado de las expectativas, necesidades
e influencias de cada interesado para comprender sus puntos
de vista y motivaciones.

Establecer claramente los roles y responsabilidades de cada
interesado en relacion con el proyecto, garantizando una
distribucion adecuada de tareas y decisiones.

Desarrollar planes de comunicacion para cada grupo de
interesados, considerando sus preferencias y necesidades|
especificas.

proyectos de Tl

Gestion de

Calidad

Establecer estandares claros y especificos de calidad para
los productos y entregables del proyecto, asegurando que
cumplan con las expectativas y requisitos.

ql N-:ly

PL-TI-03.V3 Plan Estratégico de Tecnologias de la Informacion-PETI 2023-2026

Publicado: 30-01-2025
77

pet

Programas «-Desarrollo
Enfoque Territorial



| A1

Agencia de Renovacion
del Territorio

Dominio

Habilitador Acciones

o Desarrollar y aplicar procesos formales de control de calidad
a lo largo de todas las fases del proyecto para identificar y
corregir posibles desviaciones tempranas.

e Programar revisiones y auditorias periddicas de los productos
y procesos del proyecto para garantizar la conformidad con
los estandares de calidad establecidos.

o Definir métricas clave de calidad y rendimiento para medir y
evaluar continuamente el nivel de calidad del proyecto.

o Utilizar técnicas de pruebas rigurosas, como pruebas de
unidad, integracion y aceptacion, para verificar la
funcionalidad y calidad del software desarrollado.

Tabla 23. Resumen Gestion de proyectos Tl. Fuente: propia

10.7.  Conclusiones del diagnéstico de TI

A partir de todos los andlisis desarrollados, se genera un estado actual y un estado deseado mediante el cual, a
través de transiciones periodicas, se logre acercar al estado deseado.

Diversificado

Estado Actual Anélisis Estado Deseado
Modelo La Agencia de Renovacion del Territorio es un caso | Modelo
Operativo especial, el tiempo es un factor diferencial ya que esuna | Operativo

entidad que se cred que un proposito determinado y un Unificado
horizonte de planeacién finito, por lo que la transicion de
‘SILOS” a la “Modularidad” debe tener un tiempo
planeado de transicion mas corto que en cualquier otro
tipo de entidad.
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Estado Actual

Andlisis

Estado Deseado

Flexibilidad de
la AE: Local

Si bien cada una de las direcciones cuenta con una
estructuracion clara en cuanto a funciones y procesos, se
evidencian brechas y barreras entre las tecnologias de
informacion y las decisiones cruciales en los procesos
misionales al integrar la operacion y la estrategia. Para
alcanzar una arquitectura empresarial global efectiva
para la Agencia, es necesario persistir en los esfuerzos
destinados a definir procesos transversales integrales.
Ademas, se requiere establecer esquemas de gobierno
que garanticen la sostenibilidad de estos procesos. En
este contexto, la arquitectura empresarial se establece
como un habilitador fundamental de proyectos,
proporcionando una estructura coherente que facilita la
toma de decisiones estratégicas y tacticas. Estos
esfuerzos permitirdn una integracion mas efectiva entre
las tecnologias de informacién, fortaleciendo asi la
capacidad de la Agencia para ejecutar proyectos de
manera eficiente y alineada con sus objetivos
estratégicos.

Flexibilidad de
la AE: Global

Nivel medio de
integracion y
estandarizacion
tecnolégica de
procesos

En la transicién de una madurez de la AE media hacia
una madurez de AE alta, manejando las variables de
direccionamiento de los recursos para proyectos de
inversion hacia aplicaciones empresariales, datos e
infraestructura compartidos por sobre aplicaciones y
soluciones locales. Aunado a una flexibilidad global de las
decisiones en Tl se debe propender porla  integracion
y la estandarizacion de los procesos de apoyo y
misionales tal que la mayoria de los procesos cuenten
con soporte tecnoldgico, datos compartidos y afecten ala
mayor cantidad de interesados posible.

Plena integracion y
estandarizacion de
procesos con
soporte
tecnoldgico, datos
compartidos y
beneficio a los
interesados

ql N-:ly
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Estado Actual

Andlisis

Estado Deseado

Nivel medio de
madurez de
Gobierno Tl

Es importante que la Agencia persista en la ejecucién de
un plan que garantice la implementacion de esquemas de
gobernabilidad en Tecnologias de la Informacion. Esto
implica no solo la adopcidn de politicas que aseguren la
alineacion de los procesos y planes de la entidad con los
del sector, sino también la integracion de enfoques
innovadores en la gestion del ciclo de vida de las
tecnologias. Ademas, se debe priorizar el fortalecimiento
del gobierno de la informacién, asegurando la coherencia
y calidad en la gestion de la informacion en relacion con
el nivel de madurez del gobierno de TI. Estas acciones no
solo consolidaran la eficiencia operativa de la Agencia,
sino que también fomentaran la innovacion continua,
mejorando la capacidad de adaptacion a los cambios del
entorno.

Nivel pleno de
madurez de
Gobierno Tl

Monitoreo  de
proyectos

improvisado

Se deben estructurar proyectos orientados a la
implementacion de soluciones tecnoldgicas tal que se
ofrezca la oportunidad de generar un monitoreo
completamente sistematizado para el horizonte de
planeacion 2023-2026 para todos los proyectos de los
cuales la Agencia es responsable en su seguimiento y
monitoreo, incluyendo la reporteria disefiada a la medida
de los requerimientos de informacion de la alta direccion.

Monitoreo de
proyectos
planeado

Los sistemas de
informacion
desaprovechado
S

Es importante llevar a cabo una revision de los sistemas de
informacién internos de la Agencia con el objetivo de
implementar mejoras que optimicen la entrega de
informacion al usuario final. Esta iniciativa busca reducir
significativamente el procesamiento de informacion, la
manipulacion de datos, los errores humanos y la pérdida de
tiempo asociada. Al analizar la situacién actual, se identifica
la necesidad de perfeccionar nuestros sistemas, de manera
que no solo se agilice el acceso a la informacion, sino que
también se minimicen las posibilidades de errores y se
liberen recursos temporales valiosos que podrian
destinarse a tareas mas estratégicas.

Los sistemas de
informacion
aprovechados vy
optimizados.
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Estado Actual

Andlisis

Estado Deseado

Interoperabilidad

En el ambito de interoperabilidad, los usuarios de la Agencia

Interoperabilidad

de mejora que permitan el fortalecimiento continuo de la
seguridad, mitigando de manera oportuna y eficiente los
hallazgos que se generen como resultado de auditorias,
seguimientos y evaluaciones realizadas al sistema; es
importante aclarar que estos deben ser documentados y
monitoreados.

con alta | tienen expectativas significativas, dado que se busca | automatizada
interferencia expandir este servicio con nuevas entidades con el objetivo
humano de mejorar la completitud de la informacion. Este analisis de

la situacion refleja la necesidad de aprovechar Ila

interoperabilidad como una herramienta estratégica, ya que

su implementacion no solo responde a las expectativas de

los usuarios, sino que también contribuye sustancialmente

a la expansiéon y enriquecimiento de la informacion,

fortaleciendo asi la eficacia y alcance operativo de la

Agencia.
Habilitador Con la implementacion y certificacion del Sistema de | Habilitador
transversal  de | Gestion de Seguridad de la Informacion — SGSI, se da | transversal  de
seguridad y | cumplimiento al Modelo de Seguridad y Privacidad de la | seguridad y
privacidad Informacion - MSPI en la Agencia, y con los resultados | privacidad  en
implementado obtenidos, es necesario fomentar y continuar con el | mejoramiento

mantenimiento e implementacion de acciones y controles | continuo

11.

11.1.

El abordaje del planteamiento estratégico para la elaboracion del PETI de la Agencia, se basé en el concepto de
transformacion digital, entendido y definido para la Agencia como: “El uso de las tecnologias precisas,
convencionales o exponenciales, que permitan generar agilidad y eficiencia en la implementacion de los PDET,

Tabla 24. Modelo actual versus modelo deseado. Fuente: propia

PLANTEAMIENTO ESTRATEGICO

Generalidades

para la estabilizacion de los territorios”.

EI Nul;
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Partiendo de la definicion de transformacion digital para la Agencia, se reconocieron las oportunidades precisadas
durante la etapa de diagnostico y se complementd con la pregunta orientadora de mayor vigencia, como lo es:
¢,Como construir una vision integral de la Agencia, apalancada en Tecnologias de Informacién?

Por ello se formul6 el siguiente planteamiento estratégico:

Oportunidad Cuestionamiento Respuesta Principales
orientador detonantes
Plataforma ¢Como  construir | Logrando incidencia en | Informacion, toma de
tecnoldgica una vision integral planes: PND, PDT, decisiones, analitica,
actualizada y de | de la Agencia, | sectoriales al igual que | descriptiva,
calidad para las | apalancada en | en los objetivos | predictiva,
areas misionales. Tecnologias de | estratégico. prospectiva.
Informacion?
Toma decisiones de ;Como  construir | Propiciando la toma de Informacion, toma de
Tl centralizadas en | una vision integral | decisiones en todos los | decisiones, analitica,
areas, lo cual de la Agencia, niveles, a partir de descriptiva,
dificulta ejecutar | apalancada en | informacion para el bien predictiva,
rapidamente y con | Tecnologias de | delaAgencia. prospectiva.
autonomia Informacién?
decisiones
organizacionales
orientadas a la
solucion de
problematicas.
Control permanente | ;Como  construir | Gestionando recursos e | Intercambios de
de los activos de una vision integral implementaciones, con informacion,
informacion de Tl de de la Agencia, sectores del gobierno automatizacion,
la Agencia lo que | apalancada en | nacional 'y entes | informacion, toma de
permite evitar la | Tecnologias de | territoriales. decisiones.
subutilizacion de la | Informacion?
plataforma que
soporta los
procesos misionales
y de apoyo.
Renovacion de la | ;Como  construir | Ejerciendo Acceso a la
plataforma una vision integral socializaciones con informacién,
tecnologia, via de | de la Agencia, | grupo motor y | transparencia, datos
desarrollo 0 | apalancada en | comunidad. abiertos, toma de

EI Nul;
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Oportunidad Cuestionamiento Respuesta Principales
orientador detonantes

actualizacion, que | Tecnologias de decisiones, uso Yy
permite flexibilizar el Informacion? accesibilidad de los
soporte a los sistemas de
procesos misionales informacién.
y de apoyo.
Seguridad fisica y | ;Como  construir | Implementando Seguridad y
digital de la | una vision integral | controles de seguridady | confianza digitales,
informacién de la Agencia, | privacidad de la | para los usuarios y
garantizada para los | apalancada en | informacion, acordes a las comunidades.
componentes de la | Tecnologias de | las necesidades vy
plataforma Informacion? expectativas de la
tecnoldgica a través Agencia.
de procesos
apropiados.
Conocimiento de la | ;Cdmo construir una | Generando Datos abiertos,
plataforma vision integral de | transparencia, logrando | accesibilidad,
tecnolégica lo que | la Agencia, | posicionamiento con | confianza y
permite dar un | palancada en | lideres de opinion y | seguridad digital.
tramite eficiente a | Tecnologias de | academia.

los requerimientos Informacion?
de los usuarios

externos.
Innovacién y | ¢Cdmo construir una | Integrar la innovacion y las | Ventaja  competitiva,
Tendencias vision integral de | tendencias tecnoldgicas | adaptabilidad a un
Tecnoldgicas. la Agencia, | emergentes. Identificar | entorno cambiante,
palancada en | oportunidades para | datos abiertos
Tecnologias de | adoptar tecnologias | potenciar la innovacion
Informacion? disruptivas que puedan | a nivel interno de la
proporcionar ventajas | Entidad.
competitivas.
Capacidades ¢,Como construir una | Explorar ~ cémo las | Informacién, toma de
Analiticas y de | vision integral de | capacidades analiticas y | decisiones, analitica,
Inteligencia Artificial. la Agencia, | de inteligencia artificial | descriptiva,
palancada en | pueden mejorar latoma de | predictiva,
Tecnologias de | decisiones y la eficiencia | prospectiva.
Informacién? operativa.
Tabla 25. Planteamiento estratégico. Fuente: propia
S
iccate: SRS S PL-TI-03.V3 Plan Estratégico de Tecnologias de la Informacién-PETI 2023-2026
| " Publicado: 30-01-2025

83

Programas «-Desarrollo
Enfoque Territorial

pet



Agencia de Renovacion
del Territorio

Como elementos comunes y presentes en los detonantes enumerados, la Agencia da cuenta del potencial y ventaja
estratégica que tiene en la informacion con la que dispone, pero que a su vez debe de explotarla, potencializarla y
democratizarla para que surja como elemento diferenciador, ya que fue considerado como principal detonante en
cada una de las respuestas al cuestionamiento orientador.

Por lo anterior y basados en el concepto de “entidades como plataforma”, las cuales son productoras y
consumidoras de informacion, el planteamiento estratégico fundamental, para la definicién del PETI; sera el de
‘cadena de abastecimiento de informacion”.

Para el caso de la Agencia, no necesariamente, productores y consumidores de informacion, seran estaticos y se
podran comportar bajo el siguiente modelo, en el cual prevalecera el dato y la informacion como eje central, es por
ello por lo que se posicionan en los eslabones iniciales y finales del modelo.

Incrementar la

Publicar datos que Incrementar la 4 Incrementar el Fomentar la toma
derivan de la gestion productividad de Ca"‘_’;‘;y dlal retorno de la de decisiones
de laAgencia la Agencia Eeglindacde’a inversion en Tl basada en datos |

informacion

llustracion 29. Publicacion informacion. Fuente: propia

La propuesta de cadena de abastecimiento de informacion de la Agencia se basa en un concepto extrapolado del
mundo de los negocios privados, el cual cobra especial relevancia entendiendo que la Agencia puede posicionarse
como plataforma de informacién fundamental y socia del gobierno nacional, territorial y entes de cooperacion.

Bajo este entendido, se proponen los elementos que seran articulados por la cadena de abastecimiento de
informacién de la Agencia, asi:

Oferta de informacién.

Demanda de informacion.

Institucionalidad de la Agencia.

Sector del gobierno.

Cadena de abastecimiento de informacion.
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La ofertade La demanda de
informacién informacion

Cadena de Abastecimiento De informacion

La
El sect
institucionalidad

llustracion 30. Cadena abastecimiento informacién. Fuente: propia

El elemento central, sera la cadena de abastecimiento de informacién, la cual reine todos y cada uno de los
procesos mediante los cuales fluye la informacion desde su recoleccién hasta su presentacién y entrega; pasando
por procesos de calidad de datos, explotacion y analitica, entre otros. Para los cuales, la Agencia debe de disponer
de las herramientas, sistemas y en general tecnologias de informacion que aseguren y den eficiencia a los
diferentes eslabones de la cadena.

La oferta de informacion se basa en la capacidad de la Agencia, para ser proveedora de informacion con calidad y
oportunidad, llegando a ser un actor fundamental del ecosistema de generacion de informacion nacional.

La demanda de informacioén hace referencia al doble atributo que tendra la Agencia, en donde puede también,
consumir informacién para procesarla, impregnarle calidad, analizarla y posteriormente retornarla al ecosistema,
mediante la oferta. Quiere decir que la Agencia tendra el doble rol de productora y consumidora de informacion.

La institucionalidad, es el marco normativo y de accion que le permitira a la Agencia implementar su cadena de
abastecimiento de informacion, para lo cual podra validar la necesidad o no de nuevos arreglos institucionales.

El sector, sera el Inter relacionamiento claro y preciso que debera construir la Agencia, para generar vigencia y
mantenerla, como un actor importante dentro del ecosistema de generacién de informacidn a nivel pais.

Todo lo anterior estara apalancado y habilitado por tecnologias de informacién, sin lo cual la cadena de
abastecimiento de informacion no podria operar y su impacto no seria estratégico.

11.2.  Encadenamiento de proceso de abastecimiento de informacion.
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TORRE DE CONTROL ANALISIS Y MONITOREO

Exploracion y
Inkclativas PDET calidad de datos
argue de {
nformaciin
informacién en

- Procesamiento
y cargue

Prospectivay
Analitica

Consolidackn ce
Informacidn

N | s
o 7

GOBIERNO DE INFORMACION

llustracion 31. Encadenamiento Procesos. Fuente: propia

El encadenamiento de procesos propuesto se daré de la siguiente forma:

e De base tendra componentes de gobierno de informacién, seguridad de informacion e infraestructura
tecnologica.

e En cabecera, tendra direccionamiento mediante componentes de torre de control y analisis y monitoreo de
la operacion.

e En el centro se ejecutaran los procesos “core” o fundamentales, sobre los cuales se realizaran los flujos
automatizados de informacion y que conformaran la cadena de abastecimiento de informacién, para
equilibrar la oferta y la demanda de informacion.

11.3.  Estrategia de TI
Teniendo en cuenta lo establecido en el marco de Gobierno Digital, la estrategia de Tl debe cumplir con unos

principios rectores los cuales seran mencionados a continuacion:

e Servicio al ciudadano y las entidades
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Gobernanza de la informacién como activo
Accesibilidad a la informacion

Calidad de la informacién

Datos maestros

Analisis de la informacion

Seguridad y confiabilidad de la informacion

Uso y apropiacion de las herramientas tecnologicas
Alineacion de Tl con los objetivos estratégicos

A partir de los principios enunciados, se establecio para la Oficina de Tecnologias de la Informacion lo siguiente:

Misién: Liderar con efectividad la gestion de tecnologias de la informacién basada en las politicas y lineamientos
TIC del gobierno nacional que apoye el cumplimiento del objeto de la Agencia de Renovacién del Territorio.

Vision: Para el afio 2026, la Oficina de Tecnologias de la Informacion y las Comunicaciones de la Agencia de
Renovacién del Territorio se consolidara como un proceso estratégico para la toma de decisiones, desempefiando
un papel fundamental en la gestion de tecnologias de la informacion vy liderando la transformacién digital de la
Entidad, estableciendo y manteniendo altos estandares de calidad y seguridad.

Objetivos estratégicos:

e Garantizar la prestacion de servicios de Tl con altos niveles de calidad.

e Modernizar y optimizar la infraestructura tecnolégica de la Agencia para garantizar la eficiencia, la
disponibilidad y la escalabilidad de los sistemas de informacion.

e Liderar e impulsar la transformaciéon digital de la Agencia, identificando oportunidades para la
implementacion de tecnologias emergentes que mejoren la eficacia y eficiencia de los procesos.

e Implementar el marco de referencia de arquitectura empresarial a la estrategia de Tl para la aplicacién de
las mejores practicas, guias y estandares que facilitaran el uso adecuado de la tecnologia.

e Implementar y fortalecer la interoperabilidad con otras entidades para el enriquecimiento de las informacidn
procesada y suministrada.

e Continuar con el desarrollo del programa integral de ciberseguridad para proteger la informacion y los
sistemas de la Agencia contra amenazas y vulnerabilidades.

e Mejorar la planeacion, ejecucidn y seguimiento de los proyectos de TI.

Teniendo en cuenta la importancia de las Politicas de Tl en los lineamientos de la Agencia de Renovacion del
Territorio, se debe disefiar, publicar y divulgar dicho documento para dominio publico y entendimiento de las
disposiciones establecidas para tal fin.

11.4. Gobierno de Tl
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Con la definicion de la Estrategia de Tl y los Objetivos Estratégicos de Tl se establecen los elementos necesarios
para el buen desarrollo del Gobierno de TI; dichos elementos se encuentran fundamentados en el Documento
Maestro del Marco de Referencia de Arquitectura Empresarial dispuesto por el Ministerio de Tecnologias de la
Informacion en 2023 y posee los elementos necesarios para la correcta implementacion de los siguientes dominios:

e Estrategia de Tl

Gobierno de Tl

Gestion de Informacion

Gestion de Sistemas de Informacion
Gestion de servicios de Tl

Gestion de Uso y Apropiacion de Tl
Gestion de Seguridad

Los procesos que se deben llevar a cabo para la documentacion e implementacion del Gobierno de Tl son los
siguientes:
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llustracion 32. Procesos Gobierno Tl. Fuente: propia

11.5.  Gestion de informacién y Sistemas de Informacién

Las actividades que se deben llevar a cabo para la gestion de informacién y la administracion de los sistemas de
informacidn son los siguientes:

e Planeacion y gobierno de los componentes de informacion

o Definir y realizar seguimiento al plan de calidad de informacion, siguiendo las fases necesarias para su
control y mejoramiento continuo.

e Realizar el seguimiento al plan de apertura de datos en el portal de datos abiertos del gobierno.

e Asegurar el funcionamiento de la plataforma X-ROAD de acuerdo con el documento CONPES 3920

e Definir los lineamientos para la interoperabilidad de los sistemas de informacion de la Agencia de
Renovacion del Territorio con otras entidades.

e Avanzar en la implementacién de servicios ciudadanos digitales, de acuerdo con la normatividad y
lineamientos establecidos por el Ministerio de Tecnologias de la Informacion.

e Realizar los lineamientos para el disefio, ciclo de vida, soporte, gestion de calidad y seguridad de los
sistemas de informacion.

e Realizar una valoracién de las necesidades de informacion de los diferentes actores involucrados.

11.6.  Servicios de Tl

En términos generales, para cumplir con las expectativas plasmadas de cada una de las dimensiones mencionadas
anteriormente, es necesario fortalecer la plataforma tecnoldgica con el fin de apalancar el cumplimiento de los
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objetivos estratégicos y la mision de la Agencia, de tal forma que los funcionarios y contratistas puedan cumplir sus
funciones y el ciudadano se beneficie de los servicios ofrecidos.

De igual manera, se hace necesaria la disposicion de los servicios de conectividad, licenciamiento, soporte y
mantenimientos preventivos y correctivos a la infraestructura tecnoldgica, cumpliendo con los lineamientos,
controles y politicas de seguridad establecidos para garantizar la disponibilidad, integridad y confiabilidad de la
infraestructura de Tl de la Agencia de Renovacién del Territorio.

11.7.  Uso y apropiacion de Ti

Para el uso y la apropiacion es necesario disefiar la politica de uso y apropiacion en la Agencia la cual debe
contemplar aspectos basicos como el lineamiento, la implementacion, el seguimiento y las acciones de mejora.

11.8.  Seguridad

Con relacion a la Seguridad, es necesario identificar e incorporar los controles y procesos establecidos en el dominio
de arquitectura de seguridad el cual se encuentra en el Documento Maestro del Modelo de Arquitectura Empresarial
establecido por el Ministerio de Tecnologias de la Informacion.

12. MAPA DE RUTA DE PROYECTOS

A partir de los avances y el seguimiento del PETI 2023-2026, y de acuerdo con las necesidades originadas por las
diferentes areas y la normativa indicada en este documento, se han planteado una serie de iniciativas generales
para su definicidn y seguimiento de acuerdo con cada area.

Es asi como se identificaron 5 iniciativas las cuales se enumeran a continuacion:

12.1. Iniciativas de la hoja de ruta PETI

o FORTALECIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA: se propone continuar fortaleciendo
la infraestructura y plataforma tecnolégica de la Agencia, con el fin de asegurar su crecimiento y
disponibilidad con nuevas formas y componentes de Tl para la administracién de la informacion.
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o CONTINUIDAD DE LA POLITICA DE SEGURIDAD DE INFORMACION: Se propone garantizar los
principios de confidencialidad, integridad y disponibilidad de la informacion a partir de la implementacion de
nuevas herramientas que fortalezcan este item y el seguimiento de las herramientas existentes.

o FORTALECIMIENTO DE SISTEMAS DE INFORMACION: con el fin de asegurar el ciclo vida en el
desarrollo de software, para los procesos misionales y de soporte de la Agencia, se proveera un mecanismo
de desarrollo, evolutivos y nuevas funcionalidades sobre los sistemas de informacion, lo anterior con el fin
de satisfacer la demanda de requerimientos.

o IMPLEMENTACION DE INTEROPERABILIDAD CON OTRAS ENTIDADES: el Marco de
Interoperabilidad, posee un conjunto de principios, politicas y recomendaciones que busca facilitar y
optimizar el ejercicio de colaboracion entre organizaciones para intercambiar informacion y conocimiento,
de acuerdo con sus procesos de negocio, con el proposito de facilitar la entrega de servicios a ciudadanos,
empresas y a otras entidades.

o ACTUALIZACION DE LOS COMPONENTES DE ARQUITECTURA EMPRESARIAL: teniendo en cuenta
que la documentacion es un activo importante para la Oficina de Tecnologias de la Informacion, los
componentes existentes se actualizaran tanto en su metodologia como en su contenido si es necesario.

12.2. Mapa de ruta de iniciativas PETI

El mapa de ruta de proyectos esta considerado para dar continuidad a todas las iniciativas desarrolladas en el Plan
Estratégico de Tecnologias de la Informacion 2023-2026 de tal manera que éstas mejoren los procesos de la
Agencia, optimicen el funcionamiento de las herramientas tecnoldgicas, fortalezcan la politica digital y consoliden
la seguridad de la informacion.

infraestructura tecnoldgica
Actualizacion componentes|
Arquitectura Empresarial
Continuidad Politica de
seguridad de informacién

. : Implementacién
Fortalecimiento Sistemas . -
) B interoperabilidad con otras
de Informacién .
entidades

Gestion publica

transparente y lucha contra
la corrupcion

llustracién 33. Mapa de ruta. Fuente: propia
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13.  INVERSION TI

FORTALECIMIENTO DE
sggYBEETlg_ICIATNAI LA INFRAESTRUCTURA ID PROY 1
’ TECNOLOGICA
OBJETIVO DESCRIPCION

Aumentar la capacidad de almacenamiento, disminuir
riesgos asociados a la perdida de datos, aumentar la
disponibilidad de la plataforma tecnolégica de Tl

Mejorar la disponibilidad y rendimiento de la plataforma
Tl de la Agencia

Adquisicion, renovacién y mantenimiento de equipos tecnoldgicos de la Agencia
3 Renovacion de licencias que gestionen datos geoespaciales
'% Actualizacion de licencias y créditos en la nube
Actualizacion y renovacion licencias ofimatica y sistemas operativos.
INVERSION
2023 Proyeccion 2024 Proyeccion 2025 Proyeccion 2026
$1.619.670.665 $1.781.637.732 $1.959.801.505 $2.155.781.655
TOTAL INVERSION 2023 - 2026 $ 7.516.891.556
ALCANCE
DENTRO FUERA
Todos los componentes Tl asociados a los procesos
misionales y de apoyo

IMPACTO EN LOS OBJETIVOS ESTRATEGICOS

Garantizar una gestion efectiva que responda a las necesidades de los usuarios y/o ciudadanos internos y
externos con altos estandares de calidad

Tabla 26. Ficha fortalecimiento de la infraestructura tecnologica. Fuente: propia
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CONTINUIDAD DE LA
NOMBRE INICIATIVA / | POLITICA DE
PROYECTO: SEGURIDAD DE [DiHHey 2
INFORMACION
OBJETIVO DESCRIPCION

Proporcionar un modelo integral y estandar para crear,
implementar, operar, supervisar, revisar, mantener y
mejorar la proteccion de los activos de informacién para
alcanzar los objetivos estratégicos de Tl en la Agencia

El Sistema de Gestion de la Seguridad de la Informacién
(SGSI) esta compuesto por politicas y procedimientos
relacionados con los objetivos de la Agencia, en aras de
mantener un nivel de exposicién siempre menor al nivel de
riesgo que la propia Agencia ha decidido asumir. Con un
SGSI, la organizacién conoce los riesgos a los que esta
sometida su informacion y los asume, minimiza, transfiere
o controla mediante una metodologia sistematica definida,
documentada y conocida por todos, que se revisa y mejora
constantemente.

Implementar politicas y procedimientos de seguridad de la informacion

Realizar el seguimiento a la gestion del riesgo

é Realizar seguimiento al plan de continuidad de negocio y al modelo de privacidad
+ y seguridad de la informacién
Recertificar la Agencia en 1ISO 27000
INVERSION
2023 Proyeccion 2024 Proyeccion 2025 Proyeccion 2026
$1.073.722.290 $1.181.094.519 $1.299.203.971 $ 1.429.124.368
TOTAL INVERSION 2023 - 2026 $4.983.145.148
ALCANCE
DENTRO FUERA
Todos los activos de informacion de la Agencia

IMPACTO EN LOS OBJETIVOS ESTRATEGICOS

Garantizar una gestion efectiva que responda a las necesidades de los usuarios y/o ciudadanos internos y
externos con altos estandares de calidad

Tabla 27. Ficha Continuidad de la politica de seguridad de la informacion. Fuente: propia
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FORTALECIMIENTO DE

ggggggg}cmﬂvm SISTEMAS DE ID PROY 3
' INFORMACION

OBJETIVO DESCRIPCION

Aportar a la mejora de la efectividad de la misién
institucional, crear eficiencias en el uso de los
sistemas de informacién misionales y de apoyo.

Continuar con la gestion de demanda de
requerimientos de sistemas de informacion misional
y de apoyo de la Agencia

Fortalecimiento del visor geografico
= Mejorar las caracteristicas de funcionamiento de la herramienta de PQRS y
'% apoyo administrativo de la Agencia
Implementar mejoras en la mesa de servicios
INVERSION
2023 Proyeccion 2024 Proyeccion 2025 Proyeccion 2026
$ 188.457.605 $207.303.366 $228.033.702 $ 250.837.072
TOTAL INVERSION 2023 - 2026 $ 874.631.745
ALCANCE

DENTRO

FUERA

Aplica a las plataformas misionales y de apoyo de
la Agencia

Licenciamiento

IMPACTO EN LOS OBJETIVOS ESTRATEGICOS

Articular la estructuracion y ejecucion de proyectos para la generacion de bienestar, mediante el
aprovechamiento sostenible de los recursos naturales, la diversificacion de las actividades econdémicas
con sistemas de produccién resilientes al cambio climatico, y la provision de bienes y servicios publicos
que mejoren la competitividad y permitan el cierre de brechas de los territorios PDET, PNIS y territorios
con presencia de cultivos de coca, amapola y marihuana; con la participacion incidente de las
comunidades y enfoques diferenciales; en todo el ciclo de la implementacion de los proyectos

Garantizar una gestion efectiva que responda a las necesidades de los usuarios y/o ciudadanos internos

y externos con altos estandares de calidad

Tabla 28. Ficha Fortalecimiento de sistemas de informacion. Fuente: propia
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IMPLEMENTACION DE
NOMBRE INICIATIVA /| |INTEROPERABILIDAD ID PROY 4
PROYECTO: CON OTRAS

ENTIDADES
OBJETIVO DESCRIPCION

Implementar canales de comunicacion seguros con
las distintas entidades del estado colombiano que
faciliten la interaccion de informacién y permitan la
reutilizacion de esta, garantizando las
caracteristicas de seguridad que cada una debe
tener.

Optimizar la entrega de informacion, utilizando los
componentes y herramientas dispuestas por el
gobierno colombiano definidas en este tema

Descubrimiento de nuevos servicios para interoperabilidad de datos

HITOS

Desarrollo de servicios Web estandar para la exposicion de informacion

INVERSION

2023 Proyeccion 2024 Proyeccion 2025 Proyeccion 2026

$ 45.584.000 $ 50.142.400 $ 55.156.640 $ 60.672.304

TOTAL INVERSION 2023 - 2026 $ 211.555.344

ALCANCE

DENTRO FUERA

Servicios desarrollados por la Agencia para la
exposicion y consumo de informacion

IMPACTO EN LOS OBJETIVOS ESTRATEGICOS

Garantizar una gestion efectiva que responda a las necesidades de los usuarios internos/externos y/o
ciudadanos con altos estandares de calidad

Tabla 29. Ficha Implementacion de interoperabilidad con otras entidades. Fuente: propia.
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ACTUALIZACION DE
NOMBRE INICIATIVA/ |LOS COMPONENTES ID PROY 5
PROYECTO: DE ARQUITECTURA

EMPRESARIAL
OBJETIVO DESCRIPCION

Garantizar la toma de decisiones basadas en
informacidn, con adecuados criterios de calidad y

Definir e implementar las reglas, roles y
responsabilidades de cada uno de los actores que
intervienen en el ecosistema de datos e informacion

pertinencia. de la Agencia. Contempla la puesta en marcha de
los mecanismos de gobierno apropiados.
Disefar e implementar los mecanismos de gobiernos de informacion internos y
8 externos
=
+ Actualizacion de los artefactos y herramientas de arquitectura empresarial
INVERSION
2023 Proyeccion 2024 Proyeccion 2025 Proyeccion 2026
$73.418.400 $ 80.760.240 $ 88.836.264 $97.719.890
TOTAL INVERSION 2023 - 2026 $ 340.734.794
ALCANCE

DENTRO

FUERA

Duefios y custodios de informacion de la Agencia

Fuentes de informacién externas, en donde la
Agencia no es fuente oficial de la informacion

IMPACTO EN LOS OBJETIVOS ESTRATEGICOS

Garantizar una gestion efectiva que responda a las necesidades de los usuarios y/o ciudadanos internos
y externos con altos estandares de calidad

Tabla 30. Ficha Actualizacion de los componentes de arquitectura empresarial. Fuente: propia
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14. PLAN DE COMUNICACIONES

Los ambitos definidos en el PETI en concordancia con las estrategias de uso y apropiacion de Tl que la
Agencia implementara de acuerdo con los lineamientos establecidos por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones para el dominio de uso y apropiacion de Tl de la Arquitectura Empresarial.

Las tematicas susceptibles de divulgacion serén las siguientes sin perjuicio de que puedan incluirse otras a
medida que se va haciendo la evaluacion, monitoreo y ajuste del PETI.

Seguridad de la Informacién
Sistemas de informacion
Seguimiento a la Estrategia
Uso y Apropiacion de Tl

13.1. Publico objetivo

El publico objetivo de este plan de comunicaciones esta conformado por todos los colaboradores de la
Agencia de Renovacion del Territorio que estén vinculados:

e Funcionarios: personas naturales vinculadas a la administracion publica de acuerdo con una relacion
legal y reglamentada para el cumplimiento de funciones administrativas en el marco de la planta de
personal aprobada por la Agencia.

e Colaboradores: personas naturales que apoyan los procesos de la Agencia mediante contratos de
prestacion de servicios profesionales y apoyo a la gestion.

e Terceros: ciudadanos o entidades publicas y organizaciones privadas que tengan interés en conocer
el PETI de la Agencia en ejercicio de aportar a su crecimiento profesional y en cumplimiento de la
Ley de Transparencia.
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13.2. Canales de divulgacion

Los canales que se utilizaran para la socializacion del PETI a nivel interno y externo seran:

socializacion

del PETI una vez aprobado y anualmente

para retroalimentar resultados.

CANAL ACTIVIDAD PERIODICIDAD | RESPONSABLE

Pagina WEB Publicar una presentacion resumen del Anual Lider de Politica de
PETI aprobado de acceso permanente y Gobierno Digital
abierto

Boletines oficina | Realizar infografia para socializar el PETI | Trimestral Lider de Politica de

de tecnologias y solicitar a la oficina de comunicaciones Gobierno Digital

de la informacion | le divulgacion periodica de la infografia a
través de los canales dispuestos

Reuniones de Se hara una exposicion de socializacion | Anual Lider de Politica de

Gobierno Digital

Tabla 31. Canales de divulgacion. Fuente: propia

13.3. Plan de monitoreo

Para el monitoreo del cumplimiento del PETI se aplicara una metodologia de seguimiento a través de
indicadores que en un futuro sean compatibles con cualquier metodologia de seguimiento a la estrategia que
se establezca de forma oficial en la Agencia.

Las métricas de desempefio de los objetivos estratégicos se mediran de forma independiente al cumplimiento
de las iniciativas propuestas en la Hoja de Ruta. Estas métricas tienen un horizonte de planeacién especifico
e independiente a las fechas previstas para la ejecucion de las iniciativas y proyectos en TI.

13.4. Seguimiento a los objetivos estratégicos

A continuacion, se presentan las métricas de desempefio de los indicadores asociados a los objetivos

estratégicos:
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- . o PERIODO DE
OBJETIVO ESTRATEGICO METRICA DE DESEMPENO MEDICION
Garantizar la prestacion de Implementar un indice que permita evaluar | Mensual
servicios de Tl con altos niveles de | los niveles de atencion de incidentes y
calidad. requerimientos tecnoldgicos.
Mejorar la planeacion, ejecucion y | Realizar el seguimiento de los proyectos Anual

seguimiento de los proyectos de Tl

liderados o0 acompafiados por la Oficina de
Tecnologias de la Informacién

Liderar e impulsar la transformacion
digital de la Agencia, identificando
oportunidades para la
implementacion de tecnologias
emergentes que mejoren la eficacia
y eficiencia de los procesos

Probar y hacer efectiva la aplicacion de
tecnologias innovadoras en dos procesos de
la Agencia

31 de diciembre de
2026

Continuar con el desarrollo del
programa integral de
ciberseguridad para proteger la
informacién y los sistemas de la
Agencia contra amenazas y
vulnerabilidades.

Llevar a cabo el seguimiento del ciclo del
modelo propio de seguridad y privacidad de
la informacién

Anual

Modernizar y optimizar la
infraestructura tecnoldgica de la
Agencia para garantizar la
eficiencia, la disponibilidad y la
escalabilidad de los sistemas de
informacion.

El 100 % de iniciativas tecnoldgicas en los
PDET cuentan con trazabilidad de su ciclo
de vida

31 de diciembre de
2026

Implementar el marco de referencia | Implementar un indicador que permita el Anual
de arquitectura empresarial a la seguimiento de los avances de la

estrategia de Tl para la aplicacion | Arquitectura Empresarial

de las mejores practicas, guias y

estandares que facilitaran el uso

adecuado de la tecnologia.

Implementar y fortalecer la Implementar al menos un servicio de Anual

interoperabilidad con otras
entidades para el enriquecimiento
de las informacién procesada y
suministrada

interoperabilidad que permita el intercambio
de informacién efectiva entre entidades con
la Agencia.

Tabla 32. Seguimiento a objetivos estratégicos. Fuente: propia
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15.Control de versiones.

FECHA VERSION DESCRIPCION DEL CAMBIO
30-11-2022 01 Documento inicial
01-10-2024 02 Actualizacion del objetivo, alcance, proposito, marco

normativo, motivadores regulatorios ajustados al PND,
mapa de procesos, objetivos estratégicos, mision y vision
de TI, diagnéstico situacional alineado al Marco de
Referencia de Arquitectura Empresarial 3.0, gestion de
informacion y sistemas de informacion, servicios de T,
identificacion de hallazgos y brechas, planteamiento
estratégico, mapa de ruta de proyectos y plan de
comunicaciones.

21-11-2024 03 Actualizacién por equipos de trabajo de la OTI,
subdireccion de gestion de informacion, actualizacion de
las iniciativas del PETI, actualizacién de los sistemas de
informacion.
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