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INTRODUCCION

La Agencia de Renovacion del Territorio (ART), a través del presente manual establece la politica y las
directrices para la adecuada administracion de riesgos y define la metodologia para la identificacion,
analisis, valoracion, establecimiento de controles, tratamiento y seguimiento de los riesgos inherentes a
los procesos, relacionados con los riesgos de gestion, de corrupcion y de seguridad digital, con el
propdsito de evitar que interfieran en el cumplimiento de los objetivos y mision institucional.

El Comité Directivo, en sesion del 15 de diciembre de 2017 aprobd y adopté el Manual Politica de
Administracion de Riesgos para la ART; en octubre 14 del 2020, el Comité aprueba las modificaciones
al Manual, donde se incluye la Politica y metodologia para los riesgos de Seguridad Digital, como parte
integral de la gestion de riesgos de la ART, los cuales hacen parte de la estrategia de gobierno digital
para la implementacion de un modelo de seguridad y privacidad de la informacién — MPSI en las
entidades publicas, permitiendo a la ART su correcto desempefio dentro de la politica publica y
resguardando su informacion de cualquier tipo de alteracion, mal uso o perdida, asi como permitir la toma
de decisiones.

En sesion ordinaria de mayo del 2021, el Comité Institucional de Control Interno, adopta la metodologia
de Gestion de Riesgos para las entidades publicas establecida por el Departamento Administrativo de la
Funcién Publica-DAFP, conforme a los nuevos lineamientos dados a travées de la Guia de Administracion
de Riesgos de diciembre del 2020 V.5.

La administracion de riesgos de la ART, se enmarca en lo dispuesto en el articulo 2.2.23.2 del Decreto
1499 de 2017, el cual actualiza del Modelo Estandar de Control Interno, a través del Manual Operativo
del Modelo Integrado de Planeacion y Gestion- MIPG, el articulo 4° del Decreto 1537 de 2001 el cual
determina que la administracion del riesgo, es parte integral del fortalecimiento del Sistema de Control
Interno en las entidades publicas y define que las autoridades correspondientes, deberan establecer y
aplicar politicas para su gestion; y el CONPES 3854 del 11 de abril de 2016, el cual establece la Politica
Nacional de Seguridad Digital que permite fortalecer las capacidades de la entidades publicas para
identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades socioeconémicas
en el entorno digital.

La Entidad, contempla la Gestion del Riesgo como parte de la implementacion del Modelo Integrado de
Planeacion y Gestion(MIPG), el cual establece la gestion del riesgo en las Politicas de: Planeacion
Institucional, la cual hace énfasis en la formulacion de la Politica de Administracion de Riesgos; Politica
de Seguridad Digital, que define los aspectos a tener en cuenta para asegurar los activos de informacion
de las entidades publicas y la Politica de Control Interno, la cual establece en el Modelo Estandar de
Control Interno-MECI, las responsabilidades de las diferentes instancias de las Entidades, conforme a
las tres lineas de defensa.

La Agencia de Renovacion del Territorio (ART), adopta y ajusta la metodologia para la Administracion de
Riesgos, de acuerdo con los estandares establecidos por el Departamento Administrativo de la Funcion
e Publica DAFP enla uﬁ? ra Ia ad nlstéamon tdel rles%o IyReI disefio de controles @f.gramas - pesarrolio
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La Politica de Administracion de Riesgos de la ART, se establece a través del presente Manual y es
aplicable a todos los niveles, procesos y servidores de la entidad, como herramienta para el manejo y
control de los riesgos, para asegurar el cumplimiento de los objetivos institucionales.

1. OBJETIVO

El Manual - Politica de Administracion de Riesgo de la Agencia de Renovacion del Territorio (ART), tiene
como objetivo establecer los lineamientos para el adecuado tratamiento, manejo y seguimiento de los
riesgos, de gestion, corrupcion, de seguridad digital y fiscal a los que esta expuesto la entidad en el
marco de sus actuaciones, para controlar las situaciones adversas que puedan impactar el
cumplimiento de los objetivos estratégicos y mision institucional.

2. ALCANCE

Los lineamientos aca presentados seran de aplicacion obligatoria a todos los niveles, areas, procesos
a nivel central y territorial de la ART, asi como para los servidores publicos y contratistas que presten
sus servicios en la entidad.

Los riesgos de gestion, corrupcion y fiscal inician con el establecimiento de la Politica de
Administracion de Riesgos, contintia con su identificacion, andlisis, valoracion y tratamiento, hasta su
control, monitoreo y seguimiento.

Los riesgos de seguridad digital una vez cuenten con el establecimiento de la Politica, se continta con
la identificacion de activos de informacion, el catélogo de amenazas y vulnerabilidades, el analisis de
riesgos de seguridad digital, valoracion y tratamiento de estos, hasta el control, monitoreo y
seguimiento de los riesgos, en pro del mantenimiento del Sistema de Gestidn y la consecucion de los
objetivos y mision institucional.

3. MARCO NORMATIVO

Articulo 2°, literal a, de la Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del estado y se dictan otras disposiciones.

Ley 1474 de 2011. Estatuto Anticorrupcion.
Ley 1712 de 2014. Ley de transparencia y acceso a la informacion publica.

Decreto 1081 de 2015. Estrategias para la construccion del Plan Anticorrupcion y de Atencion al
Ciudadano.

Decreto 1083 de 2015, articulo 2.2.21.5.4 Administracion de riesgos.

DecR%-DRO&N D vRdaiRal ki st Armsi i G RiE R Mo (M@@[
| sac | Publicado 10-12-2024

51-2000510 €0-51-2000510

Programas = Desarrollo
Enfoque Territorial




icontec

[

(3o}

an

&

Agencia de Renovacion
del Territorio

Guia para la administracion del riesgo y el disefio de controles en entidades publicas. V.6.
noviembre de 2022. Departamento Administrativo de la Funcion Publica (DAFP).

Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacion en Entidades Publicas-
Anexo 4- DAFP. Agosto 2019

Guia para la administracion del riesgo y el disefio de controles en entidades publicas.
Lineamientos para la Gestion de Riesgos de Seguridad Digital en Entidades Publicas.

Guia No.7 Seguridad y Privacidad Informacion-MINTIC-2016.
Protocolo Identificacion Riesgos corrupcion Tramites- Anexo 3-DAFP diciembre 2018.

NTC-ISO 31000-2009. Gestion del Riesgo, principios y directrices.
CONPES 3854 Politica Nacional de Seguridad Digital

4. TERMINOS Y DEFINICIONES

Las definiciones y términos que se presentan a continuacion han sido tomadas de la Guia para la
Administracion del Riesgo y el disefio de controles en entidades publicas, del Departamento
Administrativo de la Funcion Publica (DAFP) version 6 y del Anexo 4. Modelo Nacional de Gestion de
Riesgo de Seguridad de la Informacion en Entidades Publicas

Activo de informacion: En el contexto de seguridad digital son elementos tales como aplicaciones de
la organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre otros,
que utiliza la organizacion para funcionar en el entorno digital.

Actividad de control: Son las acciones establecidas a través de politicas y procedimientos que
contribuyen a garantizar que se lleven a cabo las instrucciones de la direccion para mitigar los riesgos
que inciden en el cumplimiento de los objetivos.

Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema
0 a una organizacion.

Andlisis de Riesgo: Determinar el impacto y la probabilidad del riesgo, dependiendo de la informacion
disponible pueden emplearse desde modelos de simulacion, hasta técnicas colaborativas.

Apetito al riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus objetivos, €l
marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno. El apetito de riesgo puede
ser diferente para los distintos tipos de riesgos que la entidad debe o desea gestionar.

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este concepto

cargo de particulare e uso pu
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Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio nacional.
Ejemplos: Las calles, plazas, puentes, vias, parques.

Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones o servicios publicos
(Consejo de Estado, 2012), es decir, afectos al desarrollo de su mision y utilizados para sus actividades.
Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones, fincas, granjas,
equipos, enseres, mobiliario etc.

Causa: Todos aquellos factores internos y externos que solos 0 en combinacion con otros, pueden
producir la materializacion de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa
principal o base para que se presente el riesgo.

Causa Raiz: Causa principal 0 basica, corresponde a las razones por la cuales se puede presentar el
riesgo.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportary a partir
del cual se considera por la Alta Direccion y el Organo de Gobierno que no seria posible el logro de los
objetivos de la Entidad.

CCOC: Comando Conjunto Cibernético, grupo de ciberseguridad y ciberdefensa creado por el Ministerio
de Defensa para apoyar todos los aspectos relacionados con seguridad cibernética en conjunto con el
Centro Cibernético Policial-CCP y el Grupo de Respuestas a Emergencias Cibernéticas de Colombia
ColCERT.

Confidencialidad: Propiedad de la informacion que la hace no disponible, es decir, divulgada a
individuos, entidades o procesos no autorizados.

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que impactan
en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.
Disponibilidad: Propiedad de la informacion de ser accesible y utilizable a demanda por una entidad.
Factores de Riesgo: Son las fuentes generadoras de riesgos.

Fraude: Accion de engafio intencional, que un servidor pablico o particular con funciones publicas,
realiza con el propdsito de conseguir un beneficio o ventaja ilegal para si mismo o para un tercero.

Gestion del riesgo: Proceso efectuado por la Alta Direccion de la entidad y por todo el personal para
proporcionar a la administracién un aseguramiento razonable con respecto al logro dg los

i objef@s:DE-08 V1 Manual de Politica de Administracion del Riesgo ® e foqus Territorial -
| sae Publicado 10-12-2024
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Cibernéticas en el ambito colombiano.
Identificacion del Riesgo: Proceso para encontrar, reconocer y describir el riesgo.

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

Integridad: Propiedad de la informacion de ser exacta y completa.

Intereses patrimoniales de naturaleza publica: Son expectativas razonables de beneficios, que en
condiciones normales se espera obtener o recibir y que sean susceptible de estimacion econémica. A
diferencia del recurso publico, los intereses patrimoniales de naturaleza publica son expectativas.
Ejemplos: Son algunos ejemplos de intereses patrimoniales de naturaleza pdblica, la rentabilidad
proyectada de cualquier inversion publica, es decir antes de que se causen o generen efectivamente; la
cobertura de garantias y pdlizas, entre otras.

Establecimiento del contexto: Definicidn de los parametros internos y externos que se han de tomar
en consideracion cuando se gestiona el riesgo.

Lider o responsable del proceso: Persona con la responsabilidad y autoridad para gestionar un
riesgo.

Mapa de Riesgos: Documento con la informacion resultante de la gestion del riesgo.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un
evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos. En general la formula del Nivel del Riesgo poder ser Probabilidad
* Impacto, sin embargo, pueden relacionarse las variables a través de otras maneras diferentes a la
multiplicacion, por ejemplo, mediante una matriz de Probabilidad — Impacto.

Plan de contingencia: Parte del plan de manejo de riesgos que contiene las acciones a ejecutar en
caso de la materializacion del riesgo, con el fin de dar continuidad a los objetivos de la entidad.

Plan de manejo del riesgo: Plan de accién propuesto por el grupo de trabajo interno, cuya evaluacion
de beneficio costo resulta positiva y es aprobado por la Alta Direccion.

Politica de Administracion de Riesgo: Declaracion de la Direccion y las intenciones generales de una
organizacion con respecto a la gestion del riesgo, (NTC ISO 31000 Numeral 2.4). La gestion o
administracion del riesgo establece lineamientos precisos acerca del tratamiento, manejo y seguimiento
a los riesgos.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion
al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera el nimero de

~ veces que se pasa por el punto de riesgo en el periodo de 1 afio.
@é@&
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Recurso Publico: entiéndase como recurso publico, los dineros comprometidos y ejecutados en
ejercicio de la funcion publica. Ejemplos: Los recursos de inversion y recursos de funcionamiento de cada
entidad; los recursos generados por actividades comerciales, industriales y de prestacion de servicios,
por parte de entidades estatales; los recursos parafiscales; los recursos que resultan del ejercicio de
funciones publicas por particulares.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por eficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la Infraestructura o por la
ocurrencia de acontecimientos externos.

Riesgo de Corrupcion: Posibilidad de que, por accion u omision, se use el poder para poder desviar la
gestion de lo publico hacia un beneficio privado.

Riesgo de Fraude: Efecto que se causa sobre los objetivos de las entidades debido a una accion de
engafio intencional, que un servidor publico o particular con funciones publicas, realiza con el propésito
de conseguir un beneficio o ventaja ilegal para si mismo o para un tercero.

Riesgo de Gestidn: Posibilidad de que suceda algin evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo de Seguridad Digital: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo Fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial. (ver conceptos de recursos publicos,
bien publico e Intereses patrimoniales de naturaleza pablica).

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad
con el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Tolerancia al riesgo (niveles de aceptacion): Son los niveles aceptables de desviacion relativa a la
consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los
objetivos correspondientes, que especificamente para el riesgo de corrupcion la tolerancia es

inaceptable.

Valorar el riesgo: Permite establecer la probabilidad de ocurrencia del riesgo y el nivel de
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial. (Riesgo Inherente).

Vulreoabilidad:vEavisiia slebdidatiad butadansaraciaiaeeraanpieol que peri a Rz osiarele
[ates explotacion por parte de unRwublivasiamenszasoaehtra los activos.
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5. MARCO ESTRATEGICO DE LA ART

Con el fin de establecer el contexto estratégico para la identificacion de los riesgos, se presenta el marco
estratégico de la ART a partir de la Planeacion Estratégica, el modelo de operacion por procesos, mision;
vision; objetivos estratégicos y la identificacion de los activos de la informacion de la Agencia.

5.1 Direccionamiento Estratégico

El Decreto 2366 de 2015 crea la Agencia para la Renovacion del Territorio (ART), como una agencia
estatal de naturaleza especial, del sector descentralizado de la Rama Ejecutiva del Orden Nacional, con
personerfa juridica, patrimonio propio y autonomia administrativa, técnica y financiera, adscrita al
Ministerio de Agricultura y Desarrollo Rural.

La ART, tienen como objeto “coordinar la intervencion de entidades nacionales y territoriales en zonas
rurales afectadas por el conflicto priorizadas por el Gobierno nacional, a través de la ejecucion de planes
y proyectos para la renovacion territorial de estas zonas, que permitan su reactivacion econémica, social
y su fortalecimiento institucional para que se integren de manera sostenible al desarrollo del pais”.
(Articulo 2° del Decreto 2366 de 2015).

Mediante Decreto 2107 de 2019, se modifica la estructura de la Agencia de Renovacion del Territorio y
crea la Direccion de Sustitucion de Cultivos de Uso ilicito en la Agencia.

El articulo 281 de la Ley 1955 de 2019 del Plan de Desarrollo cambid la adscripcion de la Agencia para
Renovacion del Territorio del Sector Agricultura y Desarrollo Rural al Sector Presidencia de la Republica.

Mediante Decreto 1223 del 4 de septiembre de 2020, se modifica la estructura de la Agencia de
Renovacion del Territorio

La ART, establece su direccionamiento estratégico, a partir del Decreto 2366 de 2015 “Por el cual se
crea la Agencia de Renovacion del Territorio, ART, se determina su objeto” y el Plan de Desarrollo 2018-
2022 “Pacto por Colombia, pacto por equidad”.

5.2 Mision y Vision

Mision.

Articular y coordinar la intervencion integral de los sectores publico, privado, comunitario, académico y la
cooperacion internacional para la transformacion de los territorios PDET, PNIS y otros mayormente
afectados por la violencia y la presencia de cultivos de coca, amapola y/o marihuana, fortaleciendo la

participacion incidente de las comunidades y los enfoques diferenciales étnicos, poblacionales y de
género para el cierre de brechas y el buen vivir de sus habitantes.

icontec
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socioecondémicas Yy transformando en territorios para la vida y la Paz.

5.3 Objetivos estratégicos

La ART, formul las principales apuestas que guiaran el Plan Estratégico 2023-2026, estas lineas reflejan
los propdsitos fundamentales de la misionalidad de la Agencia, y buscan destacar el rol central que
cumplen la participacion comunitaria incidente, y los procesos de reconciliacion en el nuevo enfoque que
adoptara la entidad. Asi mismo, cada Linea cuenta con objetivos estratégicos asociados asi:

Linea estratégica 1: Transformacion Territorial para la vida, la paz total y el cierre de brechas.

Esta linea estratégica plantea el desarrollo de acciones que generen impactos positivos para transformar
las condiciones de vida de los territorios PDET, PNIS y otros mayormente afectados por la violencia y la
presencia de cultivos de coca, amapola y/o marihuana. Para lo anterior se proponen objetivos
encaminados a fortalecer la articulacion y la gestion entre entidades, comunidades y otros actores aliados
de la implementacion de las iniciativas PATR, la estructuracion y ejecucion de proyectos integradores y
otros proyectos que aportan a la implementacion de las iniciativas priorizadas por las comunidades y la
generacion de informacion estratégica que permita orientar la toma de decisiones para la implementacion
de los programas, asi como el seguimiento, monitoreo y evaluacion los mismos. Con el cumplimiento de
estos objetivos se espera contribuir al cumplimiento del Acuerdo con las FARC, la Paz Total y el cierre
de brechas en las condiciones socioecondmicas en estos territorios.

Articulacion

En correspondencia con las transformaciones del PND 2023-2026 “Colombia Potencia Mundial de la
Vida®, el Acuerdo de Paz firmado por el Estado y las FARC - EP y los indicadores del PMI, las
recomendaciones de la Comision para el Esclarecimiento de la Verdad y la politica de Paz Total, la
Agencia de Renovacion del Territorio, a través del Plan Estratégico Institucional y el Plan de Accion,
continuara aunando esfuerzos para el mejoramiento y eficacia de la articulacion y coordinacion de la
intervencion integral estatal en lo local, regional y nacional hacia la transformacion de los territorios PDET,
PNIS y aquellos mayormente afectados por la violencia y con presencia de cultivos de coca, amapola y/o
marl3ihuana.

La transformacion territorial, implica el establecimiento de mecanismos y acciones que promuevan y
protejan la gran biodiversidad y riqueza étnica, cultural, ambiental y de diversos actores sociales
presentes en los territorios que posibiliten condiciones de vida digna, reconociendo y valorando los
enfoques interseccionales de género, étnico, curso de vida, reparador, territorial y diferencial dentro de
sus acciones, planes, proyectos, programas e indicadores.

Para la ART, es fundamental seguir avanzando en la transformacion territorial hacia el cierre de brechas,
la garantia y goce efectivo de derechos fundamentales en los territorios PDET, PNIS y aquellos
mayormente afectados por la violencia y con presencial de cultivos de coca, amapola y/o marihuana.

Para este propdsito, es necesaria: 1) la consolidacion de “procesos de articulacion de los
secto®s-BadHes] prandatidesdlitiit deraesinistaapihiatiomiésgoa (Afrogy aﬂx%ﬁ%%?i?ﬁiéiﬁiiﬁ:‘"°
| sopee & Indigena y Rrom) de la nackiriSl{Guaredjo-Nacloddl de Planeacion 2023), en gfmonizacion
e = con sus planes de vida, salvaguarda y vision de etnodesarrollo; 2) el fortalecimiento de las
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capacidades de las comunidades y las entidades territoriales, garantizando el derecho a la participacion
vinculante e incidente de los diferentes actores sociales y comunitarios presentes en los territorios (CNP
2023); y 3) la articulacion y establecimiento de alianzas estratégicas con otros actores de la sociedad
civil como la academia, el sector privado y la cooperacion internacional, quienes desde su autonomia y
acciones propias, contribuyan con la transformacion positiva de los territorios, el buen vivir, y la
consolidacion de la Paz Total en la Colombia biodiversa.
Como un espacio de confluencia de esfuerzos, didlogo y concertacion la ART impulsara a nivel nacional
la Mesa de Articulacion para la Transformacion Regional y, con el mismo proposito, a nivel territorial los
Consejos Municipales y Regionales, integrados por las Mesas Comunitarias, las autoridades, el sector
privado, la academia y la comunidad internacional. A continuacion, se presentan los objetivos, metas y
estrategias en materia de articulacion:

Objetivos, productos y metas asociadas a la linea estratégica 1 Transformacion.

LINEAS META
ESTRATEGICAS ES?'E{\LEF-II-EI\GKI)CSOS ESP'll?I'\(’)PI\DTUE%I-I(C)?O INDICADOR CUATRIENIO
2023-2026 2023-2026
Fortalecer la articulacion S
entre los sectores publico, # de InIC|at|v§1§ PAT.R con ruta de 32.808
privado, la cooperacion implementacion activada.
internacional, actores ,Ib\gu_mylado de # de Iniciativas propias étnicas
sociales y comunitarios, | Iniciativas con con ruta de implementacién 8.381
academia y otros aliados {;t;gﬁentacién activada.
in?;té?;z%g%?é%aéz IIZS activa. # de proyect0§ de los F’A_TR con
iniciativas PATR, los enfoque de género o étnico 464
planes nacionales implementados.
sectoriales y otros
programas de la oferta Recursos
plblica para la gestionados en
transformacion con base | diferentes fuentes | % del Recursos vinculados a la
1. Transformacion | €N €l cierre de brechas de | para la ejecucion de proyectos para los
territorial parala | los territorios PDET, PNIS | financiacion y territorios priorizados segun el 100%
vida, la Paz Total y y otros mayormente cofinanciacion de | cupo CONFIS de la vigencia para
el cierre de afectados por la violencia y proyectos en los Obras por Impuestos.
brechas. la presencia de cultivos de | territorios
coca, amapola y priorizados
marihuana.
Articular con las entidades
competentes la elaboracion
e implementacién de un | Plan
Plan de Fortalecimiento de | interinstitucional
capacidades territoriales en | para el s
el marco de un nuevo fortalecimiento de #IMUQ'C}p'OSIAPOYadOS con el 170
modelo de relacionamiento | capacidades plan de fortalecimiento
. o Institucional.
con las comunidades, a | territoriales
partir de la participacion | elaborado y
incidente y los enfoques | concertado.
diferenciales con entidades
sectoriales y territoriales.

Estructuracion y Ejecucion de Proyectos ART
En gran medida la transformacion territorial para el cierre de brechas, la vida y la Paz Total se materializa

mediante la implementacion de proyectos, por ello, con los recursos asignados g la, ART

del FRON-TcR§/Rovds ColoinifialéicRaky éderisuaiénioesdinmaezar en il
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Proyectos integradores: que buscan el cierre de brechas, la transformacion de los territorios y su
reactivacion economica, a través de intervenciones de alto impacto articuladas y focalizadas
territorialmente, identificadas de manera conjunta con las comunidades, entidades publicas, el sector
privado y cooperacion. Estos proyectos integradores vincularan inversiones del sector productivo, vias
terciarias, infraestructura de riego y servicios publicos, educacion, seguridad alimentaria, reconciliacion
entre otros. Para su implementacion, se vinculard recursos de los diferentes sectores del Gobierno
Nacional, entidades territoriales, inversion privada y cooperacion internacional, entre otros, donde la ART
tendré un papel fundamental en la articulacion con la participacion comunitaria y su fortalecimiento.

Proyectos PDET: corresponden a intervenciones de baja y mediana escala de los 8 pilares del PDET,
de acuerdo con las priorizaciones efectuadas con las comunidades bajo los criterios y lineamientos del
Plan Nacional de Desarrollo.

En coherencia con la Linea Estratégica de Participacion Incidente y Fortalecimiento de Capacidades
Comunitarias, en especial en lo referido al fortalecimiento de capacidades técnicas en ciclo de proyectos
y de incidencia para el control social, se crearan los mecanismos y estrategias que promueva la
participacion incidente de las organizaciones comunitarias, se aplicaran los enfoques territorial, étnico,
de género, curso de vida y reparador y se adoptard como principio el cuidado, sostenibilidad y
restauracion del ambiente.

Objetivos, productos y metas asociadas a la linea estratégica 1 Estructuracion y
ejecucion.

META
CUATRIENIO

CINERS OBJETIVOS

ESTRATEGICOS

PRODUCTO
ESTRATEGICO

ESTRATEGICAS

INDICADOR

Y RS SY8 122024

2023-2026 2023-2026
# de proyectos
integradores 32
Articular la estructuracion y estructurados.
ejecucion de proyectos para Proyectos Proyectos
la transformacion territorial, | . tearadores integradores para la
que permitan el cierre de integ Transformacion
e estructurados y .
brechas de los territorios en Regional en las
1. Transformacion PDET, PNIS y territorios implementacion subregiones de los 24
territorial parala mayormente afectados por " | Programas de
vida, la Paz Total | la violencia y con presencia Desarrollo con
y el cierre de de cultivos de coca, Enfoque Territorial
brechas. amapola y/ o marihuana; PDET en ejecucion.
con la participacion incidente | Proyectos PDET
de las comunidades y contratados y en
enfoques diferenciales, en | ejecucion con # de proyectos PDET
todo el ciclo de los recursos propios | implementados. 270
proyectos. de la ART
asignados por el
PGN.
Fuente: ART-DEEP
OLIRFC-)Or?nV M n de Polltlca de Administracion del Riesgo F@/@@ F Eafoque Tonitoral
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La informacion representa uno de los activos fundamentales para la toma de decisiones estratégicas y
operativas en los nuevos modelos de administracion plblica. De esta forma, contar con informacion
confiable, sistematica y periodica permite cerrar el ciclo de politica pablica de manera eficiente a partir
de acciones de formulacion, implementacion, seguimiento y evaluacion.

Lo anterior, es de especial relevancia en el proceso de la implementacion de los PDET y el PNIS y otros
programas, proyectos e iniciativas que se formulen, disefien y ejecuten en otros territorios mayormente
afectados por la violencia y con presencia de cultivos de coca, amapola y/o marihuana. Por una parte,
contar con informacion pertinente y de calidad contribuye a la toma de decisiones estratégicas para guiar
la efectiva gestion, focalizacion y articulacion de esfuerzos por parte de los diferentes actores de la
implementacion; y por otra, constituye un elemento clave para el control social, la transparencia y el
relacionamiento con los ciudadanos, aspectos fundamentales en el quehacer de la ART.

De cara a estos objetivos, es necesario potenciar los procesos de captura, procesamiento, consolidacion
y andlisis de informacion cuantitativa, cualitativa y geogréfica, que permita una lectura adecuada del
territorio y sus dinamicas socioeconomicas, poblacionales y ambientales, entre otras. Contar con una
informacion robusta constituye un insumo fundamental para generar diagndsticos, monitorear avances
tanto en los niveles operativos como estratégicos de la implementacion y realizar analisis prospectivos
para la transformacion territorial y el cierre de brechas en las condiciones de vida en los territorios PDET,
PNIS y otros mayormente afectados por la violencia y la presencia de cultivos de coca, amapola y/o
marihuana.

Para tal fin, el presente Plan de Accidn propone acciones estratégicas orientadas, por un lado, a
garantizar una adecuada arquitectura tecnoldgica que soporte los procesos de captura, procesamiento
y consolidacion de la informacion; y por otro, a agregar valor a la informacion a partir de la analitica de
datos y desarrollo de ejercicios prospectivos que retroalimenten de manera constante, efectiva y oportuna
los procesos de la implementacion de los PDET, el PNIS y otros programas, proyectos e iniciativas que
se formulen, disefien y ejecuten en otros territorios mayormente afectados por la violencia y con
presencia de cultivos de coca, amapola y/o marihuana.

Objetivos, productos y metas asociadas a la linea estratégica 1- Informacién y
Prospectiva.

LINEAS META
ESTRATEGICAS ESQFE{‘,JAEFEZ%S(’)S Eg$Fcz)/-I\D'IEJE%I;80 INDICADOR CUATRIENIO
2023-2026 2023-2026
Orientar la toma de
1. decisiones para la Componentes
Transformacion | implementacion de los |tecnoldgicos de la 1 Sistema de
territorial parala PDET vy el cierre de Central de !
; . I Informacion PDET 1
vida, la Paz Total brechas, a partir de Informacion .
. . = L implementado.
y el cierre de informacién estratégica | desarrollados y en
brechas. y analisis prospectivos | funcionamiento

de la Central de
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LINEAS META

OBJETIVOS CUATRIENIO

ESTRATEGICOS

PRODUCTO
ESTRATEGICO

ESTRATEGICAS

INDICADOR

2023-2026

2023-2026
Informacion PDET.

Fuente: Elaboracion de la ART- DIPRO

Linea estratégica 2: Sustitucion de ingresos y reconversion productiva gradual en territorios con
presencia de cultivos de coca, amapolay marihuana.

La ART adelantaré programas de sustitucion de economias y reconversion productiva en territorios con
presencia de cultivos de coca, amapola y/o marihuana, con el propdsito de avanzar en la industrializacion
rural, el cuidado ambiental y la dignificacion de las comunidades. Los programas tendrdn como
fundamento la gradualidad en la sustitucion de los ingresos ilicitos, la concertacion colectiva con las
comunidades y la inclusion de los enfoques étnico, etario, de genero y territorial.

De acuerdo con lo anterior, la ART establece como linea estratégica la sustitucion de ingresos y la
reconversion productiva gradual de los territorios con presencia de cultivos de coca, amapola y/o
marihuana. En cumplimiento con esta linea, se despliegan los objetivos estratégicos de (I) Sustitucion
de ingresos para las familias vinculadas al Programa Nacional Integral de Sustitucion de Cultivos de Uso
llicito (PNIS); (Il) producir andlisis estadisticos espaciales, cuantitativos y cualitativos de las economias
regionales con presencia de cultivos de coca, amapola y/o marihuana; (Ill) Sustitucion de ingresos a
través de la agro-industrializacion comunitaria y otras economias productivas; y finalmente (IV)
Sustitucion de ingresos a través del aprovechamiento y uso sostenible de la biodiversidad.

Tal como se detalla a continuacion:

Objetivos, productos y metas asociadas a la linea estratégica 2.

OBJETIVOS PRODUCTO
ESTRATEGICOS ESTRATEGICO

INDICADOR
Cumplir los Porcentaje de familias
compromisos vinculadas al PNIS con la
adquiridos por el totalidad de los componentes

LINEAS

META
ESTRATEGICAS
2023-2026

2. Sustitucion de Familias con Plan de

CUATRIENIO
2023-2026

? o - . 0
r égg;ﬁ/se?:ign Estado con las (APtiT)c :?nn :Qm:gtlgiizamlhar del Plan de Atencion 100%
roductiva comunidades en P Inmediata Familiar
p el marco del implementados.
gradual en

Acuerdo de paz
del 2016, punto
4.1, Programa
Nacional Integral
de Sustitucion de
Cultivos de Uso
Ilicito.

Numero de familias
vinculadas al PNIS con la
totalidad de las
transferencias monetarias
del componente Asistencia
Alimentaria Inmediata (AAI)
realizadas.

territorios con
presencia de
cultivos de coca,
amapolay/o
marihuana

Familias con la totalidad de
transferencias monetarias

por concepto de Asistencia
Alimentaria Inmediata (AAI)

73.138

(©)
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LINEAS META
ESTRATEGICAS ESQFBR‘,JAI?F-II;_'Z(I)CSOS ESP$I?O,ETUE%ESO INDICADOR CUATRIENIO
2023-2026 2023-2026
Numero de familias
Familias con proyectos de vinculadas al PNIS con la
Auto sostenimiento y totalidad del componente 60.429
Seguridad Alimentaria Auto sostenimiento y '
(AySA) contratado Seguridad Alimentaria
(AySA) contratado.
NUmero de familias
Familias con servicio de vinculadas al PNIS con la
Asistencia Técnica Integral totalidad del componente 41.607
(ATI) contratado Asistencia Técnica Integral
(ATI) contratado.
Numero de familias
Familias con Proyectos vinculadas al PNIS con la
Productivos de Ciclo Corto totalidad del componente 65.254
(PPCC) contratado Proyecto Productivo de Ciclo
Corto (PPCC) contratado.
Numero de familias
Familias con Proyectos vinculadas al PNIS con la
Productivos de Ciclo Largo totalidad del componente 41.607
(PPCL) contratado Proyecto Productivo de Ciclo

Largo (PPCL) contratado.

. Numero de ex recolectores
Ex recolectores de cultivos .
de cultivos de coca con

de coca con Asistencia 12.061

. asistencia inmediata
Inmediata contratada. contratada.

Porcentaje de iniciativas
PISDA activadas

Iniciativas de los Planes (Recibimos del gobierno
Integrales Municipales y anterior 2,256 iniciativas que
Comunitarios de Sustitucion | al momento no tienen 25%
y Desarrollo Alternativo estudio de viabilidad, dando
activadas alcance a esta situacion, el

numero de iniciativas puede

disminuir)

Ndmero de empresas de los

Generar ingresos . -
g sectores agroindustrial,

a través del agro

° A Empresas de los sectores secundario y terciario
industrializacion - . ; .
P agroindustrial, secundarioy | creadas por las comunidades 300
comunitaria y L e ;
? terciario creadas. en territorios con presencia
otras economias .
. de cultivos de coca, amapola
productivas

y/o marihuana.

NUmero de empresas de
negocios verdes creadas en
Negocios verdes creados en | zonas de interés ambiental
zonas de interés ambiental con presencia de cultivos de
coca, amapola y/o
marihuana.

Fuente: ART — Direccién de Sustitucién de Cultivos de Uso llicito

Generar ingresos
através del usoy
aprovechamiento
sostenible de la
biodiversidad

150

Linea estratégica: 3 Participacion Incidente y fortalecimiento comunitario.

En la implementacion de los PDET, PNIS y los programas de reconversion productiva y sustitucion de
ingresos de los hogares de los territorios con presencia de cultivos de coca, marihuana y/o amapola, se
recobrard el principio de participacion incidente y de enfoques diferenciales.

Programas = Desarrollo

A nivel territorial los grupos motor, los Mecanismos Especiales de Consulta, la Inst ngia

Ici(:‘g-:zc de Géhbf@@f@ mmwbdﬂ)ﬁulmmmfdémI@Bh&&}ﬂmﬁ(wsbmﬁeparta €IEnfoque Territorial
sorc PNIS, tendran la mayor relBwdiciadnléstb2ni@éR4 fase de la implementacion, incluyendo

51-2000510 €0-51-2000510



an

&

Agencia de Renovacion
del Territorio

también espacios como las Mesas de Victimas y Mujeres, los Consejos de Juventud, las autoridades
étnicas y las organizaciones campesinas y sociales, que en su conjunto conformaran las Mesas
Municipales y Regionales para la Transformacion Territorial.

A nivel nacional, se mantendra una estrecha relacion con la CSIVI, la AIANPE vy las Instancias de
implementacion del PNIS. Un referente muy importante sera el Capitulo Etnico del Acuerdo de paz que
establece que, en la interpretacion e implementacion del Acuerdo Final para la Terminacion del Conflicto
y la Construccion de una Paz Estable y Duradera en Colombia, con enfoque étnico se tendré en cuenta
entre otros los siguientes principios:

‘La libre determinacion, la autonomia y el gobierno propio, a la participacién, la consulta y el
consentimiento previo libre e informado; a la identidad e integridad social, econémica y cultural, a los
derechos sobre sus tierras, territorios y recursos, que implican el reconocimiento de sus practicas
territoriales ancestrales, el derecho a la restitucion y fortalecimiento de su territorialidad, los mecanismos
vigentes para la proteccion y seguridad juridica de las tierras y territorios ocupados o poseidos
ancestralmente y/o tradicionalmente” (Acuerdo de paz p. 205).

Recogiendo el compromiso de garantizar el principio y derecho a la participacion como elemento esencial
para el fortalecimiento del tejido comunitario, la transparencia, el empoderamiento ciudadano y el avance
de la democracia, la Agencia realizara la revision y actualizacion de los Planes de Accion para la
Transformacion Regional -PATR- a partir de un trabajo colectivo con la comunidad que permita
establecer los objetivos y caminos para cumplirlos. Se busca generar un espacio incidente para que las
comunidades aporten sus ideas en el proceso de transformacion territorial y el cierre de brechas.

Este proceso tiene en el centro la interaccion, concertacion y creacion comunitaria para la transformacion
territorial, posibilitando la creacion de confianza entre las instituciones y las comunidades. Ademas,
permite crear, potencializar y fortalecer las capacidades de organizacion, negociacion, generacion de
consensos y toma de decisiones por parte de las comunidades, pudiendo incidir mejor en medio de
relaciones de poder y movilizando de manera constante a la colectividad.

Asimismo, se pretende que los PDET, el PNIS, los nuevos programas de reconversion productiva y los
tendientes a la transformacion de territorios mayormente afectados por la violencia, sean escenarios de
reconciliacion, convivencia, dialogo social y prevencion de la estigmatizacion en virtud del caracter
reparador que los fundamenta. Bajo un abordaje que lee la realidad, expectativas, capacidades y
experiencias de los territorios, se buscan promover ejercicios de participacion incidente que contribuyan
con la construccion de Paz Total y la prevencion de la estigmatizacion de las comunidades, a partir del
reconocimiento de las diferencias y la solucion pacifica y dialogada del conflicto. Tabla 1.

Objetivos, productos y metas asociadas a la linea estratégica 3.
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LINEAS META
ESTRATEGICAS ES(')I'BR‘,JAE:EZ(I)CSOS EgslgE'IEJE%rISO INDICADOR CUATRIENIO
2023-2026 2023-2026
Revisar y actualizar los 16
PATR a partir de la
implementacién de una
metodologia de Revision y actualizacion de | PATR Revisados y 16
participacion incidente, 16 PATR actualizados
enfoque diferencial y ciclo
de vida que impacte el
cierre de brechas.
Fortalecer redes y # Organizaciones
procesos organizativos comunitarias de base,
comunitarios en el marco Ordanizac c?n un 'aneTen;go(/je
S del fomento de escenarios rganizaciones al menos, entre oy
3. _Par_t(;mptamon de reconciliacion, comunitarias de base, con el 20% de
folr?gllecirrl]iee)r:to convivencia, interlocucion | mayores capacidades en capacidades de 270
L interinstitucional, dialogo | estructuracion, gestion, acuerdo con el indice
comunitario social y prevencion de la | ejecucion y seguimiento a de competencias
estigmatizacién de las proyectos. organizacionales en el
comunidades con enfoques marco de los
diferenciales en los proyectos Integradores
territorios PDET, PNIS, y y otros.
otros mayormente
afectados por la violencia y
la presencia de cultivos de N
coca, amapola y/o Mesas_ comunitarias . *# Organizaciones
marihuana, contribuyendo mun|¢|:|ptales ]Y subre_glonales comunitarias
con la participacion tpé:rrﬁ ?i Iraniforrrpna(aon n participantes en el 170
incidente. fﬁnci%nznﬁi%nt?) C(;an asye zlan de fc_;rtalecimiento
SR e capacidades
participacion incidente.

Fuente: Elaboracién de la ART —-DPGI
*Este indicador hace referencia a los municipios con comunidades participantes en el plan de fortalecimiento de capacidades.

Linea estratégica 4. Gestion del cambio encaminado a la territorializacion del Talento Humano de

la ART.

La ART se encuentra en uno de los procesos de transformacion internos mas importantes desde su
creacion. Como consecuencia de un concurso de méritos iniciado por la Comision Nacional del Servicio
Civil en 2020, de los 268 funcionarios de carrera administrativa que pertenecen a la planta de personal,
2591 seran reemplazados por nuevas personas que por mérito ganaron el derecho a ocupar esos cargos.
Esto significa una renovacion del 98% del talento humano de la carrera administrativa. Si bien es cierto
esto implica una oportunidad para un entrenamiento desde un comienzo de estas personas conforme al
planteamiento de la nueva linea estratégica institucional, también es cierto que debera empezar una
curva de aprendizaje y una transferencia de conocimientos en gran escala®
Se suma a lo anterior, el acatamiento de las Circulares expedidas por la Funcion Publica, la ESAP y
Colombia Compra Eficiente, que lleva a una transicion de CPS a una planta temporal en el transcurso

1 Este dato puede variar marginalmente en funcién de la firmeza de las listas de elegibles y algunas solicitudes de exclusiones.
2 De todos los trabajadores que ocupan un cargo en provisionalidad que salié a concurso y que decidieron participar en el concurso de méritos, el area de Talento Humano ha identificado que lograron quedar en
Lista de elegibles en el primer y segundo lugar: 9, que son los que tienen mayor expectativa de continuar en la entidad. Estos nimeros pueden variar en funcién de algunos cargos que no estan en firme por

solicitud de exclusion.
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de los préximos 4 meses con miras a lo que posteriormente serad una planta definitiva, aspecto que debe
alinearse con las plantas vigentes para mitigar los impactos de pérdida de conocimiento acumulado y
paralisis en procesos estratégicos.

Por otro lado, la ART ha sufrido desde su creacion * modificaciones a su estructura, las dos Gltimas en
el afio 2019 y 2020 (Decretos 2107 y 1223), que en su momento alinearon la Agencia al Plan de
Desarrollo 2018-20223. El nuevo Plan de Desarrollo, comparado con el anterior, tendrd cambios
sustanciales en varios aspectos, pero en especial en la politica de implementacion de la Paz Total, a lo
cual se le suma que un enfoque encaminado a fortalecer institucionalmente los territorios en funcion de
una permanente interaccion con las comunidades como agentes decisorios, lleva indefectiblemente a la
necesidad de evaluar la pertinencia de la actual estructura y las funciones asignadas a los funcionarios
de la ART con el fin de corresponder a la importante tarea que ahora debe cumplir.

Bajo estas consideraciones es que se ha estructurado esta linea estratégica denominada GESTION DEL
CAMBIO INSTITUCIONAL, enfocado basicamente a la estabilidad y territorializacion del talento humano
de la ART y que esta compuesta por los siguientes dos objetivos estratégicos que, en conjunto, con las
acciones que mas adelante se sefialan lograran su consolidacion.

Objetivos, productos y metas asociadas a la linea estratégica 4 Institucional.

LINEAS META
ESTRATEGICAS ES?’ER:E’EZIOCSOS ESP'II?F?,E'IEJE%IEO INDICADOR CUATRIENIO
2023-2026 2023-2026
Realizar un ajuste
institucional de la ART
conforme a las nuevas
ppliticas del gobierno Proyecto de ajuste
gglcc;%nbai‘lai (I?j’%tlean'zgzh}g;i:igl Proyecto de ajuste institucional presentado y 1
d ; . institucional elaborado. | aprobado por el Consejo
e la Vida con el propésito Directivo
4. Gestion del central de lograr la
cambio estabilidad y la
encaminado ala | territorializacion del talento
territorializacion humano de la ART.
del Talento
Humano de la % de Actividades
ART. Garantizar una gestion . . realizadas segun Plan
efectiva que respo%]da alas ?\f%lé”n?:r?taagltal Seguridad y Privacidad 100%
necesidades de los P ' de la Informacion para
usuarios y/o ciudadanos 2023.
internos y externos con
altos estandares de calidad. Gobierno Digital % Proyectos Tl 100%
implementado. ejecutados. ’

Fuente: Elaboracién de la ART —DPGI

3 Por ejemplo, una de las funciones vigentes del director general es: "3. Impartir lineamientos para coordinar con las autoridades competentes la planeacion de la estrategia de erradicacién manual voluntaria y
forzosa de cultivos ilicitos, y coordinar con estas su desarrollo." (Numeral 3° Art. 6° Dcto 1223/2020); asi mismo, el director de Sustitucion debe “2. Coordinar, con las autoridades competentes la planeacion de
la estrategia de erradicacion manual voluntaria y forzosa de cultivos ilicitos, y coordinar con estas su desarrollo.” (Numeral 2° Art. 23° Dcto 1223/2020). Como se puede ver, estas funciones hoy en dia no tienen
relacion directa con la politica de paz del actual gobierno y menos en una entidad que implementadora como esta.
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5.4 Modelo de operacion por procesos — mapa de procesos de la ART.

Mediante Resolucion N°000150 del 26 de febrero de 2024, “Por la cual se modifican las Resoluciones
N0.000586 de 2020 y 000524 de 2021, por las cuales se actualiza el Modelo de Operacion por Procesos
de la Agencia de Renovacion del Territorio”.

El Modelo de Operacion por Procesos -MOP se encuentra alineado al Modelo Integrado de Planeacion
y Gestion -MIPG, permitiendo el cumplimiento de los objetivos y mision institucional, el Mapa de Procesos
esta conformado por los siguientes procesos:

Tipo de Proceso

Procesos

Estratégicos

Direccionamiento Estratégico

® Subproceso Gestion de la Informacion.

¢ Subproceso Monitoreo y Evaluacién de la
Transformacion Territorial.

Gestion del Talento Humano

Relacionamiento con la Ciudadania

Tecnologias de la informacidn

Comunicacidn Estratégica

Tipo de Proceso

Procesos

Planificacién de la Intervencion

Gestidn para la Implementacién PDET
e Subproceso Gestién de Proyectos

Misionales e Subproceso Gestién de Financiamiento
Fortalecimiento y Desarrollo de Capacidades
Sustitucion de Cultivos de Uso llicito y Transito a la
Legalidad
Tipo de

Proceso Procesos
Gestidon Administrativa

Apoyo Gestion Fi'n,anciera
Contratacion
Gestién Juridica

Tipo de Proceso Procesos
Evaluaciény Gestion Disciplinaria
Control Seguimiento, Evaluacién y Mejora
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PROCESOS ESTRATEGICOS

DIRECCIONAMIENTO GESTION DEL RELACIONAMIENTO TECNOLOGIAS DE COMUNIQACI(’)N
ESTRATEGICO TALENTO HUMANO CON LA CIUDADANIA LA INFORMACION ESTRATEGICA
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Fuente: Informacion Agencia de Renovacion del Territorio-ART

La Gestion de Riesgos de la Agencia de Renovacion del Territorio, basa su operatividad a partir del
Modelo de Operacion por procesos y el Mapa de Procesos, cuando se actualice 0 modifique la estructura
de operacion por procesos de la Agencia, los mapas de riesgos por procesos son actualizados de
acuerdo con las modificaciones realizadas a los procesos.

6. ASPECTOS GENERALES

Antes de iniciar con la metodologia para la gestion de riesgos, se hace necesario tener en cuenta que la
Agencia de Renovacion del Territorio, en el marco del Modelo Integrado de Planeacion y Gestion (MIPG),
integra en la Politica de Planeacion Institucional, la Administracién de riesgos, como parte de la
Planeacion Estratégica y es la linea Estratégica, la que define la Politica de Administracion de Riesgos,
la cual es aprobada por parte del Comité de Coordinacion de Control Interno.
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El Comité Institucional de Gestion y Desempefio de la ART, se encuentra establecido mediante
Resolucion No.000142 del 20 de abril del 2018, modificado por la Resolucion No.00585 del 23 de octubre
del 2020, es la instancia encargada de orientar la implementacion y operacion del Modelo Integrado de
Planeacion y Gestion en la Entidad y contempla las politicas de gestion y desempefio, conforme a las
establecidas por el DAFP, mediante Decreto 1499 del 2017.

De conformidad con lo anterior, la ART, tiene en cuenta en la operatividad del MIPG, la gestion del riesgo,
a través de las politicas del modelo y establece la metodologia conforme a los lineamientos establecidos
por el DAFP, a través de la Guia de Administracion de Riesgos y el disefio de controles en entidades
publicas Version 6 de noviembre 2022.

Institucionalidad para la Gestion de Riesgos.

) o Comité Institucional Comité de A este com,it_é .debe
Analiza la gestion del de Gestion y Coordinacién de subir el analisis
riesgo y se aplican las Desempefio Cariiral [fieme | de eventos y riesgos

mejoras criticos

Responsables de

gestionar los riesgos y 22 |inea de Capacita, acompafia,
Defensa - genera _
Oficina de L, recomendaciones,
Planeacién define metodologia

Apoyan al lider del
proceso y ala Oficina
de Planeacién en la
gestién de riesgos

proceso

hacer seguimiento en Lideres de
1% linea Proceso

Gestores de ]

Responsables de
Ejecutar los controles

del dia a dia. <+
Servidores

Fuente: Guia para la Administracion de Riesgos y establecimientos de controles DAFP 2022 version 6.

Metodologia para la Gestion de Riesgos ART.

La Agencia para la Renovacion del Territorio, para la adecuada administracion de riesgos adopta la
metodologia establecida por el DAFP, en la Guia para la Administracion del Riesgo y Disefio de controles
en entidades publicas-V.6-2022 del Departamento Administrativo de LA Funcion Publica (DAFP).
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Metodologia la Gestién de riegos de gestion, fiscal y corrupcién

METODOLOGIA
PARA LA
ADMINISTRACION
DE RIESGOS

-

PP

e

srsssssssmsnnsnn

Q-

ANTES DE
INICIAR CON
LA METODOLOGIA

POLITICA DE
ADMINISTRACION
DE RIESGOS

PASO
DE RIESGOS

IDENTIFICACION |

PAX VALORACION

DE RIESGOS

CONOCIMIENTO ISION
—> Jsion
e DELAENTIOND | B coensgons
Planeacion institucional
> Op:gggguogﬂﬂ > Ohletimdelnsur?ceso;
PROCESOS el

1.1 Lineamientos de la
Lineamientos .

de la politica

poltica
1.2 Marco conceptual para
el apetito del riesgo

2.1 Anélisis de Objetivos Estratégicos y de los
procesos.

2.2 |dentificacion de los puntos de riesgo

2.3 |dentificacion de dreas de impacto

2.4 |dentificacion de areas de factores de Riesgo
2.5 Descripcion del Riesgo

2.6 Clasificacién del Riesgo

~N-

3.1 Andlisis de riesgos
3.2 Evaluacion del riesgo

--| 3.3 Estrategias para combatir el riesgo

3.4 Herramientas para la gestion del nesgo
3.5 Monitoreo y revision

actos de corrupcion.

informacién

4. Lineamientos riesgos relacionados con posibles

5, Lineamientos riesgos de seguridad de la

Fuente: Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 V.6

Esquema para la Gestion de riesgos Digitales

La metodologia para la gestion de los riesgos de Seguridad Digital se basa en la metodologia establecida
en el Modelo de Seguridad y Privacidad de la Informacion (MSPI) del DAFP (Anexo No.4) y el Ministerio
de Tecnologias de la Informacion y las Comunicaciones (MINTIC).

3 Guia para la Administracién de Riesgos y establecimientos de controles DAFP-2022 V.6
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Monitoreo y
revision A

1. Registro de incidentes de seguridad
digital.

| 8 2. Reportes de la gestion del riespo
\ dentro de la ART.
1

3. Auditoria Internas y Externas.

Mejoramiento
Continuo

Herramienta para la gestion de riesgos

La Agencia de Renovacion del Territorio (ART), adopta metodologia suministrada por el DAFP de
conformidad con el esquema para la gestion de riesgos.

De acuerdo con lo anterior, el formato de mapa de riesgos adoptado por la entidad se encuentra
controlado con el formato FM-PS-DE-09, para la identificacion; analisis; evaluacién de riesgos y
valoracion de controles; evaluacion del riesgo residual; planes de manejo con sus respectivos campos,
para los riesgos de gestion, fiscal y de corrupcion.

Para la gestion de los riesgos de Seguridad Digital-RSD, se estructurd la matriz para la identificacion y
el analisis de los riesgos inherentes; valoracion de los controles y planes de manejo con sus respectivos
campos con el formato FM-PS-DE-10, bajo los parametros de la Guia de Administracion de Riesgos del
DAFP y la guia Modelo de Seguridad y Privacidad de la Informacion -MSPI del DAFP (Anexo No.4).

3 Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 V.6
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Los formatos para la gestion de riesgos se deben diligenciar acorde con el instructivo que contiene cada
formato.

Clases de Mapas

El mapa de riesgo por procesos FM-PS-DE-09, estara bajo la responsabilidad de cada uno de los
lideres, el cual ser& consolidado por la Oficina de Planeacion y estara conformado por los riesgos de
gestion, fiscales y de corrupcion de cada proceso.

El mapa de riesgos de Seguridad Digital (RSD) FM-PS-DE-10, estara bajo la responsabilidad del
responsable de seguridad digital, serd consolidado por la Oficina de Tecnologias de la Informacion y
publicado en Mercurio/SIGART, por la Oficina de Planeacion. Este mapa estara conformado por los
riesgos de seguridad digital calificados en zona alta y extrema.

El mapa de riesgos Institucional es consolidado por la Oficina de Planeacion y estard conformado
por los riesgos residuales, que se encuentren en una zona de riesgo, moderada, alta o extrema de los
riesgos de gestion, fiscales y de corrupcion.

El mapa de riesgo Institucional recopila los planes de manejo de los riesgos de cada proceso y los cuales
son susceptibles de seguimiento por parte de la Oficina de Planeacion y el GIT de Control Interno y
presenta el resultado del monitoreo y seguimiento periddicos que se realice a los riesgos de proceso.

La Oficina de Planeacion, publicard los mapas de riesgos de proceso, de Seguridad Digital, e
institucional, en el repositorio MERCURIO/SIGART en el enlace del MIPG y el mapa de riesgos de
corrupcion se publicara en la pagina web de la Entidad, en el enlace de transparencia, de acuerdo con
lo establecido en la Ley 1712 de 2014 y el Decreto 103 de 2015y la Ley 1474 de 2011.

7. POLITICA DE ADMINISTRACION DE RIESGOS DE LA ART

La politica de administracion de riesgos de la ART es establecida por la alta direccién en cabeza del
representante legal y en el marco del Comité Institucional de Coordinacién de Control Interno de la
entidad.

‘La Agencia de Renovacion del Territorio, se compromete a adoptar y cumplir los lineamientos y
directrices que se establecen a través del presente Manual, como instrumento para la adecuada
administracion de riesgos, mediante la implementacion de actividades de prevencion, comunicacion y
control, que permitan el cumplimiento de los objetivos estratégicos y mision institucional.”

3 Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 V.6
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La politica de administracion de riesgos de la ART establece los niveles de responsabilidad para la
gestion de riesgos, mediante el esquema de las lineas de defensa; la metodologia para la identificacion,
valoracion y niveles de tolerancia de los riesgos residuales; las acciones a seguir para mitigar la
materializacion de estos y establecer medidas frente a los posibles eventos de riesgos de gestion, fiscal,
corrupcion y de seguridad digital.

Como parte de la Politica, |a alta direccion de la ART y su equipo de trabajo, se comprometen
a

v" Liderar la gestion de riesgos en todos los procesos, programas, proyectos y Grupos Internos de
Trabajo (GIT) de la ART, en cumplimiento con las normas establecidas por el DAFP, acordes con la
legislacion vigente y la normatividad aplicable a la entidad.

v’ Establecer e implementar las metodologias necesarias para la identificacion, analisis, valoracion,
tratamiento, monitoreo y seguimiento de los riesgos de gestion, fiscal, de corrupcién y de seguridad
digital, como instrumento para una adecuada gestion integral de riesgos.

v’ Establecer, mantener, socializar y difundir las estrategias de mitigacién o tratamiento de los
riesgos, que garanticen en forma razonable la eficacia de las acciones planteadas para evitar la posible
materializacion de los riesgos identificados.

v Promover los principios y valores éticos, establecidos en el codigo de integridad de la ART, en
todos los niveles de la organizacion y establecer las acciones pertinentes, en pro de prevenir posibles
actos de fraude y/o corrupcion en la entidad.

v" Vigilar el cumplimiento y entendimiento de las normas y politicas, asi como divulgar y socializar
en toda la Entidad la mision, vision, politicas y procedimientos a todos los servidores publicos que
presten sus servicios en la ART, con el fin de mitigar y minimizar los riesgos en cada uno de los
procesos de le entidad.

v Fomentar y mantener canales de comunicacion efectivos, que permitan generar conciencia en
todos los niveles de la ART sobre la importancia y relevancia de la efectiva gestion del riesgo en la
entidad.

v" Analizar los resultados de las evaluaciones realizadas a la entidad por los organismos de control,
como fuente generadora para identificar posibles riesgos, que puedan afectar el cumplimiento de los
objetivos y metas institucionales.

3 Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 V.6
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Importancia de la Gestion de Riesgos

v Permite identificar de manera oportuna los eventos potenciales tanto internos como externos que
puedan afectar el cumplimiento de los objetivos y misidn institucional.

v" Evita que los eventos negativos, lesionen la imagen institucional, entorpezcan la operacion, el
cumplimiento de los objetivos estratégicos y metas institucionales o que afecten la prestacion de los

servicios.

v" Permite, controlar y dar tratamiento prioritario a los riesgos de gestién y de seguridad digital de
mayor incidencia y los relacionados con los riesgos de corrupcion.

v" Potencializa los eventos positivos, para que permitan minimizar el impacto de los posibles eventos
negativos en la gestion de los riesgos.

v'Identifica, disuade y detecta posibles fraudes que puedan afectar la adecuada gestion de la
Entidad.

v"Incrementa la confianza de todos los procesos de la ART en el uso del entorno digital.

v’ Genera mecanismos que permiten el aseguramiento de los activos de informacién de la Agencia.

7.1 TOLERANCIA DE LOS RIESGOS.

De acuerdo con la calificacion de los riesgos residuales (riesgos después de controles), la ART establece
la tolerancia y niveles de aceptacion para cada uno y el plan de manejo o tratamiento de los riesgos,
aplicables para los riesgos de gestion, fiscales, corrupcion y los de seguridad digital.

7.1.1 La tolerancia de los riesgos.

Para el adecuado tratamiento de los riesgos, la Agencia de Renovacion del Territorio (ART), establece
los niveles de aceptacion y tolerancia para los riesgos para cada caso asi:

Riesgos de Gestion y de Sequridad Digital

3 Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 V.6
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CALIFICACION TOLERANCIA DE RIESGO S

Riesgos de Corrupcion y fiscales. Para los riesgos de corrupcion, sélo se tendran dos clases de
niveles de aceptacion:

7.1.2 Tratamiento 0 manejo de |0s riesgos.
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A continuacion, se presenta el manejo o tratamiento de los riesgos para la ART, de acuerdo con la
calificacion después de controles (riesgos residuales), los cuales se califican en zona de riesgo baja,
zona de riesgo moderado, zonal de riesgo alta y zona de riesgo extrema. (La metodologia para la
valoracion de los riesgos, se detalla en el numeral 8.2 del presente manual).

Para los riesgos de Seguridad Digital, de acuerdo con la zona que se califique el riesgo, se establece los
niveles y el tratamiento que se debe dar, con el fin de evitar su materializacion, reducir la zona del riesgo
0 eliminar el riesgo.

Se debe realizar en primera medida la identificacion de los riesgos de seguridad digital para luego definir
el tratamiento para cada uno de los riesgos analizados y evaluados, conforme a los niveles establecidos.

El tratamiento de los riesgos involucra identificar las opciones para tratar los riesgos residuales
priorizados, con el fin de optimizar los recursos disponibles y enfocar los esfuerzos institucionales, la ART
establece como prioridad el tratamiento de los riesgos de seguridad digital ubicados en las zonas de
riesgo altas y extremas.
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Riesgos inherentes, no se requiere adoptar
medidas para su tratamiento.

ZONA BAJA ASUMIR O ACEPTAR EL RIESGO  Reqjizar monitoreo periddico (trimestral) a los

riesgos para que permanezcan en zona baja o
se permita eliminar el riesgo.

Establecer acciones, medidas que permitan
reducir la probabilidad y/o el impacto del riesgo.

Monitoreos periédicos, minimo cada trimestre a

ZONA MODERADA REDUCIR EL RIESGO los riesgos y controles.

Optimizar los procedimientos de seguridad
digital establecidos.

Establecer acciones o medidas que mitiguen la
materializacion del riesgo y permitan reducir la
probabilidad y/o el impacto.

ZONA ALTA EVITAR EL RIESGO . . .
Monitoreo bimensual a los riesgos y controles.

Realizar mantenimiento preventivo a la
infraestructura tecnolégica.

Establecer acciones o medidas que busquen
evitar la materializacion del riesgo, mitigando
tanto la probabilidad y/o impacto.

Monitoreo mensual a los controles y riesgos y
EVITAR EL RIESGO establecer planes de contingencia en caso de

materializacion.
COMPARTIR O TRANSFERIR EL

HESEY Realizar Contratos de Mantenimiento correctivo,

y de soporte sobre la plataforma tecnoldgica con
proveedores.

Establecer Contratos de seguro.

Fuente: Agencia de Renovacion del Territorio (ART)
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Tratamiento riesqos de corrupcion v fiscales

ZONA BAJA Establecer acciones o medidas que mitiguen la materializacion

del riesgo y permitan reducir la probabilidad de ocurrencia.

ZONA MODERADA
Monitoreos periodicos, minimo cada trimestre a los controles y

acciones.
Establecer acciones o medidas que busquen evitar la
materializacion del riesgo, mitigando la probabilidad de
ZONA ALTA EVITAR EL RIESGO  gcurrencia.

REDUCIR EL RIESGO

Monitoreos bimensuales 0 mensuales a los riesgos y los
COMPARTIR O controles.
TRANSFERIR EL
RIESGO Establecer planes de contingencia para aplicar en caso de
materializacion.

Fuente: Agencia de Renovacion del Territorio (ART)

7.1.3 Tratamiento a los riesgos materializados- eventos de riesgos.
En caso de materializacion de los riesgos o eventos de riesgos de gestion, de corrupcion o de seguridad

digital la ART, determina las siguientes acciones a seguir para su tratamiento.

Establecer las acciones Informar a las instancias y autoridades = Informar al lider del proceso sobre el suceso.
correctivas pertinentes. pertinentes de la ocurrencia del hecho de

EETLEELE, Informar a las instancias y autoridades pertinentes
Poner en marcha los planes de si es ataque informatico.
contingencia, para los riesgos Establecer las acciones correctivas
que cuenten con eflos. pertinentes. Poner en marcha los planes de contingencia,

restauracion y respaldo para los riesgos que
Revisar el Mapa de Riesgos del | Revisar el Mapa de Riesgos de Corrupcion, en = cuenten con ellos.

proceso y en particular, los particular, los riesgos, causas y solidez de los
nesgtosl, causas y solidez de los | controles. Revisar el Mapa de Riesgos del proceso en
LeTrlEs. particular, los riesgos, causas y solidez de los

Verificar si se tomaron las acciones y se = controles.
actualizo el Mapa de Riesgos de Corrupcion.

Establecer y documentar las acciones correctivas
Realizar un monitoreo permanente. pertinentes

Fuente: Agencia de Renovacion del Territorio (ART)
7.1.4 Roles y responsabilidades

La ART, estructura los criterios para la adecuada toma de decisiones respecto al tratamiento de los
riesgos y sus efectos al interior de la entidad, por lo tanto, la implementacion y mantenimiento de la
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Politica de Administracion de Riesgos, la metodologia y tratamiento de los mismos, debe ser establecida
por la Direccion con el apoyo del equipo directivo, el equipo operativo (lideres de proceso y gestores del
Sistema de Gestion) y debe ser interiorizada por todos los servidores pUblicos y contratistas de la Entidad,
responsables del desarrollo de actividades de los diferentes procesos.

Para la adecuada gestion de los riesgos de gestion, corrupcion y de seguridad digital, la ART define los
niveles de responsabilidad y autoridad acorde con las lineas de defensa definidas en la Entidad, con el
finimplementar, coordinar, revisar, monitorear, hacer seguimiento y evaluar los riesgos inherentes a cada
proceso.

Definir y aprobar la Politica de Administracion de Riesgos de la ART, en el marco
del Comité Institucional de Control Interno y el liderazgo del Representante
Legal.

Evaluar la Politica de Administracién de Riesgos, la cual debe considerar su
aplicacién en la entidad, cambios en el entorno que puedan definir ajustes,
dificultades para su desarrollo.

ALTA DIRECCION Y Establecer los lineamientos y metodologia para el tratamiento, manejo y
COMITE INSTITUCIONAL | seguimiento de los riesgos, incluyendo los riesgos de gestién, corrupcion y de
DE COORDINACION DE seguridad digital, que puedan afectar el logro de los objetivos institucionales.

CONTROL INTERNO
Establecer los roles y las responsabilidades frente a la Gestién de Riesgos de la

Representante Legal Entidad incluyendo el responsable de Seguridad de la Informacidn para la
Equipo Directivo (que efectiva administracion de los Riesgos de SD.

hace parte del Comité

Institucional de Revisar y analizar los cambios en el “Direccionamiento estratégico”, para la
Coordinacién de Control | identificacion de nuevos riesgos o la modificacién de los que ya se tienen
Interno CICCL.) identificados, considerando los cambios en el entorno y los riesgos emergentes,

qgue puedan afectar el cumplimiento de los objetivos estratégicos.

Analizar los resultados del seguimiento de los riesgos estratégicos y de mayor
impacto, para tomar acciones estratégicas que permitan mitigar la ocurrencia
de los riesgos.

Revisar en forma periddica el resultado del cumplimiento de los objetivos
estratégicos y metas institucionales y de procesos, asi como de los indicadores,
para identificar posibles riesgos que se estdn materializando por no
cumplimiento de estos.
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Asegura de que los controles y procesos de gestion del riesgo de la 12 linea
Conformada por servidores de defensa sean apropiados y funcionen correctamente, ademas, se

que ocupan cargos del nivel encarga de supervisar la eficacia e implementacion de las practicas de
directivo o asesor (media o gestion de riesgo, ejercicio que implicard la implementaciéon de
alta gerencia). actividades de control especificas que permitan adelantar estos procesos

de seguimiento y verificacién con un enfoque basado en riesgos.
Quienes realizan labores de

supervision sobre temas Hacer seguimiento a las actividades de manejo para la mitigacion de los
transversales para la entidad riesgos de los procesos se encuentren documentadas y actualizadas en
y rinden cuentas ante la Alta los procedimientos.

Direccidn

Supervisores: alertar sobre la posible materializacién de los riesgos
identificados en la ejecucion de los contratos

Asesorar a la linea estratégica en el analisis del contexto interno y
externo, el establecimiento de los niveles de impacto y el nivel de
aceptacion del riesgo.

Apoyar a la Alta Direccidn en la estructuracién y definicién de la Politica
de Administracion de riesgos de la ART, para presentarla al Comité
Institucional de Control Interno- CICCI.

Hacer seguimiento periddico a los riesgos, permitiendo que se generen
recomendaciones y posibles ajustes a los mapas de riesgos, de manera tal
que las instancias de 12 linea pueden establecer mejoras a los riesgos y

controles.

OFICINA DE

PLANEACION Consolidar el Mapa de riesgos Institucional con los riesgos de corrupcion
y fraude y los riesgos de gestidn calificados en zona moderada, alta y
extrema.

Realizar la difusion y asesoria de la metodologia para la gestion de riesgos
adoptada por la ART.

Orientar y acompafiar a los lideres de procesos en la gestidon de riegos
(gestidn y corrupcion) en cada una de sus etapas (Identificacion, anélisis,
evaluacion, establecimiento de controles y planes de manejo).

Fomentar la administracion del riesgo como una actividad inherente al
proceso de Planeacién Estratégica, trabajando en forma coordinada y
armonica con la Oficina de Comunicaciones y el Grupo Interno de Control
Interno.

Revisar que los controles y procesos de gestion del riesgo de la 12 Linea

de Defensa sean apropiados y funcionen correctamente, supervisar que
la implementacién de los planes de manejo de los riesgos sea eficaz.
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Evaluar de manera independiente y objetiva los controles de 22 linea dedefensa
para asegurar su efectividad y cobertura; asi mismo, evalta loscontroles de 12
linea de defensa que no se encuentren cubiertos -y los que inadecuadamente
son cubiertos por la 22 linea de defensa.

A través de su rol de asesoria, orientacion técnica y recomendaciones frente a
la administracién del riesgo en coordinacién con la Oficina Asesora de
Planeacion o quien haga sus veces se garantiza el cumplimento efectivo de los
objetivos.

Monitorear la exposicion de la organizacién al riesgo y realizar
recomendaciones con alcance preventivo.

Asesorar proactiva y estratégica a la Alta Direccidn y los lideres de proceso, en
materia de control interno y sobre las responsabilidades enmateria de riesgos.

Formar a la alta direccién y a todos los niveles de la entidad sobre las
responsabilidades en materia de riesgos.

GRUPO INTERNO DE TRABAJO
DE CONTROL INTERNO Comunicar a la Alta Direccidn, sobre el resultado de la evaluacion a la gestion de
riesgos y los posibles cambios e impactos, en el cumplimiento de los objetivos
institucionales. (riesgos de corrupcidn y posibles fraudes)

Proporcionar informacidn sobre la efectividad del S.C.1., a través de un enfoque
basado en riesgos, incluida la operacién de la primera y segunda linea de
defensa.

Le corresponde al GIT de Control Interno, realizar evaluacion (aseguramiento)
independiente sobre la gestién del riesgo en la Entidad, a la exposicidn de la
organizacion al riesgo y realizar recomendaciones con alcance preventivo.

Evaluar la eficacia de la gestion de riesgos en la Entidad, el disefio y efectividad
de los controles e informar a la Direccion sobre la efectividad de estos.

Fuente: Manual Operativo MIPG V.4 DAFP- Guia Administracién Riesgos V.6 DAFP

La periodicidad para el monitoreo de los riesgos y seguimiento de los controles se establece en el
Numeral 9, del presente Manual, de acuerdo con la calificacion de los riesgos residuales.

Ademas de las lineas de defensa y las responsabilidades asignadas para la Administracion de Riesgos,
a continuacion, se presentan las responsabilidades establecidas en el Modelo de Seguridad y Privacidad
de la Informacién MSPI- dadas en la Estrategia de Gobierno Digital del MINTIC, al responsable de
Seguridad Digital, quien debe pertenecer a un area que haga parte de la Alta Direccién o Linea
Estratégica. !
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El responsable de Seguridad Digital sera quien tenga las siguientes responsabilidades respecto a la
Gestion de Riesgos de Seguridad Digital (GRSDI):

RESPONSABILIDADES RIESGOS DE SEGURIDAD DIGITAL
_ ROLES YRESPONSABILIDADES DE SEGURIDADDIGITAL
PRIMERA LINEA | responsasLe pe | Definir el procedimiento para la Identificacion y Valoracion de Activos.

DE DEFENSA LA SEGURIDAD
DIGITAL Adoptar o adecuar el procedimiento formal para la gestion de riesgos

deseguridad digital (Identificacion, Andlisis, Evaluaciény Tratamiento).

Asesorar y acompafiar a la primera linea de defensa en la realizacion
de la gestion de riesgos de seguridad digital y en la recomendacion de
controles para mitigar los riesgos.

Apoyar en el seguimiento a los planes de tratamiento de riesgo
definidos.

Informar a la linea estratégica sobre cualquier variacion importante en
los niveles o valoraciones de los riesgos de seguridad digital.
SEGUNDALINEA | OFICIAL pe | Adoptar o adecuar el procedimiento formal para la gestion de
DE DEFENSA SEGURIDAD riesgos de seguridad digital (Identificacion, Analisis, Evaluacion
y Tratamiento).

Definir el procedimiento o metodologia para la Identificacién y
Valoracion de Activos.

Gestionar el desarrollo e implementacion de politicas, normas,
directrices y procedimientos de seguridad de gestion de Tl e
informacion.

Definir mecanismos de control y seguimiento que permitan
medir el nivel de cumplimiento de implantacién de las medidas
de seguridad.

Supervisar la respuesta a incidentes, asi como la investigacion
de violaciones de la seguridad, ayudando con las cuestiones
disciplinarias y legales necesarias

Trabajar con la alta direccion y los duefios de los procesos
misionales dentro de la entidad en el desarrollo de los planes de
recuperacién de desastres y los planes de continuidad del
negocio.

Realizar y/o supervisar pruebas de vulnerabilidad sobre los
diferentes servicios tecnologicos para detectar vulnerabilidades
y oportunidades de mejora a nivel de seguridad de la
informacién.
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Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones

8. ARA LA GESTION DE RIESGOS DE LA ART

La Agencia para la Renovacion del Territorio, para la adecuada administracion de riesgos adopta la
metodologia establecida por el DAFP, en la Guia para la Administracion del Riesgo y Disefio de controles
en entidades publicas Version 6 de 2022 del DAFP, el Modelo de Seguridad y Privacidad de la
Informacion -MSPI del DAFP (Anexo No.4).

8.1 ldentificacion y andlisis de riesgos.

La identificacion de los riesgos tiene como objetivo, identificar las fuentes, eventos de riesgos, sus causas
y consecuencias, que puedan incidir en la consecucion de los objetivos estratégicos y objetivos de los
procesos.

Esta etapa, inicia con el establecimiento del contexto estratégico de la entidad y de proceso, una vez
se establece, se inicia con la construccion de 10s riesgos por procesos, Sus causas y consecuencias.

8.1.1. Contexto estratégico.

La identificacion del riesgo debe ser un proceso permanente, se parte del conocimiento estratégico de la
Entidad, la mision, la vision y los objetivos estratégicos, a partir de los cuales se identifican los factores
0 eventos internos o externos, que pueden ocasionar riesgos que afecten el logro de los objetivos
institucionales.

Para la identificacion de los riesgos de proceso, se pueden involucrar datos historicos, analisis tericos,
opiniones informales y expertas, planeacion institucional, mapa de procesos, caracterizaciones,
procedimientos, entre otros, a fin de conocer con claridad el entorno, para establecer los eventos que
pueden tener incidencia en el cumplimiento de los objetivos del proceso y proyectos.

Contexto externo: Este inicia con el analisis y establecimiento de los factores externos que puedan
afectar a la Entidad para el cumplimiento de la mision y objetivos estratégicos.

Contexto interno: Se tiene en cuenta las condiciones internas que puedan afectar el cumplimiento
de la mision, objetivos estratégicos, procesos de la Entidad (Estratégicos, Misionales, Apoyo y
Evaluacion), cumplimiento de procedimientos.

8.1.2. Identificacion de los puntos criticos
Para la identificacion de los riesgos de proceso, se debe tener en cuenta las actividades dentro del flujo
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del proceso donde existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo
y deben mantenerse bajo control para asegurar que el proceso cumpla con su objetivo.2

Es importante que se analice la secuencia de los procesos y la cadena de valor, lo cual permite identificar
los puntos criticos y el establecimiento de las actividades que pueden generar riesgo para el cumplimiento
de los objetivos de los procesos de la Entidad. (mapa de procesos)

8.1.3. Identificacion de las areas de impacto.

De conformidad con la metodologia establecida por el DAFP, se debe identificar las areas de impacto,
estas son: “la consecuencia econémica o reputacional a la cual se ve expuesta la organizacion en caso
de materializarse un riesgo. Los impactos que aplican son afectacion econdmica (0 presupuestal) y
reputacional.”-.3

8.1.4. Identificacion de las areas de factores de riesgos.
Estas hacen referencia a la identificacion de las fuentes generadoras de riesgos que pueda tener la
Entidad, a nivel interno y externo.

e Falta de procedimientos

Eventos relacionados con e Errores de registro, grabacion,
PROCESO errores en las actividades que autorizacion

deben realizar los servidores

o e Errores en calculos para pagos
de la organizacion.

internos y externos
e Falta de capacitacion, temas
relacionados con el personal
Incluye seguridad y salud en el e Hurto de activos
TALENTO trabajo. « Posibles comportamientos no éticos
HUMANO Se analiza posible dolo e de los empleados
intencion frente a la corrupcion | e Fraude interno (corrupcién, soborno)

Eventos relacionados con la

¢ Dafio de equipos
TECNOLOGIA infraestructura tecnoldgica de e Caida de aplicaciones
la entidad. e Caida de redes
e Errores en programas
INFRAESTRUCTURA | Eventos relacionados con la e Derrumbes
infraestructura fisica de la ¢ Incendios
entidad. ¢ Inundaciones
o Dafios a activos fijos
EVENTOS Situaciones externas que e Suplantacion de identidad
EXTERNOS afectan la entidad. e Asalto a la oficina

¢ Atentados, vandalismo, orden
publico
e Fuerza mayor o caso fortuito

Fuente: Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 V.6
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8.1.5 Descripcion del riesgo de gestion

Para la describir o redactar el riesgo en forma adecuada, de tal forma que permita una interpretacion
adecuada, se debe tener en cuenta:

Iniciar con la palabra “POSIBILIDAD” y seguidamente, analizar los siguientes aspectos:

LQué? ,C6émo? ¢ Por qué?

==s=@ Subcausa 1

i | Causa Causa
Rlesgo - Inmediata + Raiz [ "% Subcausa 2
[ j
Nota: Los
Lo que puede Ocurrir controles entran a
atacar estas
causas

Fuente: Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 V.6

Es necesario identificar la causa inmediata (cdmo) y la causa raiz (por qué), con el fin de que el riesgo
quede bien identificado y su descripcidn evite interpretaciones subjetivas.

Premisas para tener en cuenta en la redaccion del riesgo:
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8.1.6. Clasificacion y factores de Riesgo.

Para establecer una adecuada clasificacion de los riesgos identificados se tienen la siguiente tipologia,
asociados a los procesos asi:*

Ejecucion y administracion de procesos: Pérdidas derivadas de errores en la ejecucion y
administracion de procesos.

Fraude externo: Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no
participa personal de la entidad).

Fraude interno: Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos
delictivos abuso de confianza, apropiacion indebida, incumplimiento de regulaciones legales o internas
de la entidad en las cuales est4 involucrado por lo menos 1 participante interno de la organizacion, son
realizadas de forma intencional y/o con animo de lucro para si mismo o para terceros.

Fallas tecnoldgicas: Errores en hardware, software, telecomunicaciones, interrupcion de servicios
bésicos.

Relaciones laborales: Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,
salud o seguridad, del pago de demandas por dafios personales o de discriminacion.

Usuarios, productos y practicas: Fallas negligentes o involuntarias de las obligaciones frente a los
usuarios y que impiden satisfacer una obligacion profesional frente a éstos.
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Dafios a activos fijos/eventos externos: Pérdida por dafios o extravios de los activos fijos por
desastres naturales u otros riesgos/eventos externos como atentados, vandalismo, orden publico.

Para la identificacion de los riesgos, se hace necesario tener en cuenta los factores de riesgos:

Ejecucion y administracion de procesos | Procesos

Fraude externo Eventos externos

Fraude interno Talento Humano

Fallas tecnoldgicas Tecnologia

Relaciones laborales Se asocian a varios factores
Usuarios, productos y practicas Se asocian a varios factores
Dafios a activos fijos/eventos externos Infraestructura- Evento externo

Fuente: Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 V.6
8.2. Valoracion de los Riesgos
La valoracion de riesgos consiste en establecer la probabilidad de ocurrencia del riesgo y nivel de

consecuencia del impacto, con el fin de estimar la zona de riesgo inicial- RIESGO INHERENTE. 5
Los elementos que se deben tener en cuenta para realizar la valoracion son:

El andlisis del riesgo: Se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias
0 impacto, con el fin de estimar la zona de riesgo inicial o riesgo inherente.

Evaluacion de riesgos: Se busca confrontar los resultados del anélisis del riesgo inicial frente a los
controles establecidos, con el fin de determinar la zona de riesgo final o riesgo residual.

8.2.1. Analisis de riesgos.

La construccion de los riesgos se realiza a partir de la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto.

8.2.1.1 Determinacion de la probabilidad.

La probabilidad o posibilidad de ocurrencia del riesgo, estd asociada a la exposicion del riesgo del
proceso que se encuentra en analisis.
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Criterios para definir el nivel de probabilidad

MUY BAJA La actividad que conlleva el riesgo se ejecuta 20%
€Omo maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta 40%
de 3 a 24 veces por afio

MEDIA La actividad que conlleva el riesgo se ejecuta de 60%
24 a 500 veces por afo

ALTA La actividad que conlleva el riesgo se ejecuta de 80%
500 veces al afio y maximo 5000 veces por afio.
La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio
Fuente: Adoptado de la Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 V.6

8.2.1.2. Determinacion del Impacto.

Para establecer el impacto de los riesgos identificados, se toman las variables de IMPACTO
ECONOMICO y REPUTACIONAL, lo que permite que la evaluacion del riesgo sea mas objetiva.

En el caso de que se presenten ambas variables, se toma la que presente el mayor nivel mas alto.

Criterios para definir el nivel de impacto.

El riesgo afecta la imagen de algin area
Afectacién menor a 10 SMLV de la organizacion.

El riesgo afecta la imagen de la entidad
Afectacion entre 10 y 50 SMLV internamente, de conocimiento general
nivel interno, de junta directiva y
accionistas y/o de proveedores.

El riesgo afecta la imagen de la entidad
MODERADO 60% Afectacion entre 50 y 100 SMLV con algunos usuarios de relevancia frente
al logro de los objetivos.

El riesgo afecta la imagen de la entidad

MAYOR con efecto .pL.Jincit.ario spstenido a nivel de
80% Afectacion entre 100 y 500 SMLV sector administrativo, nivel departamental
0 municipal.
El riesgo afecta la imagen de la entidad a
Afectacion mayor a 500 SMLV nivel nacional, con efecto publicitario

sostenido a nivel pais
Fuente: Adoptado de la Guia para la Administracién de Riesgos y establecimientos de controles DAFP-2022 V.6

= Programas - Desarrollo
(G)] «nEnfoque Territorial
icontec

51-2000510 CO-S1-2000510

POL-DE-08 V1 Manual de Politica de Administracién del Riesgo
Publicado 10-12-2024




8.2.2. Evaluacion de los Riesgos

A partir del analisis de probabilidad e impacto, se establece la zona inicial que queda ubicado el riesgo
inherente, en la tabla de calor.

Esta se determina mediante la combinacion de la probabilidad y el impacto asi:

MATRIZ CALIFICACION DE RIESGOS

Muy Alta
100%
Alta MODERADA MODERADA
80%
Media MODERADA MODERADA MODERADA
60%
Baja MODERADA MODERADA
40%
Muy Baja MODERADA
20%

MODERADO MAYOR CATASTROFICO
60% 80% 100%

IMPACTO
Fuente: Adaptada de la Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 V.6

LEVE
20%

MENOR

PROBABILIDAD 40%

Como resultado de la evaluacion los riesgos inherentes, se pueden ubicar en las siguientes zonas:

BAJO
MODERADO
ALTO
EXTREMO

Una vez se obtiene la calificacion y zona donde queda ubicado el riesgo inherente, se continda con el
establecimiento de controles y la valoracion de estos, permitiendo establecer el riesgo residual (después
de controles).
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8.3. Valoracion de los Controles

El control se define como la medida que permite reducir o mitigar el riesgo, para lo cual se debe tener
en cuenta: 6

De acuerdo con la tipologia de los controles se clasifican en:

Controles Preventivos: Son los que actan en la entrada del proceso y antes de que se realice la
actividad que origina el riesgo, se busca establecer las condiciones que aseguren el resultado final
esperado.

Controles detectivos: Son los que acttan durante la ejecucion de la actividad. Detectan el riesgo, pero
generan reproceso.

Control correctivo: control accionado en la salida del proceso y despues de que se materializa el
riesgo. Estos controles tienen pueden generar costos implicitos.

De acuerdo con la forma como se ejecutan los controles, se clasifican en:
Control manual: controles que son ejecutados por personas.

Control automatico: son ejecutados por un sistema.

Las actividades de control tienen como fin;

Va a las causas del riesgo

Atacan la probabilidad de ocurrencia del riesgo Entradas

Detecta que algo ocurre y devuelve el proceso a los Ejecuci()n de

controles preventivos ..
actividades

Atacan la probabilidad de ocurrencia del riesgo

Atacan el impacto frente a la Materializacion del riesgo Salidas

6 Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 V.6

8.3.1. Estructura de los Controles

(@) POL-DE-08 V1 Manual de Politica de Administracién del Riesgo
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El DAFP, en la Guia de Administracion de Riesgos y disefio de controles, establece la siguiente estructura para la
valoracion de los controles, la cual parte de la metodologia anterior, asi:

1. Definir el responsable de ejecutar la actividad de control.

Identifica el cargo del servidor que ejecuta el control, en caso de
gue sean controles automaticos se identificara el sistema que
realiza la actividad

2. Definir la accion

Determina mediante verbos que indican la accion que deben
realizar como parte del control (verificar, validar, cotejar,
comparar, etc.)

3. Definir el complemento

>

/Hace referencia a los detalles que permiten identificar claramente el
objeto del control y facilita su ejecucion. Como parte de este
complemento se incluye:

Descripcion de la actividad de control, como se hace
Periodicidad de la ejecucion del control

evidencias del control.

Acciones en caso de identificar desviaciones.

v’ Laidentificacion de los controles se debe realizar para cada riesgo.
v Los responsables de implementar monitorear los controles de los riesgos son los lideres de
proceso y los responsables de su ejecucion.

DA NN
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8.3.2. Disefio de los Controles

A continuacion, se presenta la metodologia, para el disefio, andlisis y evaluacién de los controles asociados a los
riesgos, lo cual permitird establecer el riesgo residual y su tratamiento.

Atributos para el disefio de los controles.

Para el disefio de los controles, se tienen en cuenta dos clases de atributos: Atributos de eficiencia y Atributos
informativos.

Caracteristicas ‘ Descripcion ‘ Peso
Va hacia las causas del riesgo, aseguran el
resultado final esperado.

Detecta que algo ocurre y devuelve el proceso a
Detectivo [los controles preventivos. 15%

Preventivo 25%

Tipo Se pueden generar reprocesos.
Dado que permiten reducir el impacto de la
Atributos de Correctivo |materializacion del riesgo, tienen un costo en su 10%
Eficiencia implementacion.

Son actividades de procesamiento o validacion de
informacion que se ejecutan por un sistema y/o

Automaético o " . . > 25%
p aplicativo de manera automatica sin la intervencién
Implementacion R
de personas para su realizacion.
Manual Qontr_oles’ que son ejecutados por una persona., 15%
tiene implicito el error humano.
TOTAL VALORACION CONTROL 90%

Controles que estan documentados en el proceso,
Documentado [ya sea en manuales, procedimientos, flujogramas o -
cualquier otro documento propio del proceso.

Documentacion Identifica a los controles que pese a que se ejecutan
Sin en el proceso no se encuentran documentados en
Documentar |ningin documento propio del i
proceso

Este atributo identifica a los controles que se
Continua |ejecutan siempre que se realiza la actividad -
originadora del riesgo.

*Atributos de
Formalizacién

Frecuencia - - .
Este atributo identifica a los controles que no
Aleatoria |siempre se ejecutan cuando se realiza la actividad -
originadora del riesgo
. El control deja un registro que permite evidenciar la
Con Registro | . e ] 9 que p -
. . ejecucion del control
Evidencia

Sin Registro | El control no deja registro de la ejecucion del control -

Fuente: Adaptada de la Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 V.6
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Los atributos de eficiencia dan una evaluacion al control cuantitativa, lo cual permite determinar la efectividad del
control y establecer la evaluacion final del riesgo, al moverse en la matriz de calor (riesgo residual), de acuerdo con el
tipo de control y disminuir la probabilidad o el impacto.

Los atributos informativos, s6lo dan formalidad al control, permitiendo conocer el entorno del control de forma
cualitativa, estos no generan calificacion en la evaluacion del control.

Controles Preventivos — PROBABILIDAD
% Disminuye

Controles Detectivos
g| EEmmm=) IMPACTO

Nivel de riesgo residual.

Este se obtiene de aplicar la efectividad de todos los controles al riesgo inherente.

Para la identificacion, valoracion de controles se cuenta con la Matriz Mapa de Riesgo FM-PS-DE-09, la
cual se adoptd del formato del DAFP, anexo de la Guia de Administracion de Riesgos y establecimiento
de controles V.6-2022.

Este formato se encuentra parametrizado y el cual genera la calificacion del riesgo residual de
conformidad con la clase de control, evaluacion de sus atributos y generacion del resultado final de
acuerdo con la evaluacion final de los controles que se identifiquen para cada riesgo.
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8.4. Tratamiento de riesgos residuales.

El tratamiento 0 manejo de riesgos, es el conjunto de medidas que se toman, con el fin de tratar los
riesgos y mitigar su materializacion a través de la toma de medidas o acciones para su mitigacion.

Con base en el formato FM-PS-DE-09 Mapa de Riesgos, cada lider de proceso y el gestor(es), junto con
su equipo de trabajo, de acuerdo con la calificacion y la zona de riesgo que haya quedado ubicado el
riesgo, establecen el tratamiento para cada uno, de conformidad con las Politicas de Administracion
adoptadas por la ART.

RIESGOS DE GESTION Y SEGURIDAD DIGITAL

2 POLITICA MANEJO
CALIFICACION RIESGO PLAN DE MANEJO

PLAN CONTINGENCIA

Riesgos inhrentes, no se adoptan medidas que
afecten la probabilidad o el impacto.

ASUMIR O

Realizar monitoreos peridédicos, al menos NA
ACEPTAR EL RIESGO

semestral o trimestralmente al riesgo vy
controles para que permanezcan en zona baja.

Establecer acciones, medidas que permitan
REDUCIR EL RIESGO (reducir la probabildiad y/o el impacto del
riesgo.

ZONA MODERADA

NA

Monitoreos periédicos, minimo cada trimestre a

Establecer acciones o medidas que mitiguen la
materializaciéon del riesgo y permitan reducir la |[Es optativo establecer planes
probabilidad y/o el impacto. de contingencia, para aplicar
EVITAR EL RIESGO en caso de que el riesgo se
Monitoreo bimensual a los controles y acciones [meterialice.

establecidas.

ZONA ALTA

Establecer acciones o medidas que busquen
EVITAR EL RIESGO evitar la materializacién del riesgo, mitigando |Establecer planes de

tanto la probabilidad y/o impacto. contingencia para aplicar en
COMPARTIR O caso de que el riesgo se
TRANSFERIR EL Monitoreo mensual a los controles y acciones |meterialice.
RIESGO establecidas.
o ree . e . s . Programas - Desarrollo
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RIESGOS DE CORRUPCION

Establecer acclones o medidas que mitiguen la
materializacidn del riesgo y permitan reducir la

probabilidad de ocurrencia.

REDUCIR EL RIESGO N/A

ZONA MODERADA Monitoreos periddicos, minimeo cada trimestre a
los controles y acclones.

Establecer acciones o medidas que busquen
evitar la materializacidn del riesgo, mitigando la
probabilidad de ocurrencia.

ZONA ALTA

Establecer planes de
contingencia para aplicar en
caso de materializacion

EVITAR EL RIESGO

Monitoreos bimensuales o mensuales a los
controles y acclones establecidas

Fuente: Agencia de Renovacidn del Territorio (ART)

8.4.1 Planes de Manejo para mitigar los riesgos.

En el Plan de Manejo de riesgos, se establecen las acciones 0 medidas a seguir de acuerdo con la zona
y el nivel de aceptacion de cada uno y de acuerdo con la solidez de los controles, con el fin de mitigar las

causas generadoras de riesgos.

Para el establecimiento de las acciones se debe tener en cuenta:

Planes de Contingencia: Son planes de manejo para los riesgos que se les debe dar un tratamiento
especial o se les establece generalmente, para los riesgos calificados en zona alta o0 extrema y se ponen
en marcha, en caso de materializacion del riesgo.

Este Plan de Manejo se registra en el formato FM-PS-DE-09 Mapa de Riesgos, en el campo de PLAN
DE MANEJO, el cual contiene:

v’ Las acciones para la mitigacion de los riesgos.
v Los responsables de ejecutar las acciones

v" Las fechas de inicio y finalizacion de las acciones.
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v Los seguimientos a las mismas
v' Elestado

Plan de Manejo

Fecha de Inicio REEMECD O

Plan de Accién Responsable _ finalizacion Seguimiento Seguimiento Estado
dd/mm/afio ~ ~

dd/mm/afio dd/mm/afio

Fuente: Adoptado - Adaptada de Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 Version 6
8.5. Andlisis de riesgos de corrupcion

Para el establecimiento de los riesgos de corrupcion, la ART toma como base, la metodologia establecida
en la Guia para la Administracion de Riesgos y establecimientos de controles del DAFP, en relacion con
los riesgos de corrupcion.

El riesgo de corrupcion es: “la posibilidad de que, por accion u omisidn, se use el poder para desviar
la gestion de lo plblico hacia un beneficio privado”s.

En la descripcion de los riegos de corrupcion concurran cuatro (4) componentes para su definicion:

Una vez se haya realizado el ejercicio de la identificacion de riesgos de corrupcion, en el formato FM-
PS-DE-09 Mapa de Riesgos, se registran los riesgos identificados, correspondiente a cada proceso, se
clasifican de acuerdo con tipo de riesgo que pertenezca; en este caso fraude interno o fraude externo.

8 Guia para la administracidn de riesgos y disefio de controles en entidades publicas. DAFP-2018 V4
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Agencia de Renovacion
del Territorio

8.5.1. Valoracion de los riesgos de corrupcion

Determinacion de la probabilidad.

Para la valoracion de los riesgos de corrupcion, se determina la probabilidad de acuerdo con la
metodologia establecida para los riesgos de gestion, descrita en el numeral 8.2.2 del presente manual y
se clasifican, segun la tabla de frecuencia y probabilidad.

mas de 5000 veces por afio

MUY BAJA La actividad que conlleva el riesgo se ejecuta 20%

€OmMo maximos 2 veces por afo
La actividad que conlleva el riesgo se ejecuta 40%

MEDIA La actividad que conlleva el riesgo se ejecuta de 60%
24 a 500 veces por afio

ALTA La actividad que conlleva el riesgo se ejecuta de 80%
500 veces al afio y maximo 5000 veces por afio.
La actividad que conlleva el riesgo se ejecuta 100%

Fuente: Adoptado de la Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 V.6

Para el calculo de la probabilidad, se hace necesario resaltar que la frecuencia a la que se hace referencia
para los riesgos de corrupcion se relaciona con la ejecucion de la actividad de la cual proviene el riesgo
de corrupcion. Es decir, se debe considerar desde el objetivo del proceso y su exposicion al riesgo.

Determinacion del impacto.

Para determinar el impacto de los riesgos de corrupcion, se tiene en cuenta los siguientes criterios, de
acuerdo con el cuadro CRITERIOS PARA CALIFICAR EL IMPACTO -RIESGOS DE CORRUPCION, el
cual permite establecer la zona de impacto de los riesgos de corrupcion de acuerdo con las siguientes preguntas:
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Agencia de Renovacion
del Territorio

CRITERIOS PARA CALIFICAR EL IMPACTO -RIESGOS DE CORRUPCION

PREGUNTA: SI EL RIESGO SE MATERIALIZA PODRIA: Sl NO

1 ¢ Afectar al grupo de funcionarios del proceso?

2 i Afectar el cumplimiento de metas y objetivos
de la dependencia?

3 ¢ Afectar el cumplimiento de mision de la
entidad?

4 ¢ Afectar el cumplimiento de la misién del sector
al que pertenece la entidad?

5 ¢ Generar pérdida de confianza de la entidad,
afectando su reputacion?

6 ¢Generar pérdida de recursos econémicos?

7 ¢Afectar la generacion de los productos o la
prestacion de servicios?

8 ¢ Dar lugar al detrimento de calidad de vida de
la comunidad por la pérdida del bien, servicios o
recursos publicos?

9 ¢ Generar pérdida de informacion de la
entidad?

10 ¢ Generar intervencion de los 6rganos de
control, de la Fiscalia u otro ente?

11 ¢;Dar lugar a procesos sancionatorios?

12 ¢Dar lugar a procesos disciplinarios?

13 ¢ Dar lugar a procesos fiscales?

14 ¢ Dar lugar a procesos penales?

15 ¢ Generar pérdida de credibilidad del sector? Y\
16 ¢Ocasionar lesiones fisicas o pérdida de \/_
vidas humanas?

17 ¢ Afectar la imagen regional?
18 ¢ Afectar la imagen nacional?
19 ¢ Generar dafio ambiental?

SUMA DE X's 0 0
Fuente: Adoptado de la Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 V.6

Catastrofico

1AS MODERADO

6A11 MAYOR

12 A19

Si la pregunta 16 es afirmativa es Catastroéfico

Fuente: Adoptado de la Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 V.6
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Agencia de Renovacién
del Territorio

Determinacion del riesgo inherente y residual.
Para la determinacion del riesgo inherente (antes de controles) y residual, se realiza de acuerdo con lo

establecido para los riesgos de gestion, a través de la matriz de calor para establecer la calificacion inicial
del riesgo. Ver Numerales 8.2, 8.3 y 8.4, del presente manual.

MATRIZ CALIFICACION DE RIESGOS

Muy Alta ‘
100% ‘
Alta MODERADA MODERADA
80%
Media MODERADA MODERADA MODERADA
60%
Baja MODERADA MODERADA
40%
Muy Baja
20%

MENOR MODERADO MAYOR CATASTROFICO
60% 80% 100%

IMPACTO

LEVE

Fuente: Adoptado de la Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 V.6

8.6. Andlisis de riesgos de Seguridad Digital

El anlisis de riesgos de seguridad digital para la ART se realiza en base al Modelo Nacional de Gestion
de Riesgos de Seguridad Digital - MGRSD, establecido por MINTIC y ANEXO 4: Lineamientos para la
Gestion de Riesgos de Seguridad Digital en Entidades Publicas de Funcion Publica.

8.6.1. Identificacion de los activos de informacion.
En la aplicacion de este modelo se establece la identificacion de los Activos de Informacion de la Agencia

teniendo en cuenta los siguientes pasos para su identificacion:

Paso 1. Listar los
activos por cada
proceso

Paso 3. Clasificar los
activos.

Paso 2. Identificar el
duefio de los activos

Paso 6. Identificar s1
existen Infraestructuras
Criticas Cibemétcias

Paso 4. Clasificar la ) Paso 5. Determinar la
mformacion ' criticidad del activo

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones
Nota: Cada uno de estos pasos se encuentran descritos en la guia técnica de los activos de informacion

de la Agencia que se encuentra en la carpeta SIGART del servidor Mercurio.
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Agencia de Renovacién

del Territorio

Identificacion de Infraestructuras Criticas Cibernéticas (ICC).

Una vez realizada la identificacion, clasificacion y valoracion de los activos de informacion, y determinada
la importancia de estos para la Agencia, el proceso encargado del inventario de activos identifica i
cuenta con ICC o si alguno de los activos identificados corresponde a una ICC y verifica si su impacto o
afectacion supera alguno de los criterios siguientes:

IMPACTO

IMPACTO SOCIAL ECONOMICO

(0,5%) de Poblacion IMPACTO AMBIENTAL

PIB de un Dia o0 0,123%

Nacional del PIB Anual

250.000 personas $464.619.736 3 anos en recuperacion

Fuente: Identificacion de Infraestructuras Criticas Cibernéticas (ICC). Fuente: Modelo de Gestion de Riesgos de Seguridad Digital-MINTIC

Impacto Social: La variable de poblacion se define teniendo en cuenta el establecimiento del contexto
externo de la ART, es decir, que la consideracion de la poblacion va a estar asociada a las personas a
las cuales se les presta servicios o tramites en el entorno digital y que de una u otra forma pueden verse
afectados por la materializacion de algun riesgo en los activos identificados como ICC.

Impacto Econdmico: La variable presupuesta es la consideracion del presupuesto afectado por la
entidad debido a la materializacion del riesgo, contempla sanciones econémicas o impactos directos en
la ejecucion presupuestal.

Impacto Ambiental: La variable ambiental estara alineada con la afectacion del medio ambiente por la
materializacion de un riesgo de seguridad digital. Podria no ser utilizada en la mayoria de los casos.

Nota. Si la entidad cuenta con ICC esta es reportada al CCOCI

IcC

NOMBRE  NIVEL DE CRITICIDAD/ SOCIAL

DEL ACTIVO ACTIVO 250.000 ECONOMICO  AMBIENTAL
personas

ID ACTIVO SE DEBE

REPORTAR CCOCI

Indicar Nivel

tabla de registro de
activos

8.6.2. Metodologia para la identificacion de riesgos de SD.
El propdsito de la identificacion de los riesgos de Seguridad Digital-RSD, es determinar que podria
suceder para que cause una perdida potencial, y llegar a comprender el como, el donde, y el por qué
podria ocurrir esta perdida. Las siguientes etapas del analisis de riesgos de SD se requieren para
recolectar datos de entrada para esta actividad.
Para la identificacion de los riesgos inherentes, la ART tiene en cuenta las amenazas y vulnerabilidades
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asociadas a cada activo de informacion.
Se identifican tres (3) clases de riesgos inherentes a seguridad digital:

e Integridad: se refiere a como los datos se mantienen intactos libre de modificaciones o
alteraciones por terceros no autorizados.

e Confidencialidad: se refiere a como los datos se mantienen al acceso Unicamente de las
personas o sistemas que se encuentran autorizados.

e Disponibilidad: se refiere al acceso de la informacion en el momento que debe estar disponible;
se aclara que la informacion de la entidad no debe estar disponible todo el tiempo durante el afio

Para la identificacion de los riesgos inherentes, se debe partir de la base que sélo se realizara analisis
de los potenciales riesgos en seguridad digital a los activos considerados como criticos en una primera
Fase, con el fin de priorizar la gestion de riesgos y controles de seguridad digital. Para esta identificacion,
la ART tiene en cuenta las amenazas y vulnerabilidades asociadas a cada activo de informacion.

Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso, y
conjuntamente se analizan las posibles amenazas y vulnerabilidades que podrian causar su
materializacion.

"La gestion de riesgos en seguridad de la informacion que cubre la identificacion, valoracion y evaluacion
de riesgos se realiza tomando como insumo la identificacion de los activos de informacion, posterior a
ello, se realizan mesas de trabajo con el responsable de seguridad de informacion y cada uno de los
lideres de proceso (0 a quien este designe). La valoracion de los riesgos se hace a través de juicios de
experto y cuando aplique, basado en datos previos con los que cuente la Entidad. Finalmente, una vez
identificado los riesgos de seguridad, y de acuerdo con los niveles de valoracion y aceptacion, se define
en conjunto con el lider de proceso la propuesta de plan de tratamiento de riesgos para ser revisado,
aprobado, implementado y monitoreado por las partes."

NOTA: Para efectos de gestion de riesgos se consideraran aspectos de la metodologia de gestion de
riesgos establecida por el Departamento de la Funcion Publica, de la cual se extraeran elementos que
se consideren pertinentes, sin obligatorio cumplimiento en su totalidad.

En el siguiente numeral, se detallan algunas amenazas que pueden hacer dafios a los activos y
materializar los riesgos y algunas vulnerabilidades (debilidades) descritas en el anexo 4. Lineamientos
para la GRSD y complementadas por la Guia De Gestion De Riesgos emitida por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, a través de la estrategia de Gobierno en Digital
para la Seguridad y privacidad de la informacion.

8.6.3. Identificacion de las amenazas

Se plantean los siguientes listados de amenazas, que representan situaciones o fuentes que pueden
hacer dafio a los activos y materializar los riesgos. A manera de ejemplo se citan las siguientes
amenazas:
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v" Deliberadas (D), fortuitas (F) o ambientales (A)
v Amenazas de tipo comln
v Amenazas dirigidas por el hombre

Amenazas de tipo comdn:

Tipo Amenaza Origen
120 5 Fuego | D, A
Dano fisico Agua "F,D.A
Fenomenos climaticos E
Eventos naturales = S
A Fenomenos sismicos E
Pérdidas de los Fallas en el sistema de suministro de agua ' E
servicios esenciales Fallas en el suministro de aire acondicionado | F,D, A
Perturbacion debida a Radiacién electromagnética | Es DA
la radiacion Radiacion térmica | F,D,A
C 5 Interceptacion de servicios de senales de
ompromiso de la : S d D
s Fmaciha mterferepcxa f.omprometl a
Espionaje remoto D
Fallas del equipo D, F
Mal funcionamiento del equipo D.F
Fallis tesiicas Saturacion c.lel sisl.ema de informacion D.F
Mal funcionamiento del software D.F
Incumplimiento en el mantenimiento del sistema D.F
de informacion ’
Acciones no Uso no autorizado del equipo D.F
autorizadas Copia fraudulenta del software D.F
Compromiso de las Error en el uso o abuso de derechos D.F
funciones Falsificacion de derechos D
Fuente: ISO/IEC 27005:2009

Amenazas dirigidas por el hombre: empleados con o sin intencién, proveedores y piratas
informaticos, entre otros.
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Fuente de amenaza
Pirata informatico, intruso
ilegal

Criminal de la computacion

Terrorismo

Espionaje industrial
(inteligencia, empresas,
goblernos extranjeros, otros
intereses)

Intrusos (empleados con
entrenamiento deficiente,

Motivacion

Reto

Ego

Destruccion de la
mformacion
Divulgacion ilegal de la
informacion
Chantaje

Destruccion

Ventaja competitiva
Espionaje econdmico

Curiosidad
Ganancia monetaria

Acciones amenazantes
Pirateria
Ingenieria social

Crnimen por computador
Acto fraudulento

Ataques contra el sistema
DDoS

Penetracion en el sistema

Ventaja de defensa
Hurto de informacion

Asalto a un empleado

Chantaje
descontentos,
malintencionados, negligentes,
deshonestos o despedidos)
Fuente: ISOVTEC 27005: 2009

8.6.4. Identificacion de las Vulnerabilidades.

Vulnerabilidades
Mantenimiento insuficiente
Ausencia de esquemas de reemplazo perigdico
Sensibilidad a la radiacidn electromagpgnética
Susceptibilidad a las variaciones de temperatura (o al polvo v suciedad)
Almacenamiento sin proteccidon
Falta de cuidado en la disposicion final
Copia no controlada
Ausencia o insuficiencia de pruebas de software
Aunsencia de terminacion de sesiéon
Musencia de registros de auditoria
Asignacion errada de los derechos de acceso
Interfaz de usuario compleja
Aunsencia de documentacidon
Fechas incorrectas
Ausencia de mecanismos de identificacion v autenticacion de usuarios
Contrasefias sin proteccion
Software nuevo o inmaduro
Ausencia de pruebas de envio o recepcion de mensajes
Lineas de comunicacion sin proteccion
Conexion deficiente de cableado
Trafico sensible sin proteccion
Punto imico de falla
Ausencia del personal
Entrenamiento insuficiente
Falta de conciencia en seguridad
Ausencia de politicas de uso aceptable
Trabajo no supervisado de personal externo o de limpieza
Uso inadecuado de los controles de acceso al edificio
Areas susceptibles a inundacién
Red eléctrica inestable
Ausencia de proteccidn en puertas o ventanas
Ausencia de procedimiento de registro/retiro de usuarios
Aunsencia de proceso para supervision de derechos de acceso
Ausencia de control de los activos que se encuentran fuera de las instalaciones
Ausencia de acuerdos de nivel de servicio (ANS o SLA)
Ausencia de mecanismos de monitoreo para brechas en la seguridad
Ausencia de procedimientos wo de politicas en general (esto aplica para
muchas actividades que la entidad no tenga documentadas v formalizadas como
uso aceptable de activos. control de cambios, valoracion de riesgos, escritorio v
pantalla limpia entre otros)
Fuente: ISCVIEC 27005

Tipo

Hardware

Softwanre

Red

Personal

Lugar

Organizacion

De acuerdo con lo descrito en la Guia para la Administracion del Riesgo y Disefio de Controles en
Entidades Publicas” del DAFP, para la identificacion del riesgo y el andlisis de las posibles amenazas y
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vulnerabilidades que podrian causar la materializacion de este, la ART ha adoptado la siguiente tabla:

Consecuencia/
Impacto

Descripcion del

Activo Tipo de Activo Amenaza Vulnerabilidades

Describir  cuales

Asociar activo 0 grupo - .
giup las|Describir las consecuencias

con
identificacion

; . . - amenaza la amenaza asociada.
establecida activos de informacion

identificada.

Una vez se haya realizado el ejercicio de la identificacion de activos, se contintia con la identificacion de
los RSD, en el formato FM-DE-22 Matriz Riesgos de SD y Anexos, en la cual se registran los riesgos de
SDy la informacién que se establece en la Matriz, para tal fin.

IDENTIFICACION Y ANALISIS

AMENAZAS | VULNERABILIDA
DES

TIPO DE (situacion)
ACTIVO

CONSECUENCIAS
(Causas)

2

Fuente. FM-PS-DE-10 ART

8.6.5. Establecimiento de controles de riesgos de Seguridad Digital
Para establecer los controles para los riesgos de Seguridad Digital se debe tener en cuenta:

La seleccion de los controles implica equilibrar los costos y los esfuerzos para su implementacion, asi
como los beneficios finales, por lo tanto, se debera considerar aspectos como:

v' Viabilidad juridica: Velar por que los controles que se van a implantar no vayan en contra de la
normatividad vigente.

v' Viabilidad técnica e institucional: Establecer claramente si la Agencia esta en capacidad de
implantar y sostener a largo plazo nuevas tecnologias u otros mecanismos necesarios para
ejecutar el control

v' Andlisis de costo-beneficio: Practicamente todas las respuestas a los riesgos implican algdn tipo
de costo directo o indirecto que se debe sopesar en relacion con el beneficio que genera. Se ha
de considerar el costo inicial del disefio e implementacion de una respuesta (procesos, personal,
tecnologia), asi como el costo de mantener la respuesta de forma continua.

v’ Este caso se puede dar especificamente para aquellos controles nuevos que requieren
contrataciones adicionales a los funcionarios que desarrollan los proceso o bien cuando se
requiere disefiar e implementar sistemas de informacion o tecnologias especificas para ejecutar
el control.
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El Modelo de Seguridad y Privacidad de la Informacion de la ART en su fase de Planificacion deberé
realizar la seleccion de controles de seguridad digital que correspondan para el tratamiento del riesgo, y
durante la fase Implementacion debera ejecutar la implementacion de dichos controles, por lo cual se
cuenta con el anexo de controles del estandar ISO 27001.

NOTA: La Agencia debera determinar si ya posee alguno de estos controles del Anexo A de la Norma
ISO 27001 o si debera aplicar alguno para realizar luego el tratamiento del riesgo residual. EI Anexo 1
Controles SD., del presente Manual se determina los controles que se ajustan a los existentes.

A partir de esta metodologia se establece una matriz de riesgos de seguridad digital que contempla la
asignacion de valores y atributos a la probabilidad de ocurrencia de una amenaza afectando la seguridad
de los activos de informacion, al igual que los valores y atributos sobre el impacto que afectan a la
Agencia, producto de la materializacion de los riesgos. Adicionalmente, en la matriz FM- PS-DE-10, se
encuentran identificados los controles existentes y la evaluacion del riesgo residual que necesariamente
debe ser gestionada a través de implementacion de controles propuestos en el tratamiento de los riesgos,
lo cual obedece a la metodologia para la valoracion de los controles, acorde con la de los riesgos de
gestion.

Identificacion y evaluacion de controles Seguridad Digital:

Para los casos en los cuales se determine Reducir el Riesgo o Compartir el riesgo se deben estructurar
controles que cumplan con las caracteristicas establecidas en el presente documento. tIPO

Tipo de controles.

Los tipos de controles son los mismos que se han establecido para los riesgos de gestion corrupcion,
estos son:

Controles Preventivos: Son los que actlan en la entrada del proceso y antes de que se realice la
actividad que origina el riesgo, se busca establecer las condiciones que aseguren el resultado final
esperado.

Controles detectivos: Son los que actian durante la ejecucion de la actividad. Detectan el riesgo, pero
generan reprocesos.

Control correctivo: control accionado en la salida del proceso y después de que se materializa el
riesgo. Estos controles tienen pueden generar costos implicitos.

De acuerdo con la forma como se ejecutan los controles, se clasifican en:
Control manual: controles que son ejecutados por personas.

Control automatico: son ejecutados por un sistema.
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Se propenderd estructurar un Control que permita dar cobertura de caracter preventivo, detectivo y
correctivo, los cuales deben tener las caracteristicas de un control.

Los controles de Seguridad Digital tienen las mismas caracteristicas de los riesgos de gestion y
corrupcion, conforme a la metodologia establecida en el Numeral 8.3.1. Estructura de los Controles, del
presente Manual.

8.7 Analisis de Riesgo Fiscal
Para el establecimiento de los riesgos de corte fiscal, la ART toma como base, la metodologia establecida
en la Guia para la Administracion de Riesgos y establecimientos de controles del DAFP.

El riesgo fiscal es: “Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial”.

A continuacion, se describen los elementos que componen la definicion de riesgo fiscal:

Efecto: es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se relaciona con una
potencial accion u omision que podria generar dafio sobre los recursos publicos y/o los bienes ylo
intereses patrimoniales de naturaleza publica. En esta guia, el evento potencial es equivalente a la causa
raiz.

Lo anterior se puede resumir de la siguiente manera:

Se debe tener especial cuidado en no confundir el riesgo fiscal, con el dafio fiscal; por lo tanto, la definicién
debe estar orientada hacia el efecto de un evento potencial (potencial accion u omision) sobre los
recursos publicos y/o los bienes o intereses patrimoniales de naturaleza publica.

Una vez se haya realizado el ejercicio de la identificacion de riesgos de corrupcion, en el formato FM-
PS-DE-09 Mapa de Riesgos, se registran los riesgos identificados, correspondiente a cada proceso,
se clasifican de acuerdo con tipo de riesgo que pertenezca; en este caso bienes publicos, recursos
publicos o intereses patrimoniales de naturaleza publica.

Identificacion de riesgos fiscales

Para la identificacion del riesgo fiscal es necesario establecer los puntos de riesgo fiscal y las
circunstancias Inmediatas. Los puntos de riesgos son situaciones en las que potencialmente se genera
riesgo fiscal, es decir, son aquellas actividades de administracion, gestidn, ordenacion, ejecucion,
manejo, adquisicion, planeacion, conservacion, custodia, explotacion, enajenacién, consumo,
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adjudicacion, gasto, inversion y disposicion de los bienes o recursos publicos, asi como a la recaudacion,
manejo e inversion de sus rentas.

Para las circunstancias inmediatas, se trata de aquella situacion o actividad bajo la cual se presenta el
riesgo, pero no constituyen la causa principal o basica -causa raiz- para que se presente el riesgo; es
necesario resaltar que, por cada punto de riesgo fiscal, existen mltiples circunstancias inmediatas.

Descripcion del Riesgo Fiscal
Para redactar un riesgo fiscal se debe tener en cuenta:

v" Iniciar con la oracién: Posibilidad de, debido a que nos estamos refiriendo al evento potencial.

v" Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal) sobre los recursos
publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica (area de impacto).

v Circunstancia inmediata: Corresponde al como. Se refiere a aquella situacion por la que se
presenta el riesgo; pero no constituye la causa principal o basica -causa raiz- para que se presente
el riesgo.

v’ Causa Raiz: Corresponde al por qué; que es el evento (accidn u omision) que de presentarse es
causante, es decir, generador directo, causa eficiente 0 adecuada. Es la condicion necesaria, de tal
forma que, si ese hecho no se produce, el dafio no se genera

Ejemplos:

Bienes Pablicos Recursos publicos Intereses patrimoniales de
naturaleza publica
Posibilidad de efecto dafioso sobre | Posibilidad de efecto dafioso | Posibilidad de efecto dafioso sobre
bienes publicos, por dafio en | sobre los recursos publicos, por | intereses patrimoniales de naturaleza
equipos tecnoldgicos, a causa de la | pago de multa impuesta por la | pUblica, por no tener incluidos todos los
omision en la aplicacion de medidas | autoridad ambiental, a causa de | bienes muebles e inmuebles de la entidad
de prevencion frente a posibles | la omision en el cumplimiento de | en el contrato de seguro, a causa de la
sobrecargas eléctricas. la licencia ambiental de los omision en la actualizacion de bienes que
proyectos de infraestructura. cubren de dicho contrato.

Fuente: Guia para la Administracion de Riesgos y establecimiento de controles DAFP-2022 V.6

Valoracion del Riesgo Fiscal
Se busca establecer la probabilidad inherente de ocurrencia del riesgo fiscal y sus consecuencias o
impacto inherentes.

Determinacion de la probabilidad.
Para la valoracion de los riesgos fiscales, se determina la probabilidad de acuerdo con la metodologia

establecida para los riesgos de gestion, descrita en el numeral 8.2.2 del presente manual y se clasifican,
segln la tabla de frecuencia y probabilidad.
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La actividad que conlleva el riesgo se ejecuta
como maximos 2 veces por afio

20%

La actividad que conlleva el riesgo se ejecuta 40%
de 3 a 24 veces por afio
La actividad que conlleva el riesgo se ejecuta de 24 a 500 60%
veces por afio

ALTA La actividad que conlleva el riesgo se ejecuta de 500 veces 80%
al afio y mximo 5000 veces por afio.
La actividad que conlleva el riesgo se ejecuta mas de 5000 100%

veces por afo

Determinacion del impacto.

Fuente: Adoptado de la Guia para la Administracion de Riesgos y establecimientos de controles DAFP-2022 V.6

Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendrd un impacto econémico, toda
vez que el efecto dafioso siempre ha de recaer sobre un bien, recurso o interés patrimonial de naturaleza

publica.
Afectacion Economica
Leve 20% Afectacion menor a 10 SMLMV .

organizacion.

Entre 10 y 50 SMLMV

proveedores.

Reputacional

El riesgo afecta la imagen de algun area de la

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro

de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel

Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a

nivel pais

Determinacion del riesgo inherente y residual.

Para la determinacion del riesgo inherente (antes de controles) y residual, se realiza de acuerdo con lo
establecido para los riesgos de gestion, a través de la matriz de calor para establecer la calificacion inicial

del riesgo. Ver Numerales 8.2, 8.3y 8.4, del presente manual.
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Impacto

Muy Alta
1 oaufo
Alta
80%
©
o
B
= Media
-1
-g 50% Mederado
g
a
Baja
40% —
Muy Baja
20%

Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%

8.8. Mapas de Riesgos

El mapa de riesgo es el consolidado de los riesgos identificados en cada proceso, los riesgos residuales,
planes de manejo y planes de contingencia. El mapa de cada proceso cuenta con el Formato FM-PS- DE-
09 Mapa de Riesgos y del formato FM-PS-DE-10 de Gestion de Riesgos de SD.

Los mapas de riesgos permiten llevar el control de los riesgos, a nivel de proceso y a nivel estratégico.
Los Mapas de Riesgo son consolidados por la Oficina de Planeacion y se clasifican en:

Mapa de Riesgo de Proceso: El cual contiene los riesgos identificados en cada uno de los procesos.
Estos mapas deben ser revisados por el director, subdirector, jefe de Oficina, Coordinador de Grupo o
Lider de Proceso; y deben ser aprobados por el Lider del Proceso.

Mapa de Riesgo de Seguridad Digital: El cual contiene los riesgos identificados en cada uno de los
procesos relacionados con los riesgos inherentes a los activos de informacion de cada proceso. Estos
mapas deben ser revisados por el director, subdirector, jefe de Oficina, Coordinador de Grupo o Lider de
Proceso; y deben ser aprobados por el Lider del Proceso.

Mapa de Riesgo de Institucional: El cual consolida los riesgos identificados en cada proceso calificados
en zona alta y extrema y los riesgos de corrupcion. Este es consolidado por la Oficina de Planeacion.

9. MONITOREO Y SEGUIMIENTO
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9.1. Monitoreo de los riesgos y controles.

El monitoreo a los mapas de riesgos es esencial para asegurar la eficiencia y eficacia de las acciones
establecidas para el tratamiento de los riesgos de gestion, seguridad digital, fiscal y de corrupcion, la cual
se adelanta a través del monitoreo, seguimiento y revision periddica, de tal forma que permita evidenciar
todas aquellas situaciones o factores que puedan influir en el resultado de las acciones.

El monitoreo a los mapas de riesgos, la realizara los Lideres de Proceso, con el apoyo de los gestores,
de acuerdo con la periodicidad establecida en la Politica de Administracion de Riesgos y las
responsabilidades establecidas, asi:

Riesgos calificados en zona baja: Se debe realizar monitoreos periodicos, minimo cada trimestre a los
controles, para que permanezcan en esta zona o se pueda eliminar el riesgo.

Riesgos calificados zona moderada: Monitoreos periddicos, minimo cada trimestre a los controles
y acciones establecidas.

Riesgos calificados zona alta: Monitoreo bimensual a los controles y acciones establecidas.

Riesgos calificados zona extrema: Monitoreo mensual a los controles y acciones establecidas y se
requieres realizar pruebas periodicas a los planes de contingencia.

Como resultado del monitoreo y la revision, de los mapas de riesgo, se puede generar la actualizacion o
modificacién de los mapas, sus riesgos, causas, consecuencias, controles, tratamientos y los planes de
manejo de cada uno de los riesgos.

9.2 Seguimiento a los mapas de riesgos.

La Oficina de Planeacion, sera quien apoye a la entidad, en el seguimiento periédico a los Planes de
Manejo establecidos en los Mapas de Riesgos de gestion, fiscal y de corrupcion y los Planes de Manejo
de los riesgos de Seguridad Digital se hard acorde con las roles y responsabilidades dadas al
responsable de seguridad de la informacion de la Agencia.

El Grupo Interno de Trabajo de Control Interno de la ART o quien hace sus veces, a través de sus
procesos de seguimiento y evaluacion, especialmente a través de la auditoria interna deben establecer
la efectividad de los controles para evitar la materializacion de riesgos. De igual forma, en el marco de
su Plan Anual de Auditoria puede proponer esquemas de asesoria y acompafiamiento a la entidad,
actividades que puede coordinar con la Oficina de Planeacion o quien haga sus veces. (Guia
Administracion Riesgos V.6 DAFP)

Seguimiento Riesgos de Corrupcion.

Para el caso de los riesgos de corrupcion, el seguimiento y publicacion, se realizara de acuerdo con lo
establecido en el Programa de Transparencia y Etica Publica V1 y la metodologia establecida en la Guia
para la Administracion de Riesgos y Disefio de Controles en entidades publicas del DAFP.
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“El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la pagina web de la
entidad o en un lugar de facil acceso para el ciudadano.

En especial debera adelantar las siguientes actividades:

Verificar la publicacion del Mapa de Riesgos de Corrupcion en

la pagina web de la entidad.

Seguimiento a la gestion del riesgo.

Revision de los riesgos y su evolucion.

Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en forma
adecuada.

AN NI NI NN

Fechas de seguimientos y publicacion:

El seguimiento se realiza tres (3) veces al afio, asi:

Primer sequimiento: Con corte al 30 de abril. En esa medida, la publicacion debera surtirse dentro de los
diez (10) primeros dias habiles del mes de mayo.

Segundo seguimiento: Con corte al 31 de agosto. La publicacién debera surtirse dentro de los diez
(10), primeros dias habiles del mes de septiembre.

Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse dentro de los diez
(10) primeros dias habiles del mes de enero” 13,

Para el seguimiento de los riesgos de corrupcion, se podra utilizar el formato del Anexo 6 Matriz de
seguimiento a los riesgos de corrupcion de la Guia del DAFP.

9.3. Reporte resultado del monitoreo y seguimiento

Cuando se determine que se los mapas de riesgo deben ser modificados, como resultado del monitoreo
que realicen los lideres de proceso o del resultado del seguimiento que realice el Grupo Interno de
Trabajo de Control Interno, o los diferentes entes de control, se debe:

v" Reportar a la Oficina de Planeacién, con el fin de actualizar los mapas correspondientes, en
cualquiera de sus componentes, ya sea a los riesgos, sus causas, consecuencias, controles,
tratamientos o planes de manejo.

v Sise identifican cambios internos o externos que puedan impactar positiva 0 negativamente a la
Entidad o algin proceso, se reporta a la Oficina de Planeacion, con el fin de apoyar la
identificacion, andlisis y valoracion de riesgos de gestion o corrupcion del proceso.

v" Los reportes que se hagan a la Oficina de Planeacion se deben realizar a través de correo

electronico, soportado con la Matriz de Riesgos de Gestion y cuando se trata de los riesgos de
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SD, se debe comunicar a la Oficina de Tecnologias de la Informacion, con copia al responsable
de seguridad digital.

Cuando se realice el monitoreo de los riesgos de corrupcion, se debe reportar el resultado de este al GIT
de Control Interno segln las fechas que éste determine y de acuerdo con los cortes
cuatrimestrales establecidos en el numeral 9.2 del presente manual y a la Oficina de Planeacion.

La Oficina de Planeacion, seré la encargada de consolidar el Mapa de Riesgos Institucional y
presentar al Comité de Institucional de Gestion y Desempefio y/o al Comité de Coordinacion de
Control Interno el resultado del monitoreo y seguimiento que se realice a los mismos, con el fin de
establecer la necesidad de definir si es necesario la revision y ajuste de la Politica de
Administracion de Riesgos de la Agencia o se deba tomar acciones sobre riesgos estratégicos, de
SD o de corrupcion que presenten una alta probabilidad de materializarse.

v’ Si se detecta la materializacién de un riesgo ya sea de gestion, SD, fiscal o de corrupcion, se debe
informar a las instancias respectivas, de acuerdo con lo establecido en el numeral 6.1.3. del
presente Manual, relacionado con el “Tratamiento a los riesgos materializados.”

10. GESTION DE PELIGROS DE SEGURIDAD Y SALUD EN EL TRABAJO
El Sistema de Gestion de Seguridad y Salud en el Trabajo es la disciplina que trata de la prevencion de
las lesiones y enfermedades causadas por las condiciones de trabajo, y de la proteccion y promocion de
la salud de los trabajadores.

Tiene por objeto mejorar las condiciones y el medio ambiente de trabajo, asi como la salud en el trabajo,
que conlleva la promocion y el mantenimiento del bienestar fisico, mental y social de los trabajadores en
todas las ocupaciones.

La identificacion de peligros, valoracion de riesgos y determinacion de controles, es el punto de partida
para la implementacion, sostenibilidad y mejora del Sistema de Gestion de Seguridad y Salud en el
Trabajo-SGSST, ya que constituye el diagnostico inicial de las condiciones o situaciones que puedan
causar afectacion a los colaboradores, el propdsito de la metodologia establecida en este capitulo es
entender los peligros que se pueden generar en el desarrollo de los procesos y actividades con el fin de
poder determinar las medidas de control que se van a implementar para establecer y mantener la
seguridad y salud de sus trabajadores y otras partes interesadas.

Asi mismo, acorde con la normatividad vigente y al decreto 1072 de 2015, Ley 1562 de 2012, decreto
1499 de 2017, Resolucion 0312 de 2019, Guia Técnica Colombiana GTC 45, Resolucion interna nimero
000621 del 26 de mayo de 2023, la Entidad realizara el andlisis y la identificacion de peligros de manera
continua, la evaluacion y valoracién de riesgos, y la definicion de controles que prevengan dafios o
afectaciones a la salud de los trabajadores o contratistas, instalaciones, equipos y demas enseres.

Para ellos se define una estructura del sistema de Gestion de Seguridad y Salud en el Trabajo, a partir
de una politica relacionada que manifiesta la importancia de dicho sistema, con la certeza de que los
accidentes y enfermedades laborales se pueden prevenir, y para la cual se han fijado los siguientes
objetivos:

v Proteger la seguridad y salud de todos los trabajadores, contratistas y demas grupos de interés, a
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través de la provision de condiciones de trabajo seguras y saludables.

v' Identificar los peligros, evaluar y valorar los riesgos y establecer los respectivos controles, con la
finalidad de prevenir accidentes de trabajo y enfermedades laborales.

v" Cumplir la normatividad nacional vigente aplicable en materia de riesgos laborales y con otros
requisitos que se suscriban.

v Asegurar los recursos humanos, técnicos y econdmicos, para el funcionamiento del Sistema de
Seguridad y Salud en el Trabajo (SG-SST).

v Promover la participacion uy compromiso del talento humano de la entidad de forma continua a través
de la formacion, actividades e informacion actualizada del Sistema de Gestion de Seguridad y Salud
en el Trabajo (SG-SST).

11. SOCIALIZACION Y COMUNICACION

La comunicacion y divulgacion de la politica y la metodologia para la administracion de los riesgos, sera
dada a conocer por la Oficina de Planeacion, en coordinacion con la Oficina de Comunicaciones, la cual
se realizara a través de los diferentes medios de comunicacion interna, con el fin de dar cubrimiento al
mayor numero de servidores publicos de la Entidad, tanto a nivel central, como a nivel territorial.

Asi mismo, los lideres de proceso con el apoyo de los gestores socializaran la politica y los mapas de
riesgos a los equipos de trabajo, asi como los cambios y actualizaciones que se llegaran a generar,
dejando registro de estas.

12. CONTROL DE CAMBIOS

Cuando se requiera modificar o actualizar el Manual de Administracion de Riesgos, en relacion con la
politica, la metodologia para la gestion de riesgos, lo realizara la Oficina de Planeacion y se presentara
en el Comité Institucional de Control Interno, para ser aprobado por parte del Representante Legal de la
ART, de conformidad con el literal g del articulo 2.2.21.1.6 del Decreto 1083 de 2015. (Funciones del
Comité)

‘Someter a aprobacion del representante legal la politica de administracion del riesgo y hacer
seguimiento, en especial a la prevencion y deteccion de fraude y mala conducta”

La actualizacién, modificacion, ajuste y publicacion del Manual estara a cargo de la Oficina de Planeacion
y se publicara con las versiones actualizadas en el repositorio MERCURIO/SIGART y en la pagina web
de la Entidad en el enlace de transparencia. Las modificaciones o actualizacion de versiones al Manual,
sus anexos y formatos para la gestion de riesgos, que no impliquen cambios en la politica y metodologia
seran realizadas por la Oficina de Planeacion, cuando asi se requiera y publicadas con las versiones
actualizadas, en el repositorio Mercurio/SIGART y en la pagina web de la Entidad en el enlace de
transparencia.
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CONTROL DE VERSIONES

Fecha VERSION | DESCRIPCION DEL CAMBIO
Se incluye el riesgo de corte Fiscal en la metodologia para la
05/02/2024 07 Administracion y establecimiento de controles DAFP en su version 6.

Se incluye actualizacion del Modelo de Operacion por Procesos
acorde a la resolucion N°000150 del 26 de febrero de 2024.
01/11/2024 08
Se incluye numeral 10 respecto a la gestion de peligros de Seguridad y
Salud en el Trabajo, liderada por el GIT de Talento Humano.
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ANEXO 1.

seguridad de la informacién

seleccionado
Numero Nombre ‘. / Descripcion y/o Justificacién
Excepcion
1 Objeto y campo de Seleccionar los controles dentro del proceso de implementacién del Sistema de
aplicacién Gestidn de Seguridad de la Informacién (SGSI).
. . La ISO/IEC 27000, es referenciada parcial o totalmente en el documento y es
2 Referencias normativas - s
indispensable para su aplicacion.
3 Térmi definici Para los propésitos de este documento se aplican los términos y definiciones
erminos y gefiniciones presentados en la norma ISO/IEC 27000.
La norma ISO/IEC 27000, contiene 14 numérales de control de seguridad de la
4 Estructura de la norma informacion que en su conjunto contienen mas de 35 categorias de seguridad
principales y 114 controles.
Directrices establecidas por Objetivo: Brindar orientacion y apoyo por parte de la direccién, para la
5.1 la direccion parala seguridad de la informacion de acuerdo con los requisitos del negocio y con las
seguridad de la informacién leyes y reglamentos pertinentes.
. . Control: Se deberia definir un conjunto de politicas para la seguridad de la
Politicas para la seguridad . ., : L . .
A5.1.1 de la informacian informacién, aprobada por la direccién, publicada y comunicada a los
empleados y partes externas pertinentes.
. - Control: Las politicas para seguridad de la informacién se deberian revisar a
Revisidn de las politicas para . . . . s
A5.1.2 intervalos planificados o si ocurren cambios significativos, para asegurar su

conveniencia, adecuacion y eficacia continuas.

Objetivo: Establecer un marco de referencia de gestién para iniciar y controlar

informacion

A6.1 Organizacién interna la implementacion y la operacion de la seguridad de la informacion dentro de
la organizacion.
Roles y responsabilidades Control: Se deberian definir y asignar todas las responsabilidades de la
A6.1.1 para la seguridad de )

seguridad de la informacion.




Control: Los deberes y dreas de responsabilidad en conflicto se deberian

A7.1

A.6.1.2 Separacion de deberes separar para reducir las posibilidades de modificacion no autorizada o no
intencional, o el uso indebido de los activos de la organizacion.
A6.13 Contacto con las Control: Se deberian mantener los contactos apropiados con las autoridades
T autoridades pertinentes.
A6.14 Contacto con grupos de Control: Es conveniente mantener contactos apropiados con grupos de interés
interés especial especial u otros foros y asociaciones profesionales especializadas en seguridad.
A6.L5 Seguridad de la informacién Control: La seguridad de la informacion se deberia tratar en la gestién de
en la gestion de proyectos proyectos, independientemente del tipo de proyecto.
A6 Dispositivos méviles y Objetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos
o teletrabajo moviles.
" . . Control: Se deberian adoptar una politica y unas medidas de seguridad de
Politica para dispositivos . . . . . .
A6.2.1 méviles soporte, para gestionar los riesgos introducidos por el uso de dispositivos
moviles.
Control: Se deberian implementar una politica y unas medidas de seguridad de
A.6.2.2 Teletrabajo soporte, para proteger la informacién a la que se tiene acceso, que es

Antes de asumir el empleo

procesada o almacenada en los lugares en los que se realiza teletrabajo.

Objetivo: Asegurar que los empleados y contratistas comprenden sus
responsabilidades y son idoneos en los roles para los que se consideran.

A7.11

Seleccién

Control: Las verificaciones de los antecedentes de todos los candidatos a un
empleo se deberian llevar a cabo de acuerdo con las leyes, reglamentos y ética
pertinentes, y deberian ser proporcionales a los requisitos de negocio, a la
clasificacion de la informacién a que se va a tener acceso, y a los riesgos
percibidos.

A7.1.2

Términos y condiciones del
empleo

Control: Los acuerdos contractuales con empleados y contratistas, deberian
establecer sus responsabilidades y las de la organizacion en cuanto a la
seguridad de la informacién.




Durante la ejecucién del

Objetivo: Asegurarse de que los empleados y contratistas tomen conciencia de

A7.2 . ) . .
empleo sus responsabilidades de seguridad de la informacién y las cumplan.
. Control: La direccion deberia exigir a todos los empleados y contratistas la
Responsabilidades de la L . - 9 i,
A7.21 direccion aplicacién de la seguridad de la informacién de acuerdo con las politicas y
procedimientos establecidos por la organizacion.
L Control: Todos los empleados de la organizacidn, y en donde sea pertinente,
Toma de conciencia, . , S L, L
. . los contratistas, deberian recibir la educacién y la formacién en toma de
A7.2.2 educacién y formacién en la L . . .
. . ., conciencia apropiada, y actualizaciones regulares sobre las politicas vy
seguridad de la informacién L .
procedimientos pertinentes para su cargo.
Control: Se deberia contar con un proceso disciplinario formal el cual deberia
A7.2.3 Proceso disciplinario ser comunicado, para emprender acciones contra empleados que hayan
cometido una violacién a la seguridad de la informacién.
A73 Terminacidn o cambio de Objetivo: Proteger los intereses de la organizacion como parte del proceso de
o empleo cambio o terminacion del contrato.
L . Control: Las responsabilidades y los deberes de seguridad de la informacidn
Terminacidn o cambio de . . L .
. que permanecen validos después de la terminacién o cambio de contrato se
A7.3.1 responsabilidades de

empleo

Responsabilidad por los

deberian definir, comunicar al empleado o contratista y se deberian hacer
cumplir. A

Objetivo: Identificar los activos organizacionales y definir las responsabilidades

A8.1 . 9 .
activos de proteccidn apropiadas.

Control: Se deberian identificar los activos asociados con la informacién y las

A8.1.1 Inventario de activos instalaciones de procesamiento de informacion, y se deberia elaborar y
mantener un inventario de estos activos.

A8.1.2 Propiedad de los activos Control: Los activos mantenidos en el inventario deberian tener un propietario.
Control: Se deberian identificar, documentar e implementar reglas para el uso

A8.13 Uso aceptable de los activos aceptable de informacion y de activos asociados con informacion e
instalaciones de procesamiento de informacion.
Control: Todos los empleados y usuarios de partes externas deberian devolver

A8.1.4 Devolucién de activos todos los activos de la organizacién que se encuentren a su cargo, al terminar

su empleo, contrato o acuerdo.




A.8.2

Clasificacion de la

Objetivo: Asegurar que la informacién recibe un nivel apropiado de proteccion,

fisicos

Requisitos del negocio para

informacion de acuerdo con su importancia para la organizacion.
o s Control: La informacién se deberia clasificar en funcidn de los requisitos
Clasificacion de la e - . . e,
A8.2.1 . ., legales, valor, criticidad y susceptibilidad a divulgacién o a modificacién no
informacién A
autorizada.
. Control: Se deberia desarrollar e implementar un conjunto adecuado de
Etiquetado de la . . . L
A.8.2.2 informacion procedimientos para el etiquetado de la informacién, de acuerdo con el
esquema de clasificacion de informacién adoptado por la organizacion.
Control: Se deberian desarrollar e implementar procedimientos para el manejo
A.8.2.3 Manejo de activos de activos, de acuerdo con el esquema de clasificacién de informacidn
adoptado por la organizacion.
., . Control: Se deberian implementar procedimientos para la gestion de medios
Gestidn de medios . e
A.8.3.1 . removibles, de acuerdo con el esquema de clasificacion adoptado por la
removibles o
organizacion.
. L . Control: Se deberia disponer en forma segura de los medios cuando ya no se
A.8.3.2 Disposicidn de los medios . . -
requieran, utilizando procedimientos formales.
A83.3 Transferencia de medios Control: Los medios que contienen informacion se deberian proteger contra

acceso no autorizado, uso indebido o corrupcién durante el transporte.

Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento

registro de usuarios

A9.1 . .,
control de acceso de informacion.
- Control: Se deberia establecer, documentar y revisar una politica de control de
A9.1.1 Politica de control de acceso . . . . -,
acceso con base en los requisitos del negocio y de seguridad de la informacion.
A9.12 Politica sobre el uso de los Control: Solo se deberia permitir acceso de los usuarios a la red y a los servicios
o servicios de red de red para los que hayan sido autorizados especificamente.
A2 Gestion de acceso de Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no
o usuarios autorizado a sistemas y servicios.
. ., Control: Se deberia implementar un proceso formal de registro y de
Registro y cancelacién del ., . . . . s
A9.2.1 cancelacidon de registro de usuarios, para posibilitar la asignacidon de los

derechos de acceso.




Suministro de acceso de

Control: Se deberia implementar un proceso de suministro de acceso formal de

A9.2.2 usuarios usuarios para asignar o revocar los derechos de acceso a todo tipo de usuarios
para todos los sistemas y servicios.
A923 Gestidn de derechos de Control: Se deberia restringir y controlar la asignacién y uso de derechos de
e acceso privilegiado acceso privilegiado.
Gestidn de informacidn de . . . ., , .
L Control: La asignacion de la informacidn secreta se deberia controlar por medio
A9.24 autenticacion secreta de L.
. de un proceso de gestidn formal.
usuarios
A9.25 Revisidn de los derechos de Control: Los propietarios de los activos deberian revisar los derechos de acceso
o acceso de usuarios de los usuarios, a intervalos regulares.
Control: Los derechos de acceso de todos los empleados y de usuarios externos
A926 Retiro o ajuste de los a la informaciéon y a las instalaciones de procesamiento de informacién se
e derechos de acceso deberian retirar al terminar su empleo, contrato o acuerdo, o se deberian
ajustar cuando se hagan cambios.
A93 Responsabilidades de los Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su
e usuarios informacién de autenticacién.
A93.1 Uso de la informacion de Control: Se deberia exigir a los usuarios que cumplan las practicas de la
o autenticacion secreta organizacion para el uso de informacion de autenticacion secreta.
Control de acceso a sistemas L . . . .
A9.4 L Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.
y aplicaciones
Ly Control: El acceso a la informacion y a las funciones de los sistemas de las
Restriccién de acceso L , . o,
A9.4.1 ., aplicaciones se deberia restringir de acuerdo con la politica de control de
Informacion
acceso.
- . Control: Cuando lo requiere la politica de control de acceso, el acceso a
Procedimiento de ingreso . - , . .
A9.4.2 seguro sistemas y aplicaciones se deberia controlar mediante un proceso de ingreso
seguro.
A943 Sistema de gestién de Control: Los sistemas de gestion de contrasefias deberian ser interactivos y
R contrasefias deberian asegurar la calidad de las contrasefias.
e Control: Se deberia restringir y controlar estrictamente el uso de programas
Uso de programas utilitarios e . . .
A9.4.4 I utilitarios que pudieran tener capacidad de anular el sistema y los controles de
privilegiados .
las aplicaciones.
AG.AS Control de acceso a codigos Control: Se deberia restringir el acceso a los cddigos fuente de los programas.

fuente de programas

A

A.10.1

Controles criptograficos

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la
confidencialidad, la autenticidad y/o la integridad de la informacion.




A1041 Politica sobre el uso de Control: Se deberia desarrollar e implementar una politica sobre el uso de
B controles criptograficos controles criptograficos para la proteccion de la informacién.
Control: Se deberia desarrollar e implementar una politica sobre el uso,
A.10.1.2 Gestion de llaves proteccién y tiempo de vida de las llaves criptograficas durante todo su ciclo de
vida.
Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la
Al1.1 Areas seguras informacién y a las instalaciones de procesamiento de informacién de la
organizacion.
, . Control: Se deberian definir y usar perimetros de seguridad, y usarlos para
Perimetro de seguridad B . . . " . .
All.1.1 fisica proteger dreas que contengan informacidn sensible o critica, e instalaciones de
manejo de informacion.
Control: Las areas seguras se deberian proteger mediante controles de entrada
A11.1.2 Controles fisicos de entrada apropiados para asegurar que solamente se permite el acceso a personal
autorizado.
A11.13 Seguridad de oficinas, Control: Se deberia disefar y aplicar seguridad fisica a oficinas, recintos e
D recintos e instalaciones instalaciones.
A1114 Proteccidn contra amenazas Control: Se deberia disefiar y aplicar proteccién fisica contra desastres
B externas y ambientales naturales, ataques maliciosos o accidentes.
, Control: Se deberian disefiar y aplicar procedimientos para trabajo en dreas
A.11.15 Trabajo en dreas seguras vy ap P P )
seguras.
Control: Se deberian controlar los puntos de acceso tales como areas de
p despacho y de carga, y otros puntos en donde pueden entrar personas no
A11.1.6 Areas de despacho y carga P ) y . & y . P . p. P .
autorizadas, y si es posible, aislarlos de las instalaciones de procesamiento de
informacién para evitar el acceso no autorizado.
Objetivo: Prevenir la perdida, dafio, robo o compromiso de activos, y la
A.11.2 Equipos . ) L. P . . p y
interrupcidn de las operaciones de la organizacion.
L ., Control: Los equipos deberian estar ubicados y protegidos para reducir los
Ubicacidn y proteccién de . . .
A11.2.1 . riesgos de amenazas y peligros del entorno, y las oportunidades para acceso
los equipos .
no autorizado.
. . Control: Los equipos se deberian proteger contra fallas de energia y otras
A.11.2.2 Servicios de suministro . . - .
interrupciones causadas por fallas en los servicios de suministro.
Control: El cableado de potencia y de telecomunicaciones que porta datos o
A11.2.3 Seguridad del cableado soporta servicios de informacidn deberia estar protegido contra
interceptacion, interferencia o dafio.
. . Control: Los equipos se deberian mantener correctamente para asegurar su
A.11.2.4 Mantenimiento de equipos . - q ‘p . . P &
disponibilidad e integridad continuas.
. . Control: Los equipos, informacion o software no se deberian retirar de su sitio
A.11.2.5 Retiro de activos . L .
sin autorizacion previa.




Seguridad de equipos y

Control: Se deberian aplicar medidas de seguridad a los activos que se

A.11.2.6 activos fuera de las encuentran fuera de las instalaciones de la organizacion, teniendo en cuenta
instalaciones los diferentes riesgos de trabajar fuera de dichas instalaciones.

Control: Se deberian verificar todos los elementos de equipos que contengan
A112.7 Disposicién segura o medios de almacenamiento, para asegurar que cualquier dato sensible o
reutilizacion de equipos software con licencia haya sido retirado o sobrescrito en forma segura antes

de su disposicion o reutilizacion.
Equipos de usuario Control: Los usuarios deberian asegurarse de que a los equipos desatendidos

All28 desatendidos se les dé proteccion apropiada.

Politica de escritorio limpio Cont.roI: Se deberia adc?ptar una pqlitica de escritc3r'io limpio para Igs pépeles y
A11.2.9 medios de almacenamiento removibles, y una politica de pantalla limpia en las

y pantalla limpia

Procedimientos

instalaciones de procesamiento de informacion.

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de

Al12.1 operacionales vy . . .
. procesamiento de informacion.
responsabilidades
A12.11 Procedimientos de Control: Los procedimientos de operacién se deberian documentar y poner a
e operacion documentados disposicion de todos los usuarios que los necesiten.
Control: Se deberian controlar los cambios en la organizacién, en los procesos
A12.1.2 Gestion de cambios de negocio, en las instalaciones y en los sistemas de procesamiento de
informacion que afectan la seguridad de la informacidn.
Control: Para asegurar el desempefio requerido del sistema se deberia hacer
A12.1.3 Gestion de capacidad seguimiento al uso de los recursos, hacer los ajustes, y hacer proyecciones de
los requisitos sobre la capacidad futura.
Separacion de los ambientes Control: Se deberian separar los ambientes de desarrollo, prueba y operacion,
Al12.1.4 de desarrollo, pruebas y para reducir los riesgos de acceso o cambios no autorizados al ambiente de
operacion operacion.
A122 Proteccidn contra cédigos Objetivo: Asegurarse de que la informacion y las instalaciones de
o maliciosos procesamiento de informacidn estén protegidas contra codigos maliciosos.
Control: Se deberian implementar controles de deteccion, de prevencion y de
A12.2.1 Controles contra cédigos recuperacién, combinados con la toma de conciencia apropiada de los
e maliciosos usuarios, para proteger contra codigos maliciosos. A.12.3 Copias de respaldo
Objetivo: Proteger contra la perdida de datos.
Control: Se deberian hacer copias de respaldo de la informacion, del software
. L e imdagenes de los sistemas onerlas a prueba regularmente de acuerdo con
A12.3.1 Respaldo de informacion & ¥ P P &

una politica de copias de respaldo aceptada. A.12.4 Registro y seguimiento.
Objetivo: Registrar eventos y generar evidencia.




Control: Se deberian elaborar, conservar y revisar regularmente los registros
Al124.1 Registro de eventos acerca de actividades del usuario, excepciones, fallas y eventos de seguridad
de la informacién.
A12.4.2 Proteccién de la informacion Control: Las instalaciones y la informacién de registro se deberian proteger
R de registro contra alteracion y acceso no autorizado.
. . Control: Las actividades del administrador y del operador del sistema se
Registros del administrador , . . , .
A1243 deberian registrar, y los registros se deberian proteger y revisar con
y del operador .
regularidad.
Control: Los relojes de todos los sistemas de procesamiento de informacién
Al12.4.4 sincronizacion de relojes pertinentes dentro de una organizacién o ambito de seguridad se deberian
sincronizar con una Unica fuente de referencia de tiempo.
Control de software L . . . .
A.12.5 . Objetivo: Asegurar la integridad de los sistemas operacionales.
operacional
A12.5.1 Instalacion de software en Control: Se deberian implementar procedimientos para controlar la instalacion
R sistemas operativos de software en sistemas operativos.
Gestion de la vulnerabilidad L . . . L.
A.12.6 técnica Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas.
Control: Se deberia obtener oportunamente informaciéon acerca de las
A12.6.1 Gestion de las vulnerabilidades técnicas de los sistemas de informacion que se usen; evaluar
R vulnerabilidades técnicas la exposicion de la organizacion a estas vulnerabilidades, y tomar las medidas
apropiadas para tratar el riesgo asociado.
A12.6.2 Restricciones sobre la Control: Se deberian establecer e implementar las reglas para la instalacion de
B instalacion de software software por parte de los usuarios.
Consideraciones sobre — s . . S
o . Objetivo: Minimizar el impacto de las actividades de auditoria sobre los
A12.7 auditorias de sistemas de . .
. ) sistemas operacionales.
informacion
. Control: Los requisitos y actividades de auditoria que involucran la verificaciéon
Informacion controles de . . , oo .
A12.7.1 o . de los sistemas operativos se deberian planificar y acordar cuidadosamente
auditoria de sistemas L . . .
para minimizar las interrupciones en los procesos del negocio.
A13.1 Gestidn de la seguridad de Objetivo: Asegurar la proteccion de la informacién en las redes, y sus
o las redes instalaciones de procesamiento de informacién de soporte.
Control: Las redes se deberian gestionar y controlar para proteger la
A13.1.1 Controles de redes . ., . . g y P P &
informacion en sistemas y aplicaciones.




Seguridad de los servicios de

Control: Se deberian identificar los mecanismos de seguridad, los niveles de
servicio y los requisitos de gestion de todos los servicios de red, e incluirlos en

A.13.1.2 . .
red los acuerdos de servicios de red, ya sea que los servicios se presten
internamente o se contraten externamente.
., Control: Los grupos de servicios de informacion, usuarios y sistemas de
A.13.1.3 Separacidn en las redes . ) ,
informacién se deberian separar en las redes.
A13.2 Transferencia de Objetivo: Mantener la seguridad de la informacidn transferida dentro de una
o informacion organizacion y con cualquier entidad externa.
Politicas y procedimientos Control: Se deberia contar con politicas, procedimientos y controles de
A13.2.1 de transferencia de transferencia formales para proteger la transferencia de informacién mediante
informacion el uso de todo tipo de instalaciones de comunicacion.
Acuerdos sobre , .
. Control: Los acuerdos deberian tener en cuenta la transferencia segura de
A.13.2.2 transferencia de . . . o
- ) informacién del negocio entre la organizacion y las partes externas.
informacion
L, , . Control: Se deberia proteger adecuadamente la informacién incluida en la
A.13.2.3 Mensajeria electrdnica . L
mensajeria electrdnica.
Acuerdos de Control: Se deberian identificar, revisar regularmente y documentar los
A.13.2.4 confidencialidad o de no requisitos para los acuerdos de confidencialidad o no divulgacion que reflejen

divulgacion

Requisitos de seguridad de

las necesidades de la organizacidn para la proteccién de la informacién.

Objetivo: Asegurar que la seguridad de la informacion sea una parte integral de
los sistemas de informacién durante todo el ciclo de vida. Esto incluye también

A.14.1 ) . L L . . L .
los sistemas de informacién los requisitos para sistemas de informacién que prestan servicios en redes
publicas.
Analisis y especificacion de Control: Los requisitos relacionados con seguridad de la informacién se
Al14.1.1 requisitos de seguridad de la deberian incluir en los requisitos para nuevos sistemas de informacién o para
informacion mejoras a los sistemas de informacidn existentes.
Seguridad de servicios de las Control: La informacion involucrada en los servicios de aplicaciones que pasan
A.14.1.2 aplicaciones en redes sobre redes publicas se deberia proteger de actividades fraudulentas, disputas
publicas contractuales y divulgacion y modificacion no autorizadas.
., . Control: La informacién involucrada en las transacciones de los servicios de las
Proteccion de transacciones aplicaciones se deberia proteger para evitar la transmisiéon incompleta, el
A.14.1.3 de los servicios de las P P ger p peta,

aplicaciones

enrutamiento errado, la alteracion no autorizada de mensajes, la divulgacion
no autorizada, y la duplicacion o reproduccién de mensajes no autorizada.




Seguridad en los procesos

Objetivo: Asegurar de que la seguridad de la informacidn esté disefada e

A.14.2 implementada dentro del ciclo de vida de desarrollo de los sistemas de
de desarrollo y soporte . L
informacion.
- Control: Se deberian establecer y aplicar reglas para el desarrollo de software
A142.1 Politica de desarrollo seguro . yap glas b L
y de sistemas, a los desarrollos que se dan dentro de la organizacién.
I Control: Los cambios a los sistemas dentro del ciclo de vida de desarrollo se
Procedimientos de control , . L
A14.2.2 . . deberian controlar mediante el uso de procedimientos formales de control de
de cambios en sistemas .
cambios.
Revision técnica de las . ., , .
— . Control: Cuando se cambian las plataformas de operacion, se deberian revisar
aplicaciones después de L - .
A1423 . las aplicaciones criticas del negocio, y ponerlas a prueba para asegurar que no
cambios en la plataforma de . . . R
L, haya impacto adverso en las operaciones o seguridad de la organizacion.
operacién
- . Control: Se deberian desalentar las modificaciones a los paquetes de software,
Restricciones en los cambios . . . . .
A14.2.4 que se deben limitar a los cambios necesarios, y todos los cambios se deberian
a los paquetes de software .
controlar estrictamente.
. ., Control: Se deberian establecer, documentar y mantener principios para la
Principios de construccion - . . . L
A.14.2.5 . construccion de sistemas seguros, y aplicarlos a cualquier actividad de
de sistemas seguros . . . . .
implementacién de sistemas de informacion.
. Control: Las organizaciones deberian establecer y proteger adecuadamente los
Ambiente de desarrollo . . -
A.14.2.6 seauro ambientes de desarrollo seguros para las tareas de desarrollo e integracién de
g sistemas que comprendan todo el ciclo de vida de desarrollo de sistemas.
Desarrollo contratado Control: La organizacidon deberia supervisar y hacer seguimiento de la actividad
A.14.2.7 .
externamente de desarrollo de sistemas contratados externamente.
Pruebas de seguridad de Control: Durante el desarrollo se deberian llevar a cabo pruebas de
A.14.2.8 . . . .
sistemas funcionalidad de la seguridad.
Control: Para los sistemas de informacidon nuevos, actualizaciones y nuevas
A14.2.9 Prueba de aceptacion de versiones, se deberian establecer programas de prueba para aceptacion y
A sistemas criterios de aceptacion relacionados. A.14.3 Datos de prueba.
Objetivo: Asegurar la proteccion de los datos usados para pruebas.
A1431 Proteccién de datos de Control: Los datos de ensayo se deberian seleccionar, proteger y controlar
B prueba cuidadosamente.




seguridad de la informacion

Seguridad de la informacion o ., . N
. Objetivo: Asegurar la proteccidn de los activos de la organizacién que sean
A.15.1 en las relaciones con los .
accesibles a los proveedores.
proveedores
Politica de seguridad de la Control: Los requisitos de seguridad de la informacion para mitigar los riesgos
A.15.1.1 informacién para las asociados con el acceso de proveedores a los activos de la organizacién se
relaciones con proveedores deberian acordar con estos y se deberian documentar.
. . Control: Se deberian establecer y acordar todos los requisitos de seguridad de
Tratamiento de la seguridad . 9 .
la informacién pertinentes con cada proveedor que pueda tener acceso,
A.15.1.2 dentro de los acuerdos con . . .
procesar, almacenar, comunicar o suministrar componentes de infraestructura
proveedores . ., L
de Tl para la informacion de la organizacion.
L Control: Los acuerdos con proveedores deberian incluir requisitos para tratar
Cadena de suministro de . . . - .
. . ., los riesgos de seguridad de la informacidn asociados con la cadena de
A.15.1.3 tecnologia de informacion y . . , . .
s suministro de productos y servicios de tecnologia de informacién vy
comunicacion .
comunicacion.
Gestidn de la prestacion de o . . . -,
. P Objetivo: Mantener el nivel acordado de seguridad de la informaciéon y de
A.15.2 servicios con los 9 - .
prestacion del servicio en linea con los acuerdos con los proveedores.
proveedores
Seguimiento y revisién de . , . . .
. Las organizaciones deberian hacer seguimiento, revisar y auditar con
A.15.2.1 los servicios de los . . .
regularidad la prestacidon de servicios de los proveedores.
proveedores
Control: Se deberian gestionar los cambios en el suministro de servicios por
L . parte de los proveedores, incluido el mantenimiento y la mejora de las
Gestion de cambios en los . i, . : .,
A.15.2.2 .. politicas, procedimientos y controles de seguridad de la informacion
servicios de proveedores . . s . - .
existentes, teniendo en cuenta la criticidad de la informacién, sistemas y
procesos del negocio involucrados, y la revaloracién de los riesgos.
Gestion de incidentes y Objetivo: Asegurar un enfoque coherente y eficaz para la gestidn de incidentes
A.16.1 mejoras en la seguridad de de seguridad de la informacidn, incluida la comunicaciédn sobre eventos de
la informacion seguridad y debilidades.
Responsabilidad Control: Se deberian establecer las responsabilidades y procedimientos de
A.16.1.1 P . y gestion para asegurar una respuesta rdpida, eficaz y ordenada a los incidentes
procedimientos . . L
de seguridad de la informacion.
A16.1.2 Reporte de eventos de Control: Los eventos de seguridad de la informacion se deberian informar a
R seguridad de la informacion través de los canales de gestion apropiados, tan pronto como sea posible.
Control: Se deberia exigir a todos los empleados y contratistas que usan los
A16.13 Reporte de debilidades de servicios y sistemas de informacidon de la organizacion, que observen e

informen cualquier debilidad de seguridad de la informacion observada o
sospechada en los sistemas o servicios.




Evaluacidn de eventos de

Control: Los eventos de seguridad de la informacidn se deberian evaluar y se

A.16.1.4 seguridad de la informacién deberia decidir si se van a clasificar como incidentes de seguridad de la
y decisiones sobre ellos informacion.
Respuesta a incidentes de Control: Se deberia dar respuesta a los incidentes de seguridad de la
A-16.1.5 seguridad de la informacion informacion de acuerdo con procedimientos documentados.
Aprendizaje obtenido de los Control: El conocimiento adquirido al analizar y resolver incidentes de
A.16.1.6 incidentes de seguridad de seguridad de la informacion se deberia usar para reducir la posibilidad o el
la informacion impacto de incidentes futuros.
Control: La organizacién deberia definir y aplicar procedimientos para la
A.16.1.7 Recoleccion de evidencia identificacion, recoleccidn, adquisicion y preservacién de informacion que

Continuidad de seguridad de

pueda servir como evidencia.

Objetivo: La continuidad de seguridad de la informacion se deberia incluir en

A.18.1

Al17.1 . i . ., . . o
la informacidn los sistemas de gestion de la continuidad de negocio de la organizacidn.
Planificacion de la Control: La organizacidon deberia determinar sus requisitos para la seguridad de
A17.1.1 continuidad de la seguridad la informacién y la continuidad de la gestidn de la seguridad de la informacion
de la informacién en situaciones adversas, por ejemplo, durante una crisis o desastre.
-, Control: La organizacién deberia establecer, documentar, implementar y
Implementacion de la mantener procesos, procedimientos y controles para asegurar el nivel de
A17.1.2 continuidad de la seguridad - b ’ P y p g
. I continuidad requerido para la seguridad de la informaciéon durante una
de la informacion . .
situacién adversa.
Verificacion, revisién y Control: La organizacién deberia verificar a intervalos regulares los controles
A17.13 evaluacion de la continuidad de continuidad de la seguridad de la informacidon establecidos e
D de la seguridad de la implementados, con el fin de asegurar que son validos y eficaces durante
informacion situaciones adversas.
Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de
A17.2 Redundancias . ) - & P P
informacion.
Disponibilidad de . . . . ., .
. P . Control: Las instalaciones de procesamiento de informacién se deberian
instalaciones de . . . . .
Al17.2.1 implementar con redundancia suficiente para cumplir los requisitos de

procesamiento de
informacion.

Cumplimiento de requisitos
legales y contractuales

disponibilidad.

Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, de
reglamentacidn o contractuales relacionadas con seguridad de la informacion,
y de cualquier requisito de seguridad.




Identificacion de la

Control: Todos los requisitos estatutarios, reglamentarios y contractuales
pertinentes, y el enfoque de la organizaciéon para cumplirlos, se deberian

A.18.1.1 legislacion aplicable y de los . o L. .
o identificar y documentar explicitamente y mantenerlos actualizados para cada
requisitos contractuales . : . N
sistema de informacidn y para la organizacion.
Control: Se deberian implementar procedimientos apropiados para asegurar el
A18.12 Derechos de propiedad cumplimiento de los requisitos legislativos, de reglamentacion y contractuales
R intelectual relacionados con los derechos de propiedad intelectual y el uso de productos
de software patentados.
Control: Los registros se deberian proteger contra perdida, destruccion,
A.18.1.3 Proteccidn de registros falsificacion, acceso no autorizado y liberacion no autorizada, de acuerdo con
los requisitos legislativos, de reglamentacion, contractuales y de negocio.
N . Control: Cuando sea aplicable, se deberian asegurar la privacidad y la
Privacidad y proteccién de ., . . .
A.18.1.4 datos personales proteccién de la informacion de datos personales, como se exige en la
P legislacion y la reglamentacion pertinentes.
A18.15 Reglamentacién de Control: Se deberian usar controles criptograficos, en cumplimiento de todos
R controles criptograficos los acuerdos, legislacidn y reglamentacion pertinentes.
A18.2 Revisiones de seguridad de Objetivo: Asegurar que la seguridad de la informacion se implemente y opere
— la informacion de acuerdo con las politicas y procedimientos organizacionales.
Control: El enfoque de la organizacién para la gestion de la seguridad de la
Revisidn independiente de informacién y su implementacion (es decir, los objetivos de control, los
A.18.2.1 la seguridad de la controles, las politicas, los procesos y los procedimientos para seguridad de la
informacion informacién) se deberian revisar independientemente a intervalos planificados
o cuando ocurran cambios significativos.
- Control: Los directores deberian revisar con regularidad el cumplimiento del
Cumplimiento con las . . . L .
o procesamiento y procedimientos de informacién dentro de su area de
A.18.2.2 politicas y normas de . f h .
seguridad responsabilidad, con las politicas y normas de seguridad apropiadas, y
cualquier otro requisito de seguridad.
. o Control: Los sistemas de informacidn se deberian revisar periddicamente para
Revision del cumplimiento . - - .
A.18.2.3 determinar el cumplimiento con las politicas y normas de seguridad de la

técnico

informacion




