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N° DE INFORME
TIPO DE INFORME Segwmlentq 'Pollltlcas Qe Operacién y Seguridad del Sistema Integrado
de Informacion Financiera -SlIF Nacién

PROCESO Gestion Financiera

German Elias Romero Cruz- Coordinador Grupo Interno de Trabajo Financiera.
RESPONSABLES Gabriel Fernando Contreras Montafiez - Coordinador Direccion Sustituciéon de
Cultivos ilicitos

EQUIPO AUDITOR

Zulma Janneth Cristancho Jaimes — Auditor Contratista GITCI

1. OBJETIVO GENERAL

Realizar seguimiento al cumplimiento de las Politicas de Operacién y Seguridad del Sistema Integrado
de Informacion Financiera -SIIF Nacion, en atencion a lo establecido en el Decreto 1068 del 26 de mayo
de 2015. “Reglamentario del Sector Hacienda y Crédito Publico”, y la Circular externa N° A040 de
octubre de 2015, expedida por el Ministerio de Hacienda y Crédito Publico

2. OBJETIVOS ESPECIFICOS

e Verificar el cumplimento de las responsabilidades del coordinador del SIIF en la Agencia de
Renovacion del Territorio — Direccion de Sustitucion de Cultivos de Uso llicito - DSCI

e Verificar el cumplimiento de las Politicas de Operacion y Seguridad por parte de los usuarios del
Sistema Integrado de Informacion Financiera — SIIF Nacion en la DSCI

3. ALCANCE

El seguimiento contempla el cumplimiento de las politicas de operacion y seguridad del Sistema
Integrado de Informacién Financiera - SIIF Nacién por parte de los usuarios de la Agencia de
Renovacién del Territorio con cddigo unidad ejecutora 02-14-01, y a la Direccion de Sustitucién de
Cultivos de Uso llicito codigo unidad ejecutora 02-14-02; en el periodo comprendido del 01 de enero de
2025 al 31 de agosto de 2025.

4. CRITERIOS (NORMATIVIDAD)

» Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las entidades
y organismos del estado y se dictan otras disposiciones”.

» Decreto 2674 de 2012, “Por el cual se reglamenta el Sistema Integrado de Informacion Financiera
(SIIF) Nacién”.

> Decreto 1068 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Hacienda y Crédito Publico”, parte 9, capitulo 1, titulo 1 “caracteristicas generales y estructura del
SIIF”.
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» Circular Externa 040 de 2015 “Cumplimiento de politicas de operacion y seguridad del SIIF Nacion”
del Ministerio de Hacienda y Crédito Publico (MHCP).

> Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario
Unico del Sector de la Funcion Publica”.

» Politicas de Seguridad de la Informacién SIIF Nacion, Version 2.0 de 2019, del Ministerio de Hacienda
y Crédito Publico (MHCP).

» Reglamento de uso de SIIF Nacion, Version 2.0 de 2019, del Ministerio de Hacienda y Crédito Publico
(MHCP).

5. PERSONAL ENTREVISTADO

N/A

6. METODOLOGIA

Mediante memorando Orfeo se solicité al Grupo Interno de Trabajo de Financiera y a la Direccion de
Sustitucion de Cultivos llicitos — DSCI, el diligenciamiento de la informacion base para determinar el
cumplimiento de las politicas y seguridades de operacion del sistema de Informacion SlIF- Nacion.

7. DESARROLLO

7.1. Verificar el cumplimento de las responsabilidades de los coordinadores del SIIF en las
unidades ejecutoras la Agencia de Renovacion del Territorio y la Direccion de Sustitucion de
Cultivos llicitos.

Durante el periodo evaluado los funcionarios asignados como administradores en la entidad fueron:

German Elias Romero Cruz Experto G3 grado 5.

Ruby Mileny Duque Mejia Analista T2 Grado 6,

Adriana Lucia Burgos Gémez Gestor T1 Grado 12

Marcela Castro Ospina con cargo Gestor T1 Grado 16, quien desempeia sus funciones al interior de
la Direccion de Sustituciéon de Cultivos de Uso llicito.

YV VY

a. Responder por la creacion de usuarios.

Durante el periodo evaluado fueron creados seis (6) usuarios en la ART, de lo cual se observé que la
Entidad cumplié con la totalidad de requisitos para la creacion de estos.

b. Replicar oportunamente las comunicaciones emitidas por SlIF- Nacién.

Durante el periodo evaluado el responsable de SIIF nacion ha replicado las siguientes comunicaciones
recibidas asi:
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Tabla No 1: Comunicaciones SIIF- Nacion.
TEMA FECHA
1 SIIF Nacion- Reporte De Contingencia: Servicios Afectados En SIIF Nacion (Factura
Electrénica E Interoperabilidad) 26/08/2025
2 | SIIF Nacion Tips: Sea responsable con el uso de la Firma Digital 25/08/2025
3 SIIF Nacion Tips: Conozca y aplique las normas que rigen la gestion financiera
publica 22/08/2025
4 | SIIF Nacioén Tips: Conozca y apligue la reglamentacion del SIIF Nacion 19/08/2025
5 | Disponibilidad sistema SIIF Nacion 17/08/2025
6 | SIIF Nacion Tips: Informacion sobre uso del sistema. 13/08/2025
7 | SIIF Nacién - Solucién inconvenientes en el proceso de interoperacion 11/08/2025
8 | SIIF Nacién Tips: Informacion sobre administracion de usuarios 11/08/2025
9 | SIIF Nacién - Esta presentando inconvenientes en el proceso de interoperacion 11/08/2025
10 | SIIF Nacion Tips: Canales oficiales de soporte 8/08/2025
11 | SIIF Nacién Tips: Expiracién y eliminacién de usuarios 4/08/2025
12 | SIIF Nacién — Horario del sistema domingo 03 de agosto del 2025. 1/08/2025
13 SIIF Nacion Tips: Desconfié de llamadas o correos electronicos que le soliciten
informacidn de su contrasefia o de informacion contenida en el sistema 31/07/2025
14 | SIIF Nacion Tips: Solicite la eliminacién de su usuario cuando se requiera 28/07/2025
15 SIIF Nacion Tips: Utilice el sistema desde su computador y no lo deje abierto en su
ausencia. 24/07/2025
16 SIIF Nacion Tips: Acceda al sistema Unicamente a través de la pagina WEB del
Ministerio de Hacienda. 21/07/2025
17 SIIF Nacion Tips: Evite la opcién de recordar y autocompletar la contrasefa de
acceso 15/07/2025
18 | Solicitud diligenciamiento encuesta para los casos cerrados por el SIIF Nacién 11/07/2025
19 | SIIF Nacién — Horario del sistema fin de semana del 11 al 13 de julio del 2025 10/07/2025
20 SIIF Nacion Tips: Evite la opcién de recordar y autocompletar la contrasefa de
acceso. 10/07/2025
21 CR-025 Procedimiento para la creacion y atencion de incidentes y requerimientos en
el SIIF Nacién 8/07/2025
22 | SIIF Nacién Tips: Proteja su contrasefia de acceso al sistema. 7/07/2025
23 | SIIF Nacion- Restablecimiento de la Linea Soporte 1/07/2025
24 | SlIF Nacion — Intermitencia linea de soporte, 01 de Julio de 2025 1/07/2025
o5 SIIF Nacién Tips: Utilice contrasefias de acceso faciles de recordar y dificiles de
adivinar 24/06/2025
26 | SIIF Nacién — Horario del sistema - fin de semana del 14 de junio del 2025 13/06/2025
27 | SIHIF Nacién Tips: Actualizacién Politica de Seguridad de Contrasefias. 11/06/2025
28 | SIIF Nacion — Horario del sistema fin de semana del 07 de junio del 2025 6/06/2025
29 | SIIF Nacién — Nueva Escala de Viaticos Decreto 0613 de 2025 5/06/2025
30 | SIIF Nacién — Nueva Escala de Viaticos Decreto 063 de 2025 5/06/2025
31 | SIIF NACION- Servicio Lunes 2 de junio de 2025 30/05/2025
32 | ASUNTO: SIIF NACION - Horario Linea Soporte 28 de mayo de 2025 28/05/2025
33 SIIF NACION - Se habilito LULO BANK S.A, para que puedan realizar pagos a
beneficiario final en pesos en Colombia 27/05/2025
34 SIIF Nacion - Esta presentando inconvenientes en el proceso de recepcion de
facturas para su aprobacion o rechazo 22/05/2025
35 SIIF Nacion Tips: Sea responsable con el uso de su usuario, contrasefa y codigo de
acceso al certificado digital. 21/05/2025
36 SIIF Nacién Tips: Mantenga la confidencialidad de la Informacion contenida en el
SIIF Nacioén. 19/05/2025
37 | CR-021 SIIF Nacion actualizacién en la Politica de Seguridad de Contrasefas. 16/05/2025
38 | SIIF Nacién — Horario del sistema fin de semana del 16 de mayo del 2025 16/05/2025
39 SIIF Nacién Tips: Sea responsable con el uso de la Informacién contenida en el SIIF
Nacion. 14/05/2025
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40 SIIF Nacion — Restriccion transacciones del sistema por proceso de pagos mayo 14
de 2025 14/05/2025
41 CR-019 Recordatorio sobre motivos de rechazo en las solicitudes de creacién y
modificacion de usuarios en el SIIF Nacién. 13/05/202
42 | SIIF Nacién — Disponibilidad del sistema mayo 13 de 2025 13/05/2025
43 | SIIF Nacién Tips: Informacién sobre uso del sistema. 12/05/2025
44 | SIIF Nacidn - Asignacion Recaudos por Clasificar de Compensacion de Deducciones | 9/05/2025
45 | SIIF Nacién — Horario del sistema fin de semana del 09 de mayo del 2025 9/05/2025
46 | SIIF Nacién Tips: Informacién sobre administracion de usuarios. 7/05/2025
47 | SIIF Nacién — Horario del sistema viernes 02 de mayo del 2025. 2/05/2025
48 SIIF Nacién Tips: Sea responsable con el uso de su usuario, contrasefa y codigo de
acceso al certificado digital. 28/04/2025
49 | SIIF Nacién Tips: Cambie periédicamente su contrasefa. 28/04/2025
50 | Servicio linea soporte - SIIF nacién 16/04/2025
51 | SIIF Nacion Tips: Cambie periédicamente su contrasefia. 14/04/2025
52 | SIIF Nacién — Horario del sistema fin de semana del 11 de abril del 2025 11/04/2025
53 SIIF Nacién Tips: Sea responsable con el uso de su usuario, contrasefa y codigo de
acceso al certificado digital. 7/04/2025
54 | SIIF Nacién — Horario del sistema fin de semana del 04 de abril del 2025 4/04/2025
55 SIIF Nacion - Tips: Cambio en la transaccion Aprobar Documento de Compensacion
DIAN 3/04/2025
56 | SIIF Nacion Tips: Utilice contrasefias de acceso largas 31/03/2025
57 | CR-014 Entidades de certificacion digital abiertas homologadas en el SIIF Nacién 28/03/2025
58 SIIF Nacion Tips: Utilice contrasefias de acceso faciles de recordar y dificiles de
adivinar. 25/03/2025
59 SIIF Nacién — Publicacién CR 011 Cambio Proceso de Compensacion Retenciones
DIAN 20/03/2025
60 | SIIF Nacidn - Intermitencia certificados Camerfirma 19/03/2025
61 | SIIF Nacion Tips: Solicite la renovacién del certificado digital con tiempo. 17/03/2025
62 | Comunicado SIIF Nacién — Disponibilidad del sistema 16/03/2025
63 SIIF Naciéon — Comunicado Horario Sistema Cierre contable 2024 y saldos iniciales
vigencia 2025 14/03/2025
64 | SIIF Nacion — Restablecimiento intermitencia linea de soporte 10 de marzo de 2025 10/03/2025
65 | SIIF Nacion — Intermitencia linea de soporte, 10 de marzo de 2025 10/03/2025
66 | SIIF Nacion — Comunicado Horario Sistema Cierre contable 2024 7/03/2025
67 Alcance Cr-008 Seguimiento A Las Medidas De Austeridad Establecidas En EI
Articulo 26 Del Decreto 199 De 2024 Para Las Entidades Del Ambito SIIF Nacién 5/03/2025
68 Cr-008 Seguimiento A Las Medidas De Austeridad Establecidas En EI Articulo 26
Del Decreto 199 De 2024 Para Las Entidades Del Ambito SIIF Nacion 5/03/2025
69 | SIIF Nacion Tips: Utilice contrasefas de acceso largas. 5/03/2025
70 | SIIF Nacidn Tips: Solicite la revocacion del certificado digital cuando se requiera. 3/03/2025
71 | SIIF Nacion - Esta experimentando problemas en las comunicaciones 25/02/2025
72 | SIIF Nacién Tips: Informacién sobre administracion de usuarios 24/02/2025
73 SIIF Nacién Tips: Utilice contrasefias de acceso faciles de recordar y dificiles de
adivinar. 19/02/2025
74 | SIIF Nacion Tips: Canales oficiales de soporte. 17/02/202
75 | SIIF Nacién - Horario sistema viernes 14 de febrero del 2025. 13/02/2025
76 | SIIF Nacion Tips: Utilice contrasefias de acceso largas. 12/02/2025
77 | SIIF Nacidn Tips: Sea responsable con el uso de la Firma Digital. 10/02/2025
78 SIIF NACION - Se habilito “Rappipay Compafiia De Financiamiento” para que
puedan realizar pagos a beneficiario final en pesos en Colombia 7/02/2025
79 SIIF Nacion Tips: Se responsable con el uso de su usuario, contrasefia y codigo de
acceso al certificado digital. 3/02/2025
80 | SIIF Nacién - Horario sistema viernes 31 de enero del 2025 31/01/2025
81 | SIIF Nacién - Actualizacion ultima version Elogic Monitor 4.4.9.2. 27/01/2025
82 | SIIF Nacién Tips: Conozca y aplique la reglamentacion del SIIF Nacion. 27/01/2025
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83 | CR-002 Entidades de certificacién digital abiertas homologadas en el SIIF Nacién 24/01/2025
84 | SIIF Nacion — Restablecimiento de la Intermitencia operador de Claro 24/01/2025
85 | CR-002 Entidades de certificacion digital abiertas homologadas en el SIIF Nacién 22/01/2025
86 | SIIF Nacion — Intermitencia operador de Claro 20/01/2025
87 SIIF Nacién Tips: Utilice el sistema desde su computador y no lo deje abierto en su
ausencia. 20/01/2025
88 | SIIF Nacion Tips: Cuide su certificado digital. 13/01/2025
89 | SIIF Nacion Tips: Proteja su contrasefia de acceso al sistema 7/01/2025
920

Fuente: DSCI / GIT Financiera

c. Verificar las restricciones de uso del aplicativo

Conforme lo informado por la entidad y las evidencias suministradas, los usuarios con perfil “ registrador
de usuario” generan diferentes reportes que le permiten monitorear el estado de los usuarios y sus
perfiles.

De otra parte el sistema SIIF — Nacién contiene restricciones de seguridad que no permite asignar
permisos de funciones presupuestales y contables o de tesoreria al mismo usuario por presentar errores
de incompatibilidad.

d. Brindar soporte funcional y técnico a los usuarios de la entidad.

Los usuarios de la ART y la DSCI que hacen uso del Sistema SIIF Nacién, han solicitado al Centro De
Atencién Telefénica linea 6016021270 del SIIF soporte funcional y técnico durante el periodo
relacionado, para la realizacion de algunas operaciones en el sistema.

Tabla No 2: Soportes SIIF- Nacién.

28/05/2025 Dennisse Monroy (Contratista). // Inc-12742/Req-102451// creacién De Uso
Presupuestal
Andrés Felipe Méndez Ribero (Contratista). // Habilitacién Rubro Presupuestal
23/07/2025 o ; /

De Ingresos (CUN — Rendimientos Financieros)
30/01/2025 Yolanda Chala

25/03/2025 Liliana Liced Roa
06/06/2025 Liliana Liced Roa
19/09/2025 Liliana Liced Roa

15/08/2025 Yolanda Chala

Fuente: DSCI / GIT Financiera

e. Mantener actualizado al administrador del sistema respecto a las novedades de los usuarios
y del funcionario responsable del sistema;

Conforme lo informado por el administrador SIIF, una vez es notificado de situaciones administrativas
de los funcionarios tales como retiro, ausencia por incapacidades o vacaciones entre otros, este procede
actualizar el estado del usuario en el aplicativo.
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f. Capacitar a los usuarios nuevos, previa su creacion en el aplicativo.

Durante el periodo evaluado los funcionarios asistieron a las siguientes capacitaciones:

Tabla No 3: Comunicaciones SIIF- Nacion.

Equipo Financiero — DSCI 5/08/2025 | Vigencias Futuras Andrés Eellpe Méndez Ribero
(Contratista).
Equipo Financiero — DSCI | 16/06/2025 | Gestion de notas débito y notas crédito Marcela Castro Ospina (funcionaria)
Ciclo Contable Tablas Contables Y Sus Dennisse Adriana Monrov Espitia
Equipo Financiero — DSCI | 10/06/2025 | Efectos Automaticos, Registros . y Esp
(Contratista).
Manuales, Reportes Y Consultas
Equipo Financiero — DSCI 2/04/2025 | Curso Virtual Registro De Anteproyecto Andres Fellpe Méndez Ribero
(Contratista).
Equipo Financiero — DSCI | 2/04/2025 Gestion de IVA e impoconsumo en Marcela Castro Ospina (funcionaria)
emision de facturas electronicas de venta
Equipo Financiero — DSCI | 1/04/2025 | Proceso masivo para el pago de aportes |\, 015 castro Ospina (funcionaria)
parafiscales (PILA)
Equipo Financiero — DSCI 6/03/2025 Er?:r?cr?:foy consultas para control Marcela Castro Ospina (funcionaria)
Equipo Financiero — DSCI | 24/02/2025 | Gestién Viaticos Andrés Felipe Méndez Ribero
(Contratista).
Causacion y pago de deducciones-
Equipo Financiero — DSCI 6/02/2025 | depuracion de saldos (bolsa de Marcela Castro Ospina (funcionaria
deducciones)
GIT - Financiera 21/02/2025 | Gestion Viaticos Rosana Buelvas
Adriana Lucia Burgos Gomez;
GIT - Financiera 06/02/2025 | Causacion y Pago de Deducciones Ryby Mileny Dugue Mejia; .
Diana Marcela Sandoval Herrera;
Héctor Estiven Patifio Barrera
Rosana Buelvas
Calixto Lopez
Valentin Calderon
GIT de Financiera 03/03/2025 Registro anteproyecto de PGN para la Héctor Patifio
Oficina de Planeacion vigencia 2026 Ruby Duque
Cristhian Serralde
Indira Burbano
Jimena Castafio
Rosana Buelvas
GIT de Financiera 05/08/2025 | Vigencias Futuras Calixto Lopez
Valentin Calderon
July Pérez B

Fuente: DSCI / GIT Financiera

g.- Mantener un archivo documental de los usuarios y cumplir con las politicas y estandares de
seguridad del sistema SIIF Nacioén.

La ART y la DSCI, conserva el archivo documental de los usuarios actualizado de manera digital en el
repositorio de informacion marte de la Entidad.

Se obtuvo evidencia de la informacién actualizada de los usuarios del sistema SIIF, tanto de la ART
como de la DSCI, consistente en las actas de posesion, nombramiento, cédulas de ciudadania, contratos
suscritos y actas de inicio de estos.
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7.2. Verificar el cumplimiento de las Politicas de Operacion y Seguridad por parte de los
usuarios del Sistema Integrado de Informacién Financiera — SIIF Nacién DSCI.

7.2.1. Segun lo manifestado por la DSCI en el memorando 20246000057883 "los pagos se hacen a
beneficiario final, salvo los relacionados con los aportes parafiscales y otras deducciones de
némina" adicionalmente aclara que los pagos se realizan desde la banca electréonica con el apoyo
del equipo de Tesoreria del GIT de Financiera, toda vez que se requiere una segunda aprobacion;
asimismo la ART mediante memorando 20252100070463 sefala que los Uunicos pagos que no se
realizan a beneficiario final son:

e Pago de impuestos

e Servicios publicos con traspaso a pagaduria

o Pagos cuentas AFC, aportes voluntarios de pensién, libranzas, embargos, cooperativas, Star
seguro

e Pago de sentencia de Reparacion Directa por valor de $ 67.171.559,53 demandante Dario
Gonzalez Velasquez y otros del Juzgado 25 Administrativo de Medellin, en donde se
constituye un Depésito Judicial

7.2.2. Los servidores publicos y contratistas de la ART y DSCI tienen asociada una cuenta bancaria en
SIIF Nacién para los pagos correspondientes, previa inscripcién de la misma para lo cual deben
remitir certificacion bancaria que evidencie que es el titular de la cuenta.

7.2.3. Los registros de las operaciones de gestion financiera de la Entidad son efectuados en tiempo
real, toda vez que el SIIF no permite efectuar registros EPG (solicitud CDP, CDP, compromisos,
radicacion, obligacién orden de pago, reintegros etc.) con retroactividad debido a los cierres
diarios realizados por el Administrador del Sistema.

7.2.4. La DSCI notifica los pagos al beneficiario final mediante correo electronico, donde se sefiala que

“Por favor si NO recibe en su cuenta bancaria la transferencia a mas tardar al siguiente dia de esta notificacion,
sirvase informar a los correos: Liliana.Roa@renovacionterritorio.gov.co;
Sandra.Hincapie@renovacionterritorio.gov.co; Flor.Bonilla@renovacionterritorio.gov.co

Por favor si NO recibe en su cuenta bancaria la transferencia a mas tardar al siguiente dia de esta notificacion,
sirvase informar a los correos: Liliana.Roa@renovacionterritorio.gov.co;
Sandra.Hincapie@renovacionterritorio.gov.co; Flor.Bonilla@renovacionterritorio.gov.co”

Igualmente, la ART revisa el estado en el SIIF 2 dias habiles posteriores a la generacion de las 6rdenes
de pago y una vez aparezca en estado pagada se notifica el pago al beneficiario a través del correo

electrénico registrado, asi como al supervisor que solicita el respectivo pago. El cual contiene el siguiente
mensaje:

Por favor si NO recibe en su cuenta bancaria la transferencia a mas tardar al siguiente dia de esta notificacion,
sirvase informar a los Correos: Liliana.Roa@renovacionterritorio.gov.co;
Sandra.Hincapie@renovacionterritorio.gov.co; Flor.Bonilla@renovacionterritorio.gov.co.

7.2.5. Segun lo manifestado por la ART y la DSCI, durante el periodo del alcance de la presente
auditoria "no se han presentado incidentes de seguridad en el pago a beneficiarios."
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8. OPORTUNIDADES DE MEJORAMIENTO

A continuacion, se relacionan los HALLAZGOS identificados con la letra “H” y las OBSERVACIONES
identificadas con la letra “O”

N° TIPO DESCRIPCION

N/A

9. RECOMENDACIONES

N/A

10. CONCLUSIONES

El Grupo Interno de Trabajo de Control Interno realizé el seguimiento al cumplimiento de las Politicas de
Operacion y Seguridad del Sistema Integrado de Informacion Financiera -SIIF Nacion, como resultado a
la verificacion se observé que la ART y la DSCI atienden los lineamientos normativos impartidos por el
Ministerio de Hacienda y Crédito Publico mediante el Decreto 2674 de 2012, Decreto 1068 de 2015 (parte
9, capitulo 1, titulo 1), la Circular Externa 040 del 29/10/2015, las Politicas de Seguridad de la Informacion
y el Reglamento de uso del SIIF Nacion I, respecto a la administracion, implantacion, operatividad, uso
y aplicabilidad del Sistema Integrado de informacién Financiera SIIF Nacién.

11.FIRMAS RESPONSABLES
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