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PROCESO CP-TI-03. V1 Proceso Tecnologias de la Informacién

RESPONSABLES Jefe Oficina de Tecnologias de la Informaciéon

EQUIPO AUDITOR

Marisol Gutierrez Hernandez

1. OBJETIVO GENERAL

Evaluar el disefio y ejecucion de los controles establecidos para la gestion de los riesgos identificados
en la Matriz de Riesgos de Seguridad de la Informacién y en la Matriz de Riesgos del Proceso de TI, asi
como las acciones definidas en los planes de tratamiento y su respectivo seguimiento.

2. OBJETIVOS ESPECIFICOS

1. Evaluar el disefio y ejecucion de los controles a partir de los criterios definidos en la Guia para la
Gestion Integral del Riesgo en Entidades Publicas y a partir de ello determinar si son adecuados para
evitar la materializacion de riesgos’.

2. Verificar que se realice seguimiento a la ejecucion de los controles y acciones del plan de manejo de
riesgos y que los mismos estén soportados en evidencias?.

3. ALCANCE

La evaluacion tiene como alcance la revisién de controles del Mapa de Riesgos de Seguridad de la
Informacion asi como el Mapa de Riesgos del proceso de Tecnologia de la informacion de la vigencia
2026 con corte al 30 de julio.

4. CRITERIOS (NORMATIVIDAD)

e Ley 87 de 1993, articulo 12. Funciones de los auditores internos. c) Verificar que los controles definidos
para los procesos y actividades de la organizacién, se cumplan por los responsables de su egjecucién y en
especial, que las areas o empleados encargados de la aplicacién del régimen disciplinario ejerzan
adecuadamente esta funcion; d) Verificar que los controles asociados con todas y cada una de las actividades
de la organizacion estén adecuadamente definidos, sean apropiados y se mejoren permanentemente, de
acuerdo con la evolucién de la entidad; g. Verificar los procesos relacionados con el manejo de los recursos,
bienes y los sistemas de informacién de la entidad y recomendar los correctivos que sean necesarios.

e Decreto 648 de 2017, articulo 2.2.21.3.1. “El Sistema Institucional de Control Interno estara integrado por
el esquema de controles de la organizacion, la gestion de riesgos, la administracion de la informacién y de los
recursos y por el conjunto de planes, métodos, principios, normas, procedimientos, y mecanismos de
verificacion y evaluacién adoptados por la entidad, dentro de las politicas trazadas por la direccién y en atencion
a las metas, resultados u objetivos de la entidad.”

¢ Guia Rol de las Unidades de Control Interno, Auditoria Interna o quien haga sus veces. DAFP. 2023.

e Guia para la Gestion Integral del Riesgo en Entidades Publicas. Version 7. DAFP 2025. Capitulo V,
Numerales: 5.8 Estructura para la Descripcion del Control, 5.9 Valoracion de Controles

e MI-TI-01-V5 Manual de Politicas de Seguridad de la Informacién Numeral 6. POLITICAS
ORGANIZACIONALES -6.1. ROLES Y RESPONSABILIDADES. Responsable de Seguridad de la
Informacion “Liderar la gestion de activos, riesgos de seguridad digital y de la informacion, teniendo en cuenta
las metodologias establecidas por la Entidad y a nivel normativo, desde la identificacion, analisis, valoracion y
definicién de los planes de tratamiento en la Entidad”.

e POL-DE-08 V1 Manual de Politica de Administracion del Riesgo 2024. Numeral 9.1. Monitoreo de
los riesgos y controles. 9.2 Seguimiento a los mapas de riesgos.

1 Manual Operativo MIPG V62026. Pag 152 “Verificacién del disefio y ejecucion de los controles que mitigan los riesgos
estratégicos o institucionales.”
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¢ Mapa de Riesgos de Seguridad de la Informacién ART 2026 FM-TI-36 V2 Formato Instrumento Mapa
de Riesgos, Controles y Plan de Accién Sl; Mapa de Riesgos del Proceso de Tl Formato FM-DE-18

5. PERSONAL ENTREVISTADO

Delegados OTI: Juan José Sanchez Rodriguez, Deysi Viviana Gomez; John Freyder Reyes Castaneda
Henry Armando Fernandez Miranda.

6. METODOLOGIA

Se informo6 mediante Memorando 20261010053703 del 05 de agosto del 2026 a la OTI, la ejecucién del
informe correspondiente a la evaluacién de riesgos y controles de Seguridad de la Informacién vigencia
2026; En reuniones programadas con los delegados, se revisaron generalidades de: la Matriz de riesgos
de Seguridad de la Informacion vigente, Matriz de Riesgos de Tl y el Seguimiento a las acciones
correspondientes al Plan de Manejo de Riesgos de Seguridad de la Informacion.

De la matriz de riesgos de Seguridad de la Informacion, se establecieron 87 riesgos y 99 controles para
los 33 activos de informacion identificados; se evaluaron 51 controles (es decir una muestra del 51%) y
se revisaron las evidencias correspondientes que fueron aportadas en el repositorio de OneDrive de la

OTI al cual se dio acceso (enlace: - 'Seguimiento 2026 Riesgos SI).

Respecto de los riesgos del proceso de Tecnologia de la Informacién, se evaluaron los 8 controles
establecidos en la matriz institucional para los 4 riesgos identificados.

Se aplicaron los criterios y metodologia para evaluar el disefio y ejecucion de los controles del papel de
trabajo establecido por el GIT de Control Interno con base en los lineamientos del DAFP asi:

Tabla N°1:
3Criterio por evaluar Factor por evaluar Puntaje Puntaje Total
Asignacion y segregacion Responsable asignado 10 15
del responsable Existe segregacion en las actividades de control 5
No se identifica responsable 0
Periodicidad o Frecuencia* | Se describe la periodicidad y en la ejecucion es Oportuna y 15 15
continua 10
Se ejecuta, pero no es claro cuando 0
No describe periodicidad.
Proposito® — Accion de la | Se describe la accién de acuerdo con un verbo indicativo de 15 15
Actividad de Control control y de acuerdo con lo determinado (Preventivo o Detectivo).
Se observa el proposito, pero tiene debilidades en su 10
redaccion.
No es un control /No se observa propdsito: No es claro, 0
corresponde a actividades, pero no de control, de acuerdo con el
verbo utilizado o actividad desarrollada

y

2 Manual Operativo MIPG V62026. Pag 152 “Verificacion de que los responsables estén ejecutando los controles tal como han sido disefiados.’
3 Aspectos por evaluar dentro del Sistema de Control Interno - Manual Operativo MIPG V6-2026. Pag. 151 “Verificacién de que el disefio del
control establecido por la primera linea de defensa sea pertinente frente a los riesgos identificados, analizando: los responsables y su adecuada
segregacion de funciones, proposito, periodicidad, tratamiento en caso de desviaciones, forma de ejecutar el control y evidencias de su ejecucion,
y efectuar las recomendaciones a que haya lugar ante las instancias correspondientes (primera, segunda, y linea estratégica).”

4 Corresponde a la periodicidad con la cual se ejecuta una actividad de control debe ser adecuada para detectar o prevenir el riesgo en funcién
de su nivel de exposicion inherente. (puede ser periddica o por evento). Guia para la Gestién Integral del Riesgo en Entidades Publicas. V.7

5 Para qué se realiza el control, o que se debe: Verificar, validar, conciliar, comparar, revisar, cotejar, detectar, etc. Permite evaluar si la fuente
u origen de la informacion que sirve para ejecutar el control es confiable para la mitigacién del riesgo
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SEjecucion de la Actividad | Se describe y ejecuta claramente 15 15
de Control Incompleta (Se describe o ejecuta de manera incompleta de
acuerdo con lo observado y presentado en la revision y/o las 10
evidencias no corresponden a la ejecucion del complemento o no
son contundentes).
No es clara la descripcion del complemento o no se ejecuta. 0
Anadlisis de Desviaciones’ Se describen y resuelven 15 15
Ejecutadas sin evidencia 10
Ejecutadas sin describir en control 10
No determinadas o ejecutadas 0
8Evidencia de Ejecucion del | Completa (evidencia de Propdsito, Complemento y desviaciones) 15 15
Control Incompleta 10
No Existe 0
Coherencia con el Riesgo Si 5 5
NO 0
Asociado a los controles | SI 5 5
del anexo técnico de laISO | NO 0
27001-2022
Materializacion del Riesgo | NO 5 5
SI 0

Fuente: Elaboracién propia - Grupo interno de trabajo de Control Interno — GITCI, con base en la Guia para la gestién integral
del Riesgo en Entidades Publicas del DAFP.

De acuerdo con los resultados de la revision en mesas de trabajo y las evidencias presentadas por los
delegados, sobre los criterios determinados por el Auditor del GITCI se realizo la valoracion y evaluacion
cuantitativa y cualitativa en el papel de trabajo con el fin de establecer si los controles cumplen los
lineamientos en cuanto al disefio y ejecucion, de esta manera el determinar si los controles existentes
son efectivos para evitar la materializacion de riesgos.

De acuerdo con los resultados cuantitativos para cada criterio evaluado, se generé una calificacion o
resultado cualitativo de la evaluacién del disefio y ejecucién de los controles asi:

Tabla N°2;
Escala de valoracion- Nivel de madurez de los controles en cuanto a disefo y ejecucion
Los controles permitieron prevenir la materializacion del riesgo, estan definidos de
manera adecuada de conformidad con lo estipulado en la Guia del DAFP y MIPG en
OPTIMO 5 cuanto al disefio y ejecucion, son coherentes con el objetivo del proceso, se soportan en

procedimientos y/o politicas actualizadas y se tiene evidencia de su ejecucion y registro
de desviaciones.

En este nivel el control: Aunque el control permite prevenir la materializacién del riesgo,
presenta observaciones para la mejora; o, Se encuentra bien disefiado y se ejecuta de
manera conforme sin embargo presenta debilidades en su redaccioén o evidencias.
En este nivel el control: Presenta debilidades y amerita mas de una mejora en su
disefio, ejecucion o evidencias que se pueden corregir para prevenir la materializacion
del riesgo.

SATISFACTORIO | 4 90-94

ADECUADO 3 80-89

6 Permite establecer como se ejecuta el control (fuentes de informacion que sean confiables), asi mismo qué acciones se toman en caso de
desviaciones o situaciones que se detecten. Puede darse a través de la comparacion con informacién interna, externa o mixta. (como lo hace el
responsable). Guia para la Gestion Integral del Riesgo en Entidades Publicas. V.7

7 Debe indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar el control. Si el responsable de ejecutar el control no
realiza ninguna actividad de seguimiento a las observaciones o desviaciones, o la actividad continlia a pesar de indicar esas observaciones o
desviaciones, el control tendria problemas de disefio.

8 Permite contar con una trazabilidad en la ejecucion del control. Puede ser registro fisico manual o registro electronico.
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En este nivel el control: Presenta debilidades importantes por lo que se requiere
replantear. Debilidades en cuanto a: disefio y ejecucién (no documentado
REGULAR 2 50-79 adecuadamente o sin evidencias conforme a su ejecucion). En algunos casos, no
previene la materializacion de riesgo, o que, estando adecuadamente definido, no se
ejecuta por parte del(os) responsable(s) directo(s).

No cumple con los criterios para que sea un control efectivo en su disefio y ejecucion.

DEFICIENTE

Fuente: Elaboracion propia equipo Grupo interno de trabajo de Control Interno — GITCI.

7.1 Objetivo 1:  Verificar el disefo y ejecucién de los controles a partir de los criterios definidos en la
metodologia y a partir de ello determinar si son adecuados para evitar la materializacién de riesgos.

Una vez revisada la informacion aportada, dentro de la primera sesion de revision con los delegados, se
observd que, en la matriz se relacionaban numéricamente 33 riesgos en la columna A “riesgos #’ sin
embargo no correspondia al numero real de riesgos, sino que correspondia al niumero de los activos de
informacion. Se identificaron 87 riesgos (descritos en la columna J) frente a 33 activos de informacion;
La columna A no corresponde al # riesgo sino al numero de activo. Cada activo cuenta con 3 riesgos
asociados (uno por tipologia: Confidencialidad, Integridad y Disponibilidad de la informacién), para un
total de 99 riesgos (teniendo en cuenta que algunos se repiten de acuerdo al activo de informacién). Por
lo anterior, se sugiere ajustar el nombre de la columna para evitar una interpretacion equivocada dado
que no son 33 riesgos como se refieren en el archivo diligenciado.

Adicionalmente, respecto al uso del formato FM-TI-36 V2 Formato Instumento Mapa de Riesgos, Controles y
Plan de Accion Sl, el encabezado de la matriz diligenciada con los riesgos de Seguridad Digital de la
vigencia 2026 es diferente al establecido y aprobado en SIGART (en cuanto al logo, campos de
identificacion de versidon y codigo del formato, asi como adicion de columnas no establecidas en el
formato aprobado):

FM-TI-36 V2 Formato Instumento Mapa de Riesgos, Controles y Plan de Accioén Sl:

A s N o 3 a

ﬁ MATRIZ RIESGOS DE SEGURIDAD DE LA INFORMACION
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Historial de observaciones para Seguridad
Segumiento Evidencias recibidas % avance
trimestre |; 4/3/2026: Se pidio a seguridad revisar con el drea de
4/3/2026: Se pidio a seguridad revisar con el drea de mesa de servicio, lo que se indica s que entregaran la URL donde Excel con inventaria de formatos de acceso diligenciados de enero, febrero y mesa de servicio, lo que se indica es que entregaran la
reposa los formatos de control de acceso. marzo. URL donde reposa los formatos de control de acceso.
Se lleva a cabo sesion EL8/4/2026 para revision y solicitud de evidencias, se envia correo de con actualizacién de matrizy https://: [-£:/r/sites/! /i
acta de reunin. ONTROL/Ct
Se recibe URL donde la mesa de servicios aloja los formatas de control de acceso y las capturas de pantalla con las / 1
En cuanto a los paz y salves, no se tiene alin de parte de la OTI la recoleccién de estos documentos. Repositorio de formatos de paz y salvo diligenciados: Servidor Thar
Seguimiento Trimestre I1: Se lleva a cabo sesién EL 23/06/2026 para revisién y solicitud de evidencias. IP: 172.20.174.134 C:\Program Files\Apache Software
Se recibe URL donde la mesa de servicios aloja los formatos de control de acceso diligenciados, la matriz de inventario de lo ion\Tomeat i Archivos y captura de
formatos y las capturas de pantalla con las evidencias. En cuanto a los paz y salvos, se recibe Ia ubicacién donde repasan los |pantallazo de las formtatos en repositario.
formato de paz y salvo diligenciados. Evidencias trimestre II:

Fuente:

ONEDRIVE OTI carpeta Seguridad de la Informacion - Seguimiento 2026

'kies"ci"os SI - Todos los documentos
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Se sugiere por tanto: corregir el archivo remitido la columna A (Riesgos#) asi como la inclusién de las
columnas de registro de seguimiento y porcentaje de avances al final y, solicitar a la Oficina de
Planeacion el ajuste del formato en SIGART. Del mismo modo se sugiridé a los delegados, ajustar los
nombres de las carpetas de evidencias de ejecuciéon de las actividades del plan de manejo por cada
riesgo y las principales que corresponden a la numeracién de los activos de informacion (33) dado que
se nombraron como riesgos:

o

Seguridad de la Informacion

© > Seguimiento 2026 Riesgos Sl ~ # Compartir G Copiar vinculo
N
‘:\ 5 Todos los documentos_ ) = ] > | & =
B Nombre ~ Modificado ... ~ Tamafo de ... ~ Modificado ~
Riesgo 29 X Deysi Viviana Gom 5 elementos 4 de marzo
3 Riesgo 30 X ® Deysi Viviana Gom 7 elementos 4 de marzo
Riesgo 31 b Deysi Viviana Gom 7 elementos 4 de marzo
Riesgo 32 & Deysi Viviana Gom 5 elementos 4 de marzo
Riesgo 33 X Deysi Viviana Gom 7 elementos 4 de marzo
@l Matriz de Riesgos 2026.xlsx R Juan Jose Sanchez 165 KB 26 de junio

Seguridad de la Informacion s

£ > Seguimiento ... > Riesgo 33 ~ E Comp
' — Todos los documentos ' O =] -

5 Nombre -
Plan Accion 1

Plan Accion 2

(@) Plan Accion 3 22
] 01 Trim | Seg Riesgos SECOP-20260408.mp4

02 TRIM Il Acta Seguimiento Riesgos SECOP.pdf
- 02 TRIM |l Seg riesgosSECOP-20260622.mp4

Acta Seguimiento Riesgos SECOP Trim |.pdf

Fuente: ONEDRIVE OTI carpeta Seguridad de la Informacion - Seguimiento 2026 Riesgos Sl - Todos los documentos

Lo anterior ajustado previo a la finalizacién del presente seguimiento:
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Seguridad de la Informacion

© > Seguimiento 2026 Riesgos Sl ~

( = Todos los documentos ) = |

O

Nombre -

Activo 01

Activo 02

Activo 03

Activo 04

Activo 05

Activo 06

| G

De la herramienta de evaluacion (Papel de trabajo) el cual hace parte anexa de este informe, se extrae
el siguiente resultado; En las tablas 3 y 4 se presenta el detalle de evaluacion de cada de los controles
evaluados de acuerdo con los criterios definidos en la metodologia:

Tabla N° 3. Evaluacién de controles del Mapa de Riesgos de Seguridad de la Informacion

Activo de Informacion Nurr|er0 D Valoracion Criterios con Debilidades
de Riesgo Controles
1 | Informacién repositorio Digital . Evidencia Incompleta
(MERCURIO) Riesgo 1 s REGULAR Segregacion
Riesgo 2 95 OPTIMO Andlisis de desylaC|ones
no descritas
Riesgo 3 100 OPTIMO
2 | Informacidn repositorio Digital . Analisis de desviaciones -
(MARTE) Riesgo 4 75 REGULAR Evidencia
Riesgo 5 90 SATISFACTORIQ | DePilidades en redaccion
-Analisis de desviaciones
Riesgo 6 100 OPTIMO
3 | Informacién repositorio Digital Riesgo 7 80 ADECUADO Analisis de desviaciones
(ONEDRIVE) Riesgo 8 90 SATISFACTORIO | Andlisis de desviaciones
Riesgo 9 100 OPTIMO
4 | Usuario - Clave Ingreso Secop Riesgo 10 95 OPTIMO Evidencia de Ejecucidén
del Control
Ejecucion Actividad de
. Control
Riesgo 11 85 ADECUADO Analisis de desviaciones
Evidencia
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Riesgo 12 95 OPTIMO Evidencia
5 Aplicacidon Web . Analisis de desviaciones
(https://centralpdet.renovacio Riesgo 13 20 SATISFACTORIO Evidencia
nterritorio.gov.co/) Riesgo 14 95 OPTIMO Evidencia
Riesgo 15 95 OPTIMO Evidencia
6 "Aplicacion Web Riesgo 16 95 OPTIMO Evidencia
pnis.gov.co, ¢ ; Evidencia
https://sispnis2.direccionsustit | Ri€sgo 17 95 OPTIMO
ucion-pnis.gov.co/)" Riesgo 18 100 OPTIMO
7 Riesgo 19 100 OPTIMO
Documentos fisicos Riesgo 20 100 OPTIMO
Riesgo 21 90 SATISFACTORIQ | Analisis de desviaciones
Evidencia
8 Ejecucion Actividad de
Bases de Datos -SQL Riesgo 22 85 ADECUADO . Control‘ ‘
Analisis de desviaciones
Evidencia
Segregaciéon-Ejecucién
Riesgo 23 70 REGULAR Actividad de Control
Analisis de desviaciones
Evidencia
Riesgo 24 95 OPTIMO Evidencia
9 "Aplicacion Web (e Riesgo 25 90 SATISEACTORIO Analisis d? desY|aC|ones
www.portal.azure.com Evidencia
Aplicacion Web — Perseo Riesgo 26 95 OPTIMO Evidencia
) A"::ﬂ':;gg:;',:ﬁ“jigﬁ? Riesgo 27 95 OPTIMO Evidencia
10| https://365uact.sharepoint.co | Riesgo 28 100 OPTIMO
m/sites/BibliotecaBancodeProy | Rjesgo 29 100 OPTIMO
ectosART Riesgo 30 95 OPTIMO Evidencia
11| Software - Sistema de Gestién Ejecucion Actividad de
de Oferta Riesgo 31 85 ADECUADO Control; Andlisis de
desviaciones; Evidencia
Ejecucion Actividad de
Riesgo 32 85 ADECUADO Control; Analisis de
desviaciones; Evidencia
Ejecucion Actividad de
Riesgo 33 85 ADECUADO Control; Analisis de
desviaciones; Evidencia
12 Sistema de Gestion Riesgo 34 100 OPTIMO
Documental ORFEO Riesgo 35 100 OPTIMO
Riesgo 36 100 OPTIMO
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13| Cuenta de correo electrdénico Riesgo 37 100 OPTIMO
institucional PQRSDF iaci i ibi
Riesgo 38 95 OPTIMO Desviaciones sin describir
en control
Riesgo 39 85 ADECUADO Analisis dfe deswauones
Evidencia
14|  ERP Synersis — Sistema de Riesgo 40 85 ADECUADO Analisis de desviaciones
Informacion Riesgo 41 85 ADECUADO Evidencia
Riesgo 42 85 ADECUADO Andlisis de desviaciones
15 Aplicacién Web - Moodle- Ejecucion Actividad de
Riesgo 43 75 REGULAR Control; Anélisis de

desviaciones; Evidencia
Ejecucion Actividad de
Riesgo 44 75 REGULAR Control; Andlisis de
desviaciones; Evidencia
Ejecucion Actividad de
Control (sin ejecutar)

Riesgo 45 35 REGULAR Analisis de desviaciones
Evidencia
16| Controlador de Dominio, DNSy | Riesgo 46 100 OPTIMO
DHCP Riesgo 47 95 OPTIMO Evidencia
Ejecucion Actividad de
. Control
Riesgo 48 85 ADECUADO Analisis de desviaciones
Evidencia
17| Servidores para servicio de Riesgo 49 95 OPTIMO Evidencia
Impresion Riesgo 50 100 OPTIMO
Riesgo 51 100 OPTIMO
Consolidado | g, SATISFACTORIO
promedio

Fuente: Papel de trabajo evaluacion riesgos Sl

De los 51 riesgos y controles evaluados en cuanto a disefio y ejecucion (de 17 de los 33 activos
identificados en la matriz), se encontré que: 30 controles se encuentran en nivel “Optimo” respecto a su
disefio y ejecucion (15 calificados con 100 y 14 calificados con 95 puntos), 5 controles valorados en un
nivel “Satisfactorio” con 90 puntos, 11 controles valorados en un nivel “Adecuado” (entre 80 y 85 puntos)
y 6 en nivel “Regular” (uno de ellos con valoracién de 55). En promedio los controles de Seguridad de la
Informacion se encuentran en un nivel SATISFACTORIO con un nivel promedio del 91%, en porcentaje
vislumbrados asi:
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Resumen Nivel de Evaluacion Controles

Optimo 100%

M Optimo con recomendacion
M Satisfactorio

i Adecuado (entre 80y 85)

M Regular

Fuente: Papel de Trabajo Evaluacion controles Sl.

De lo anterior se concluye que: el 56% de los controles tienen un nivel “Optimo” de disefio y ejecucion
de los cuales la mitad presenta recomendaciones menores para su mejora, el 10% evaluados en un nivel
“Satisfactorio” con observaciones que corregidas en su redaccion fortalecerian la ejecucién y evidencias
de los controles; el 22% de los controles evaluados en nivel “Adecuado” presentan debilidades y
ameritan mas de una mejora en su disefo, ejecucién o evidencias; y, el 12% de los controles se
encuentran en nivel “Regular” con debilidades importantes por lo que se requiere replantear en cuanto a
disefo y ejecucion.

Al revisar las evidencias se notd que en algunos casos se encontraron papeles de trabajo que permitieron
vislumbrar la ejecucién del control y las acciones tomadas en caso de desviaciones; estos papeles de
trabajo tipo actas, formatos de seguimiento en Word con pantallazos e incluso grabaciones en video con
la explicacion de la ejecucion del control; por ende, se sugiere que a partir de las revisiones del Equipo
de Seguridad en calidad de 2a linea de defensa asegure que las revisiones de su parte queden
claramente documentadas y no se rijan Unicamente a la presentacion de soportes clasificados en la
columna “Evidencias” de la matriz de Riesgos, que en la mayoria de los casos donde se presentaron
debilidades por este criterio evaluado, no permitieron evidenciar como tal las acciones de control
(Verificacion, validaciones, comparaciones, revisiones, etc) y sus resultados o conclusiones del analisis
de desviaciones.

De manera general las debilidades observadas fueron en cuanto a la conservacion de evidencias de
ejecucion de los controles, en 27 de los 51 controles evaluados esta es una caracteristica que amerita
revisarse dado que los controles pueden estar muy bien disefiados, pero si no se soportan en evidencia
de acuerdo con lo descrito no es posible demostrar su debida ejecucién; 22 de los controles ameritan
ajustes en cuanto a la redaccién considerando que no es clara la determinacion y analisis de
desviaciones y se encuentran mejor redactados en las acciones del plan de manejo e incluso, en 22
controles se observo que la accidén del plan de manejo es casi idéntica a la actividad de control lo cual
impide agregar valor al control desde el plan de manejo para mitigar el riesgo residual o ser complemento
del control para robustecerlo. Lo anterior se detalla en el anexo del Informe (Papel de trabajo) el cual
incluye las recomendaciones pertinentes segun lo evaluado.
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Respecto a la evaluacion de los controles del Mapa de riesgos del proceso de Tecnologia de la
Informacion, se revisaron los 8 controles establecidos para los 4 riesgos identificados y de acuerdo con
los criterios establecidos en la metodologia, el resultado es el siguiente:

Tabla N° 4. Evaluacion controles del Mapa de Riesgos Proceso Tecnologia
de la Informacién
Numero de Riesgo Evaluacién Controles Valoracion
. 100 OPTIMO
Riesgo 1
95 OPTIMO
. 80 ADECUADO
Riesgo 2
20 SATISFACTORIO
. 85 ADECUADO
Riesgo 3
80 ADECUADO
. 90 SATISFACTORIO
Riesgo 4
75 REGULAR
Consolidado promedio 87 ADECUADO

Fuente: Papel de Trabajo Ev Riesgos OTI

De lo anterior se concluye que de los 8 controles establecidos para mitigar los riesgos del proceso: 2
controles se encuentran en nivel “Optimo” respecto a su disefio y ejecucién, 2 controles valorados en un
nivel “Satisfactorio” con 90 puntos, 3 controles valorados en un nivel “Adecuado” (entre 80 y 85 puntos)
y uno (1) en nivel “Regular” (con valoracion de 75). El 50% de los controles requieren revisar de fondo
su disefio y ejecucion. En promedio los controles del proceso de Tl se encuentran en un nivel ADECUADO
con un nivel promedio del 87%.

Resumen Evaluacion controles Ti

M OPTIMO
M SATISFACTORIO
(1]

M ADECUADO
M REGULAR

Fuente: Papel de Trabajo Ev Riesgos OTI
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7.2 Objetivo 2: Verificar que se realice seguimiento a la ejecucién de los controles y acciones del plan
de manejo de riesgos y que los mismos estén soportados en evidencias.

De acuerdo con las evidencias aportadas y la evaluacion cualitativa, a continuacién, se describen las
situaciones encontradas de los controles descritos sobre los riesgos de seguridad de la informacion
identificados para cada activo de informacion de la ART y acciones del Plan de manejo:

Tabla N° 5. Resultados de Evaluacion de Controles y Acciones

RIESGOS Controles

Acciones Plan de
Manejo

Evaluacion

Observaciones frente al disefio y ejecucion
del Control y acciones del Plan de Manejo
(Segun Evidencias)

Posibilidad de que
personas no
autorizadas accedan

Verificar
trimestralmente  los
usuarios habilitados

Si bien en el Plan de Accion se describe y
complementa claramente como se ejecuta el
control, este no describe las desviaciones vy, al
revisar las evidencias, se soporta la ejecucion de
la actividad de registro de los formatos, no siendo
esta la evidencia de lo definido como control con la

e acceso.
periodica del

contenido, afectando
la confiabilidad de la
informacion.

proceso antes de su
ejecucion, consolidar
trimestralmente  los
registros generados y
verificar su
completitud.

. o en el repositorio periodicidad referida: "Revisar trimestralmente...".
a informacion o . iy
frente a los roles La accion del plan de manejo (plan de accién) es
almacenada en el - . , . ] 4 .
repositorio digital La mesa de servicios revisa |vigentes, gestionar lo que deberia describirse en el control; Al ser
institucional. debido a trimestralmente los permisos de | por los  canales idéntica o similar a la actividad de control, no
Y acceso asignados a las carpetas | definidos los ajustes aporta valor introduce ninguna mejora frente al
1 |la ausencia de ) e 75 . X !
o o de red compartidas, verificando | de acceso riesgo residual o complementar lo establecido
revision periodica de . : e o
. que correspondan a los roles | requeridos, registrar como actividad de control. Adicionalmente, para
permisos de acceso, . ;
autorizados. las novedades fortalecer el control se considera que debe haber
generando - ) o ; : :
exposicion de |dent!f|qadas, realizar segregacion Id_e funmones debld(_) a que quien
informacion seguimiento hasta su ejecuta la actividad de registro seria el mismo que
administrativa cierre 'y conservar revisa si se presentan desviaciones (equipo Mesa
misional y soportes de la gestion de servicio); por lo mismo es importante segregar
' realizada. y asignar la verificacion (control) a un responsable
en particular que no sea juez y parte. En cuanto al
soporte de ejecucion del control se debe ajustar e
incluir en las evidencias.
El control se encuentra definido de manera méas
Registrar cada completa en la actl\{ldad del Plgn de. Acc!c')n
e considerando que registrar no seria la ejecucion
solicitud de del control sino. "validar™ No se describe/evidendi
Posibilidad de modificacion  de el controf sino |Va ! dar , NOSe escg ?e‘”. e”C:a
modificacién o archivos del qu% pasa gonl as .eSV'aC'OSneS v eef.m"l‘?r la
eliminacién no repositorio digital en ev:.dentl:[a € ?]S m|s|mas.. edsuglere.dlng ur Ia
autorizada de La mesa de servicios, registra las los formatos  de \éal it qLée| acete|eqmpc|) f'e csjeg'L:jn z;f o |a
documentos del modificaciones realiz7adags sobre control de  acceso cronci edconfro fonee dus, emlca[‘ ;
repositorio digital . AN definidos, validar la segregacion  de .L!ncmnes que se aplica
2. T . los archivos del repositorio digital N 95 actualmente. La accién del plan de manejo (plan
institucional, debido a mediante formatos de control de autorizacion del d i) al ser idénti imilar a la actividad d
|a falta de revision responsable del e accion) al ser idéntica o similar a la actividad de

control, no aporta valor introduce ninguna mejora
frente al riesgo residual o complementar lo
establecido como actividad de control.
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N . A . o
. Observaciones frente al disefio y ejecucion
Acciones Plan de .. . .
RIESGO Controles X Evaluacion| del Control y acciones del Plan de Manejo
Manejo . . .
(Segun Evidencias)
Posibilidad de
indisponibilidad de la | EI administrador del repositorio "
. o - . Verificar
informacion digital (OTI) verifica | , .
; . e trimestralmente  los
almacenada en el trimestralmente la ejecucion de los . L N N
AN . .. | registros de ejecucion Se observa control en ejecucion con las evidencias
repositorio digital respaldos de la informacién . ]
A, ! .~ | de respaldos del correspondientes. Se hace la observacion frente a
institucional, debido a | aimacenada y coordina L - - X .
repositorio  digital, que la accion del plan de manejo (plan de accién)
fallas en los semestralmente  pruebas  de : o . i
3 . validar 100 |es similar a lo descrito en el control; Al no
respaldos o a la falta | restauracién, documentando los . o
e . semestralmente determinarse metodolégicamente de manera
de verificacion resultados y gestionando las . . )
o o e pruebas de complementaria, no aporta valor introduce ninguna
periédica de su desviaciones identificadas, con el . . . .
o . X o restauracion, mejora frente al riesgo residual.
recuperabilidad, fin de asegurar la disponibilidad de
: iy documentar los
afectando la la informacion ante eventos de .
- . - resultados obtenidos.
continuidad operativa | pérdida.
de los procesos.
Si bien en el Plan de Accién se describe y complementa
. Verificar claramente como se ejecuta el control, este no describe
Posibilidad de que ) | L | evisar [as evidenci
trimestralmente  los as desviaciones y, al revisar las evidencias, se observan
ersonas no . o i
perso usuarios habilitados listados de Formatos de control de acceso para accesos
autorizadas accedan [ ylo modificaciones gestionados por mes no siendo esta
. iy en el repositorio e o
a informacién frent | ol la evidencia de lo definido como control con la
almacenada en el " . r,en € a los loes periodicidad referida: "Verificar trimestralmente...".
repositorio digital La mesa de servicios revisa | vigentes, ~gestionar Adicionalmente, para fortalecer el control se considera
institucional. debido a trimestralmente los permisos de | por los  canales que debe haber segregacion de funciones debido a que
4 | 1a ausencia ’de acceso asignados a las carpetas | definidos los ajustes 75 quien ejecuta la actividad de registro seria el mismo que
revision periodica de de red compartidas, verificando | de acceso revisa si se presentan desviaciones (equipo Mesa de
ermisosp de acceso. | € correspondan a los roles | requeridos, registrar servicios) ; por o mismo es importante segregary asignar
penerando ' | qutorizados. las novedades la verificacion (control) a un r_esponsable en partlctiltar
generanc identificadas, realizar gue  nmo. - sea ez -y - pare
exposicién de sequimiento hasta s La accion del plan de manejo (plan de accion) al ser
informacion ; qu u idéntica, similar a la actividad de control o mejor descrita,
administrativa y clerré 'y conservar no aporta valor introduce ninguna mejora frente al riesgo
misional soportes de la gestion residual o complementaria a la actividad de control. En
’ realizada. cuanto al soporte de ejecucion del control se debe ajustar
e incluir en las evidencias.
El control se encuentra definido de manera méas
completa en la actividad del Plan de Accion
Registrar cada considerando que registrar no seria la ejecucion
solicitud de del control sino “validar"; No se describe/evidencia
Posibilidad de modificacion de que pasa con las desviaciones y determinar la
modificacion o archivos del evidencia de las mismas. a accion del plan de
eliminacién no repositorio digital en manejo (plan de accién) al ser idéntica, similar a la
autorizada de . . los formatos de actividad de control o mejor descrita, no aporta
La mesa de servicios registra las . . } !
documentos del IR, . control de acceso valor introduce ninguna mejora frente al riesgo
L modificaciones realizadas sobre - . . ) -
repositorio digital . .o | definidos, validar la residual o complementaria a la actividad de control.
5.7 ) los archivos del repositorio digital A 90 Y
institucional, debido a . autorizacion del En cuanto al soporte de ejecucion del control se
L mediante formatos de control de . MDA ) L
|a falta de revision ACCES0 responsable del debe ajustar e incluir en las evidencias;
periddica del ' proceso antes de su Respecto a estas, se presentan las mismas del
contenido, afectando ejecucion, consolidar control anterior, (Formatos de control de acceso
la confiabilidad de la trimestralmente  los para accesos diligenciados por mes) que para este
informacion. registros generados y caso de acuerdo con lo descrito si aplica. Se
verificar su sugiere incluir la validacién que hace el equipo de
completitud. seguridad en la descripcidn del control con el fin de
identificar la segregacion de funciones que se
aplica actualmente
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Acciones Plan de

Observaciones frente al disefio y ejecucion del

continuidad operativa
de los procesos.

informacion.

desviaciones cuando
se presenten.

N RIESGO Controles . Evaluacion Control y acciones del Plan de Manejo
Manejo - . .
(Seguin Evidencias)
Posibilidad de Verificar
indisponibilidad de la . .. | timestralmente los L . .
informacion El administrador del repositorio digital | registros de Se observa control en ejecucion con las evidencias
almacenada en el | (OT!) verifica trimestraimente la | giocy cign de correspondientes (Pruebas de restauracion, Reporte
repositorio digital ?1?0“0'0’,‘, del los resdpa'dos dZ' la | respaldos del de copias de respaldo, Plan de Restauracion y Plan
institucional, debido a ?eg?s?g?r:eﬁt?acenarjebyascoor '22 repositorio  digital, de Copias)
6 | fallas en los respaldos o iy P validar 100 | Sehace la observacion frente a que la accion del plan
. ., | restauracion, documentando los . . o \
ala falta de verificacion | .o tados y gestionando las semestralmente de manejo (plan de accion) es similar a lo descrito en
periédica ~ de U | gesyiaciones identificadas, con el fin | PUebas de el control; Al no determinarse metodoldgicamente de
recuperabilidad, de asegurar la disponibilidad de la | restauracion, manera complementaria, no aporta valor introduce
afectando 12| informacion ante eventos de pérdida. | documentar  los ninguna mejora frente al riesgo residual.
continuidad  operativa resultados
de los procesos. obtenidos.

o Se observan los listados y accesos a repositorio donde
Posibilidad de que Registrar cada se encuentran los formatos de control de accesos; sin
personas no La mesa de servicios registra | ggjicitud de embargo, no se evidencia claramente cuales
agtorlzadafs'accedan mediante los formatos de control de | creacion corresponqen a solicitudes d.e.one drive considerando
a informacion acceso todas las solicitudes de mo difica(‘:ién o que se enlistan todos los solicitados por mes en mesa
almacenada en creacion, modificacion y revocatoria revocatoria de de servicios. La actividad de control se describe como
OneDrive institucional, | de  accesos a  OneDrive ACCES0S a "registrar y consolidar" trimestralmente frente a lo cual

7 | debido a la falta de institucional, conserva trazabilidad OneDrive 80 se debe establecer en verbos de control y documentar la
revision periédica de | de los cambios ejecutados v | . fitucional revision y des.Y'aC'ones'
permisos, generando | consolida  trimestralmente  los Institucional, La accion del plan de manejo (plan de accion) al ser
eXpOSiCion de registros generadosy con el fin de 09n30|ldar idéntica, S|m|Iarla la aCtIVId.ad de Contl'.Olo mejor des.CFIta,
informacién controlar el acceso a la informacion | trimestraimente los no gporta valor introduce ninguna mejora frente al riesgo

L almacenada. formatos residual o complementaria a la actividad de control. En
administrativa y o
misional generados. cuanto al soporte de ejecucion del control se debe

' ajustar e incluir en las evidencias.

. El control se encuentra definido de manera mas
Posibilidad de - y

e . completa en la actividad del Plan de Accion
modificacion o Registrar cada . X ] T

o - . e considerando que registrar no seria la ejecucion del
eliminacion no La mesa de servicios registra las | solicitud de AT : : :
. L e O e control sino “validar"; No se describe/evidencia que
autorizada de solicitudes de modificacién de | modificacion  de o . X .

. . L . . pasa con las desviaciones y determinar la evidencia

archivos almacenados | archivos del repositorio digital | archivos, validar la . DO .
. X T de las mismas. Se sugiere incluir la validacién que
en OneDrive mediante formatos de control de | autorizacién  del ) . L
R . . hace el equipo de seguridad en la descripcién del
8 | institucional, debido a | acceso, consolida | responsable  del 90 . S o
! . . control con el fin de identificar la segregacion de
la falta de registro trimestralmente  los  registros | proceso antes de . .
: o funciones que se aplica  actualmente.
centralizado de generados, con el fin de mantener | su ejecucion, . ;
; i~ . . Respecto a la accion del plan de manejo (plan de
cambios efectuados, | trazabilidad sobre los cambios | consolidar . e L L
) accion) al ser idéntica, similar a la actividad de control
afectando la efectuados. trimestralmente los . : . .

. . 0 mejor descrita, no aporta valor introduce ninguna
confiabilidad de la registros. : ) ; :

. " mejora frente al riesgo residual o complementaria a
informacién. o
la actividad de control.

o i El control se encuentra definido de manera mas
Posibilidad de la mesa de senvicios verifica Verificar completa en la actividad del Plan de Accion
indisponibilidad de la rimestraimente los redistros de | oo ramente  los considerando que alli se describe la accion frente a la
informacion siecucion de  resoal dgs d* I registros de desviacion. La accion del plan de manejo (plan de
almacenada en : r{ fommacion almgcena 4 en geSpa'dost' accion) al ser idéntica, similar a la actividad de control o
OneDrive institucional, | J 1 e =B i Sg;“erzt‘?;;rente mejor descrita, no aporta valor introduce ninguna mejora
debido a fallas en los y frente al riesgo residual o complementaria a la actividad

9 respaldos o ausencia semestralmente  pruebas  de | pruebas de| 100 de control
d ’ b iodi restauracion, documentando los | restauracion, Se observa control en ejecucion con las evidenciaé
de R stauraion. > | resultados y _consolidando los | consolidar ; los correspondientes (Pruebaé de restauracion, Reporte de

© restauracion, soportes generados, con el fin de | soportes obtenidos y co iaspde respaldo, Plan de Restauraciér’1 FI;Ian de
afectando la asegurar la disponibilidad de Ia | registrar P paldo, y

Copias), sin embargo, se sugiere que en la carpeta de
soportes de esta actividad repose unicamente lo
relacionado con el activo de informacidn (OneDrive)
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Acciones Plan de

Observaciones frente al disefio y ejecucion

N RIESGO Controles Manei Evaluaciéon | del Control y acciones del Plan de Manejo
anejo (Segun Evidencias)

. Se sugiere especificar en la actividad de control, que se
Posibilidad de que ililfogn‘:laegggov:l? daset?iLrI; lg:‘t(riaI%Zniz hace o cual seria la accion a seguir en caso de un acceso
terceros accedan al X X . X Listado interno de no auto_rlzado . al ) glstema.
sistema secop | © listado interno de funcionarios con Usuarios Se observan registros de listados de funcionarios con
utilizando credenciales | 26°€SC @ SECOP ] cont!'a la ) acceso a Secop y se registra ejegucién del control en
institucionales. debido | fncionarios y/o contratistas vigente, autorizados con videos de reuniones de depuracion; no se observan
netucionales, debico | fmaliza por correo institucional las | fecha de  revision correos mencionados en la actividad de control ni

al manejo inadecuado - g A . A ; P
10|0  comparticion de solicitudes dg creacion, mod!ﬁcacmn trlmestrlal. Correos 95 somahzgmones menmonadas (no_obstgnte estas ultimas
usuario y contrasefia, 0 rgv_ocatona de crgdenmales_ al|o 'rlad|cados de no estan determinadas como ewdfenqa) por lo cual se
generando exposicion admln!st_rado_rl del servicio, _y_rgglstra solicitud de sugiere que si no se'p'r’esentan deswaqones se deje enun
de informacion la SOCIa|_IZ.<':!CIOn de la pI’OthICIO.n de | alta/baja/modificaci gaglstrci’ de la .reV|S|or|1,tIe}s cgdnclu§|o(;1e§_ddel mlsm?.
contractual  y uso | SORPANIOON Y amacenamiono | én de_accesos a a8 enciira soerts o un revisn I perodicad es

indebido  de  |a | Visible de contrasefias, con el fin de | SECOP. tmastol Adicignalmente s ¥ 1a perioc
prevenir accesos no autorizados al estral. te, se sugiere puntualizar en la
plataforma. sistema accion del plan de manejo con el fin de identificar cual es
) la actividad dado que solo se describen soportes

Revisar Se presentan como evidencias de ejecucion del control
Posibilidad de trimestralmente  los los mismos soportes del control de riesgo anterior (10),
alteracion de El delegado de seguridad de la | reportes de no obstante, el control se refiere a la revision trimestral
informacion informacién revisa trimestralmente | operaciones de " los registros o reportes disponibles del sistema
contractual en los registros o reportes disponibles | disponibles en SECOP y los compara con los procesos contractuales
SECOP sin deteccion | del sistema SECOP y los compara SECOP, internos, documentando inconsistencias...".

11 | oportuna, debidoala | con los procesos contractuales Zi;ter:is;s{'eoss con los 85 El control se encuentra bien disefiado sin embargo no
falta de verificacion internos, documentando contractuales se observan Iasl,r evidencias corres_pond|entes.
periodica de inconsistencias y gestionando su | intemos,  registrar Respecto a la accion del plan de manejo (plan de
actividades aclaracién con los responsables, | hallazgos, ~ solicitar accion) gl serS|m|Iaral_|a actividad de_control, no aporta
realizadas con con el fin de detectar | aclaraciones cuando valor, o introduce mejoras frente al riesgo residual y no
credenciales modificaciones no autorizadas. aplique y conservar es complementaria a.l,a actividad de control. En cuanto
institucionales. soporte del analisis al soporte de ejecucion del control se debe ajustar e

realizado. incluir en las evidencias.

El control se encuentra definido de manera mas completa
Posibilidad de Validar enla actiyidad del Plan de Accién considerando que, como
indisponibilidad del | EI delegado de seguridad de la | trimestralmente  la se rg’g:C(jf;bgoﬁ't‘ro‘f'yf:‘lfa"'écifgg"d’jrpé?jg‘;';reﬁ;gg
acceso institucional a | informacion ~ gestiona vigencia de las identfica la actividad de  control  "Validar
SECOP debido al trimestralmente la vigencia de | oredenciales acfivas, trimestralmente...", por lo cual se sugiere ajustar o
bloqueo de accesos SECOP y mantiene | egistrar incidentes intercambiar las acciones. La accién del plan de manejo

: de acceso, solicitar Iy e o -

12 | credenciales por uso | canales de contacto con el restablecimientos 95 (plan de accion) al ser idéntica, similar a la actividad de
inadecuado, proveedor del servicio para la | yando se presenten control o mejor descrita, no aporta valor introduce ninguna
afectando la recuperacion oportuna de blogueos y mejora frente al riesgo residual o complementaria a la
continuidad de los credenciales, _asegurando  1a | documentar los aRiQ:ii?o a las evidencias ddeeejecucién se obsercvgngr?;
procesos continuidad operativa del proceso. | tiempos " de validacion del semestre sin embargo eh la actividad se
contractuales. recuperacion. refiere a que se hara trimestralmente por lo cual queda

evaluada como incompleta la ejecucion - evidencias
) Ejecutar  revisiones Se observan evidencias de ejecucion del control de
El Profesional encargado de la SGI | periedicas de manera trimestral , sin embargo se especifica
verifica  periddicamente  10s | accesos y permisos periodicidad "Bimensual" en columna AB en las
accesos a la Aplicacion Web, | por  parte  del evidencias se registra de esta manera.
Posibilidad de que | asignando credenciales | Profesional Se sugiere mejorar en la actividad de control, la
datos confidenciales | individuales, aplicando politicas de | éncargado de la SGI, descripcion de lo que se hace (accion a seguir) en caso

13 | sean filtrados o contrasefias seguras, revisando ;ﬂ?v?gzaggdeg?ﬁgsr 90 de una desviacion, a quien se reporta y como aplica la
expuestos por roles y permisos, y monitoreando politicas ' de segregacion de funciones dentro del ejercicio del
vulnerabilidades intentos de acceso, asegurando | contrasefias seguras, control (en caso de accesos no autorizados).
técnicas que solo usuarios autorizados | verificar roles y Respecto a la accion del plan de manejo (plan de

accedan a la informacion y | permisos, registrar accion) al ser similar a la actividad de control, no aporta

registrando todas las actividades
de control para auditoria interna.

todas las acciones de
control en informes
técnicos y evidencias

valor, o introduce mejoras frente al riesgo residual y no
es complementaria a la actividad de control.
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Observaciones frente al disefio y ejecucion
N RIESGO Controles Acciones Plan de Manejo Evaluacion del Control y acciones del Plan de Manejo
(Segun Evidencias)
El Profesional encargado Se observan evidencias de ejecucion del control:
de la SGI verifica Informes SOC, anexos informes y matriz de
periddicamente el codigo vulnerabilidades, sin embargo, no se observa
y las dependencias de la soporte de informe técnico que concluya lo
Posibilidad de | Aplicacion Web, identifica | Ejecutar por parte del SOC encontrado en la revision de cada periodo o
que la errores de validacion de | andlisis periddicos de codigo y mencionado en la actividad de control como se
informacién datos o vulnerabilidades | dependencias, identificar determiné en la columna de evidencias de la matriz
14| S€@ alterada | que puedan alterar la | vulnerabilidades que afecten la 95 (no obstantel que el informe SOQ contiene capiltulo
sin informacion, coordina la | integridad, coordinar parches o de observaciones y recomendaciones); se sugiere
autorizacion aplicacion de parches o | refactorizacion, registrar dejar el soporte que registrando lo anterior, con el fin
debido a fallos | refactorizacion del cédigo, | resultados en informes técnicos de identificar las desviaciones o no respecto a las
deseguridad |y registra todas las |y evidencias vulnerabilidades y cudl fue la accién a seguir en
acciones de control para cada caso, y demas evidencias que soportan en
garantizar que los datos completitud el seguimiento que se realiza a partir de
no sean modificados sin los informes del SOC.
autorizacion.
El Profesional encargado Se observan evidencias dg ejecucion del cgntrol:
de la SG|I realiza Informesl . SOC, anexos informes y matriz de
revisiones  periodicas vulnerab|||dad§>s, sin embgrgo, no se observa
Posibiidad ge | SCPT® configuraciones y | Ejecutar revisiones - pericdicas cncontacd elr?f?;merzev::%:%eqlégdacogglr?gjo ;
que la depender.mas”crltlcas de por partg del SOC -de mencionado en la actividad de control como se
aplicacion deje la  Aplicacion Wb, | configuraciones y dependencias determing en la columna de evidencias de la matriz
de estar identifica vulnerabilidades | criticas, ~ identificar (no obstante que el informe SOC contiene capitulo
' disponible por | 75 puedan - causar | vunerabilidades - que afecten 35 de observaciones y recomendaciones); se sugiere
explotacion de interrupcion del servicio, | disponibilidad, - coordinar dejar el soporte que registrando lo anterior, con el fin
vulnerabilidade coordma la apllca'mon de | acciones corrgctlvas, rgg|§trar de identificar las desviacionss o Mo res écto a las
s medidas correctivas y | resultados en informes técnicos | - it 0 1esp c
registra todas las | y evidencias vulnerabilidades y f;ual fue Iq accion a seguir en
acciones de control para cada caso, y demgslewdenmas que soportaq en
asegurar la continuidad completltud el seguimiento que se realiza a partir de
operativa de la aplicacion. los informes del SOC.
El Profesional encargado Se observa en la carpeta de evidencias de este
de la DSCI verifica control, listados bimensuales de usuarios con el
periddicamente los registro del Ultimo ingreso al sistema y roles; sin
accesos a la Aplicacion embargo, respecto a las evidencias determinadas
Posibilidad de Web, ‘ _ a_si_gnando Ejecutarrevisior)es periédicas de en _eI plgn de mqr]ejo, respecto a ~Ia "evidgncia ‘qe
que datos cre_denmales |nq!V|duaIes, accesos y permisos por parte del apllcacnﬂn de politicas de contraser_was_ y asignacion
confidenciales apllcandcz politicas de Profesmnalh encargado dg la de roles" no se obsgrva_en el repositorio. Se sugiere
sean filtrados con_trasenas seguras, .DS.CII, asignar cred’e_nmales documentarlla_gwdenma mencionada de acuerdo
16 o expuestos rewsz_mdo ro_Ies y |nd|V|dua|~es, aplicar polltlca_s_ de 95 conla d_escnpcwn del_c_optrol y que se obser\{en las
por permisos, y monitoreando contrasenas_ seguras, verificar concluslones dela revision y desviaciones, asi como
vulnerabilidade intentos  de  acceso, | roles y permisos, registrar todas las acciones a seguir en caso de que se presenten.
. asegurando que solo |las acciones de control en
s técnicas . . . - . !
usuarios autorizados | informes técnicos y evidencias
accedan a la informacion
y registrando todas las
actividades de control
para auditoria interna.
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Observaciones frente al disefio y

N RIESGO Controles Acciones Plan de Manejo  [Evaluacion| ejecucion del Control y acciones del
Plan de Manejo (Segun Evidencias)
Se tienen como soportes en el repositorio: informes
El Profesional encargado de verificacion del SOC, matriz de vulnerabilidades
de la DSCI| verifica y anexos informe; no se observan Informes de
periddicamente el codigo hallazgos, registro de parches aplicados de cada
y las dependencias de la periodo rewsado_dg acuerdo con lo establecido en
Aplicacién Web, el con_trol. Se reviso con el resppnsable delaOTlel
identifica  errores  de | Ejecutar por parte del SOC analisis {EZTJ?XSg:cng!;%T:nd:eli]:ﬁmd;i: %gﬁggg;g
Posibilidad de que Ia validacion de datos o | periodicos ~ de  codigo 'y soportes de las acciones ejecutadas sobre el
informacion sea vulnerabilidades  que depende.nlmas, identificar informe del SOC evidenciando ademés de la
17 | alterada sin puedan - alterar. la .vulnefabllldades que afecten la 95 identificacion y analisis de vulnerabilidades
torizacion debido a | formacion, coordina la | integridad, coordinar parches o eventos, correos con tiquets del centro de
?Lfl d qaq | aplicacion de parches o | refactorizacion, registrar operaciones del SOC y Excel de seguimiento que
allos de segurida refactorizacion del | resultados en informes técnicos y registra en hoja de casos en el cual se registra el
codigo, y registra todas | evidencias caso con el seguimiento al cierre de este. Se
. sugiere mantener las evidencias en el repositorio de
las acciones de control manera completa.
para garantizar que los Se sugiere que en la actividad de control en lugar
datos no sean de la palabra ‘coordina” de acuerdo con lo
modificados sin observado, se determine como ‘informa al
autorizacion. responsable de la OTI” con el fin de identificar mejor
la segregacion y accién posterior a la desviacion.
Se tienen como soportes en el repositorio: informes
. de verificacion del SOC, matriz de vulnerabilidades
El Profesional encarggdo y anexos informe; no se observan Informes de
de la DSCI realiza hallazgos, registro de parches aplicados de cada
revisiones  peridicas periodo revisado de acuerdo con lo establecido en
sobre configuraciones y el control. Se revisd con el responsable de la OTl el
dependencias criticas de manejo y trazabilidad de la actividad de control en
la  Aplicacion  Web, | Ejecutar revisiones periddicas por lo que respecta al plan de manejo y se identificaron
Posibilidad de que la | identifica parte del SOC de configuraciones soportes de las acciones ejecutadas sobre el
aplicacion dejede | vulnerabilidades  que | y dependencias criticas, identificar informe. del SOC evidendiando ademas de Ia
18 | estar disponible por | puedan causar | vulnerabilidades que  afecten 100 identficacion y andlisis de vuinerabildades y
: : y L . L ) ) eventos, correos con tiquets del centro de
explotacion de interrupcion del servicio, disponibilidad, coordinar acciones operaciones del SOC y Excel de seguimiento que
vulnerabilidades coordina la aplicacion de | correctivas, registrar resultados en registra en hoja de casos en el cual se registra el
medidas correctivas y | informes técnicos y evidencias caso con el seguimiento al cierre de este. Se
registra  todas las sugiere mantener las evidencias en el repositorio de
acciones de control para manera completa.
asegurar la continu?dad Se sugiere que ep la a(.:tivyi’dad de control en lugar
operativa de la de la palabra coord|n§ de acuer@o con lo
aplicacion observado, se determine como “mforma IaI
’ responsable de la OTI" con el fin de identificar mejor
la segregacion y accién posterior a la desviacion.
El responsable del Seslugier?qgedelgolntr?leszecifique!omencior:ado
archivo verifica en la actividad del plan de manejo respecto a
trimestralmente los | Verificar trimestralmente que el reg|§tr:nd(r) loﬁzreju“ai(t)s delas verr]|ﬁcact|orri12es dy las
Posibilidad de que accesos a la|acceso y la custodia de la gssc%nfg Zz daesacsrise %.g;gﬁgﬁ:ngoalfoz ;u:tig
personas no documentacion  fisica, | documentacion fisica necesarios..." con el fin de no generar distorsion en
autorizadas accedan | validando  que  su | correspondan a los responsables el proposito de este; ajustar dado que la "gestion”
19 |2 la documentacion | consulta y  custodia | autorizados, revisando las 100 no es claro si obedece a que se alerten los accesos
fisica, correspondan a los | condiciones de control de acceso no autorizados y reporten.
comprometiendo la | responsables del archivo fisico y registrando los La accion del plan de manejo es lo que deberia
confidencialidad de la | autorizados, resultados de las verificaciones y describirse en el control y no aporta valor ni

informacion.

gestionando los ajustes
necesarios cuando se
identifiquen accesos no
autorizados.

las gestiones realizadas ante
accesos no autorizados.

modifica el riesgo residual. Al ser idéntica a la de
control, e incluso mejor redactada 0 mas completa,
no introduce ninguna mejora por lo cual se sugiere
ajustar ambas actividades.
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Observaciones frente al disefio y

N RIESGO Controles Acciones Plan de Manejo | Evaluacion ejecucion del Control y acciones del
Plan de Manejo (Segun Evidencias)
. Se observan evidencias de ejecucion del
El responsable del archivo control
Posibilidad de que la | verifica trimestralmente el | Verificar trimestralmente la ) o .
- . ) Respecto a la accion del plan de manejo (plan
documentacién estado y la completitud de la | completitud y el estado de la 9 o -
e - - 2 . de accion) al ser similar a la actividad de
fisica sea alterada, | documentacion fisica, | documentacion fisica, . .
) ; ; ; . control, no aporta valor, o infroduce mejoras
deteriorada o validando que no existan | validando la ausencia de : :
. . . o . i frente al riesgo residual y no es
20 | manipulada sin alteraciones, pérdidas | alteraciones,  deterioros o 100 . =
L . . . . : complementaria a la actividad de control, por
autorizacion, parciales 0 manipulaciones | manipulaciones no . . L
. . . lo tanto se sugiere revisar la pertinencia o
afectando la no autorizadas, y | autorizadas, y registrando las . -
. . . . . . . ajuste en aras de no caer en duplicidad de
integridad de la gestionando las acciones | inconsistencias detectadas y - o
. o ; . actividades en el caso en que con la actividad
informacion. correspondientes ante | las gestiones efectuadas. . " )
. : . de control sea suficiente para mitigar el riesgo
inconsistencias detectadas. )
residual
Se observan como evidencias de ejecucion
del control, formatos del FUID diligenciados
Posibilidad de que . . ' r trimestre; n videncian A
fenomenos q El responsable del archivo | Verificar trimestralmente la E: o:tese;teei,ns %czi%ne d:ecgn%icio:éis dg
derivados del verifica trimestralmente la | organizacion, localizacién y alr€1 acenamientop conservacion. con lo cual
cambio climatico organizacion y | disponibilidad de la se soporta la e'e}éucic')n del conirol accion
afecten fisicamente disponibilidad de la | documentacion fisica del FTan de Jmane'o es ecificam);nte lo
los exedientes documentacion fisica, | conforme a su criticidad, referi?jo a "Iaé an diciones _ de
21 Iabora[I)es validando que se encuentre | revisando las condiciones de 90 almacenamie}wto del archivo fisico
ocasionaﬁdo localizada, ~ protegida  y | almacenamiento del archivo registrando las verificaciones realizadas y
pérdida, deterioro o accesible conforme a su | fisico y registrando las Lagaccién del plan de manejo es lo ue
exposic‘ién o criticidad, y gestionando los | verificaciones realizadas y las deberia describifse en el contr(J) Ivnoa grta
autorizada de datos ajustes necesarios para | gestiones  aplicadas para valor ni modifica el riesgo resid):Jal AFI) ser
asegurar su disponibilidad | asegurar su disponibilidad o go Tes U
personales idéntica a la de control, e incluso mejor
; oportuna. oportuna. ) .
sensibles. redactada o mas completa, no introduce
ninguna mejora por lo cual se sugiere ajustar
ambas actividades.
Se observa Listado actualizado de usuarios;
no se encuentran los formatos de control de
accesos determinados como evidencia sin
embargo, lo que se requiere es que se pueda
identificar la  ejecucion  del  control
Posibilidad de que | El administrador de bases especificamente como "verifica
usuarios no de datos verifica | Verificar trimestralmente los trimestralmente  los  usuarios, roles y
autorizados accedan | trimestralmente los | usuarios, roles y privilegios privilegios de acceso a las bases de datos en
a las bases de datos | usuarios, roles y privilegios | asignados en las bases de SQL, validando su correspondencia con las
en SQL debido a de acceso a las bases de | datos en SQL, validando su funciones autorizadas, y gestionando los
5 | Una gestion datos en SQL, validando su | correspondencia  con  las 85 ajustes necesarios cuando se identifiquen
inadecuada de correspondencia con las | funciones  autorizadas y accesos no autorizados o excesivos.".

usuarios, roles y
privilegios,
comprometiendo la
confidencialidad de
la informacion.

funciones autorizadas, y

gestionando los ajustes
necesarios cuando se
identifiquen accesos no

autorizados o0 excesivos.

registrando los resultados de
la revision y las gestiones
realizadas ante accesos no
autorizados.

Respecto a la accion del plan de manejo (plan
de accion) al ser similar a la actividad de
control, no aporta valor, o introduce mejoras
frente al riesgo residual y no es
complementaria a la actividad de control, por
lo tanto se sugiere revisar la pertinencia o
ajuste en aras de no caer en duplicidad de
actividades en el caso en que con la actividad
de control sea suficiente para mitigar el riesgo
residual
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Observaciones frente al disefio y
N RIESGO Controles Acciones Plan de Manejo | Evaluacion| ejecucidn del Control y acciones del Plan
de Manejo (Segun Evidencias)
Sl bien la actividad de control define el propésito y
S accion, no describe analisis de desviaciones y, con
POS||b|I|dad de las evidencias referidas a "Listado de tablas,
gl;e a » Defini " | esquemas o conjuntos de datos con nivel de
informacion - efinir mantener  la itici inido"
El administrador de bases de i ”y ! . criticidad def/(udc? , de las gualeg solo se encqentran
almacenada en d . ! clasificacion de la informacion en el repositorio de evidencias un archivo de
atos define y mantiene la . " )
las bases de clasificacion de la informacion almacenada en las bases de esquema de tablas 2026 SEM I", no es posible
datos en SQL datos en SQL, verificar identificar que se ejecuten acciones y documenten
sea alterada o :lTacenadSaQT_n Iast Efs?s ge periddicamente  que  los desviaciones referidas a lo mencionado en la
- ; atos en , estableciendo | = . ¢ L ivi i io:
eliminada sin > = =~ = | privilegios de modificacion y actividad de control y accion de plan de manejo:
23 autorizacion restricciones de modificacion oliminacién  correspondan 2 70 verificar periodicamente que los privilegios de
debid segin  su criticidad, vy dicha clasificaci | modificacion y eliminacion correspondan a dicha
ebidoa verificando  periédicamente | C'c'2 _ciastiicacion y a las clasificacion y a las funciones autorizadas, y registrar
debilidades en que los priviegios de fU”F?'O”eS autorizadas, 'y los resultados de las verificaciones y las gestiones
los controles de o " | registrar los resultados de las realizadas ante inconsistencias identificadas"; 1o
S actualizacion y  eliminacion e . ) . .
modificacion y correspondan a dicha verificaciones y las gestiones anterior porque no existe evidencia que soporte su
trazabilidad, | .f'p P realizadas ante inconsistencias ejecucion y como se hace.
afectando la clasiicacion. identificadas. Adicionalmente se encuentra mejor descrita la
integridad de los accion del plan de manejo que el control en si mismo,
datos siendo muy similares, lo que debe ser revisado y
’ ajustado con el fin de contar con un control fuerte en
su disefio y ejecucion, soportado en evidencias.
Posibilidad de
que las bases de . )
datos en SQL no Se observa que se encuentra mejor descrita la
estén disponibles El administrador de bases de | Verificar  trimestralmente la accion del plan de manejo que el control en si
oportunamente datos verifica trimestralmente | ejecucion,  disponibilidad y mismo, siendo muy similares, lo que debe ser
debido a fallas la ejecucion y disponibilidad de | consistencia de los respaldos de revisado y ajustado con el fin de contar con un
técnicas o los respaldos de las bases de | las bases de datos en SQL, control fuerte en su disefio y ejecucion.
; datos en SQL, validando su |validar la capacidad de En cuanto a la ejecucion, se encuentra informe
24 ausencia de ' - y . . 95 ) . WAN A
Mecanismos capacidad de recuperacion y | recuperacion de lainformacion y del primer trimestre "ANALISIS DE
adecuados de acceso oportuno, y | registrar los resultados de las REGISTROS DE  TRANSACCION Y
respaldo gestionando  los  ajustes | verificaciones y las gestiones CONFIGURACION DE BASE DE DATOS" en
recuperagién necesarios ante fallas | realizadas ante fallas el cual se describe lo ejecutado acerca del
afectando Ia ’ identificadas. identificadas. control; no se observa informe correspondiente
continuidad de la al 20 semestre de 2026.
operacién.
El Profesional encargado de la Se observan como evidencias de ejecucion del
SGI verifica periddicamente control, archivos de usuarios del portal con
los accesos a la Aplicacion | . . Lo ultimo registro de acceso. No se encuentra la
. ) Ejecutar revisiones periédicas . W S
. Web, asignando credenciales . relacionada como "evidencia de aplicacion de
Posibilidad de Lo . de accesos y permisos por parte i N X 9
individuales, aplicando . politicas de contrasefias y asignacién de
que datos i ~_ | del Profesional encargado de la " . . N
. ! politicas de  contrasefias . . roles", ylo evidencia que permita identificar lo
confidenciales ; SGI, asignar  credenciales k . .
) seguras, revisando roles y|. ... . e descrito como "registrar todas las acciones de
25 sean filtrados o . . individuales, aplicar politicas de 90 . . . .
permisos, Yy  monitoreando N . control en informes técnicos y evidencias".
expuestos por : contrasefias seguras, verificar . ) .
" intentos de acceso, . . Adicionalmente se encuentra mejor descrita la
vulnerabilidades .| roles y permisos, registrar todas " . .
- asegurando que solo usuarios . accién del plan de manejo que el control en si
técnicas : las acciones de control en : . -
autorizados accedan a la|. L . . mismo, siendo muy similares, lo que debe ser
) » . informes técnicos y evidencias . ; ;
informacién y  registrando revisado y ajustado con el fin de contar con un
todas las actividades de control control fuerte en su disefio y ejecucion,
para auditoria interna. soportado en evidencias.
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. Observaciones frente al disefio y ejecucion del
Acciones Plan de L. R . -
N RIESGO Controles Maneio Evaluacion | Control y acciones del Plan de Manejo (Segutn
) Evidencias)

. Se tienen como soportes en el repositorio: informes de
El Profesional encargadc.)'de verificacion del SOC, matriz de vulnerabilidades y anexos
la SGI verifica informe; no se observa Informes de hallazgos, registro de
periddicamente el codigo y parches aplicados de acuerdo con lo establecido en las
las dependencias de la | Ejecutar por parte del evidencias del control. Se revisé con el responsable de la
Aplicacién Web, identifica | SOC andlisis periddicos OTI el manejo y trazabilidad de la actividad de control en lo
. errores de validacion de | de codigo y que respecta al plar} de manejo y se |dept|f|caron soportes
Posibilidad de que la datos o vulnerabilidades | dependencias, identificar de las acciones ejecutadas sobre el informe del SOC
informacié‘n sea que puedan alterar la vuInerabiIidadés que evidenciando ademds de la identificacion y analisis de
26 | alterada sin . . . . . 95 vulnerabilidades y eventos, correos con tickets del centro de
autorizacion debido |nfqrmg(;lon, coordina  fa afectgn laintegridad, operaciones del SOC y Excel de seguimiento que registra
a fallos de seguridad aplicacion de parches o | coordinar parches o en hoja de casos en el cual se registra el caso con el
refactorizacion del codigo, y | refactorizacion,  registrar seguimiento al cierre del mismo. Se sugiere mantener las
registra todas las acciones | resultados en informes evidencias en el repositorio de manera completa.
de control para garantizar | técnicos y evidencias Se sugiere que en la actividad de control en lugar de la
que los datos no sean palabra “coordina” de acuerdo a lo observado, se determine
modificados sin como ‘informa al responsable de la OTI” con el fin de
autorizacion. identificar mejor la segregacion y accion posterior a la

desviacion.
Se tienen como soportes en el repositorio: informes de
verificacion del SOC, matriz de vulnerabilidades y
anexos informe; no se observan Informes de hallazgos,
El Profesional encargado de registro de parches aplicados de cada periodo revisado
la SGI realiza revisiones | _. . de acuerdo con lo establecido en el control. Se revisd
periddicas sobre | ElECutar revisiones con el responsable de la OTI el manejo y trazabilidad de
configuraciones y periodicas por partg del la actividad de control en lo que respecta al plan de
o dependencias criticas de la SOC  de configuraciones manejo y se identificaron soportes de las acciones
Posibilidad de que la Aolicacién Web.  identifica | dependencias criticas, ejecutadas sobre el informe del SOC evidenciando
57 | aplicacion deje de VLE)InerabiIidades’ que identificar ademds de la identificacion y andlisis de
estar disponible por uedan causar interruncion vulnerabilidades que 95 vulnerabilidades y eventos, correos con tickets del
explotacién de S | iy di P | afecten  disponibilidad, centro de operaciones del SOC y Excel de seguimiento
vulnerabilidades € Semicio, coordina 18| oo dinar acciones que registra en hoja de casos en el cual se registra el
aplicacion  de  medidas correctivas, registrar caso con el seguimiento al cierre del mismo. Se sugiere
correctivas y registra todas | o o0 o informes mantener las evidencias en el repositorio de manera

las acciones de control para |, . ; . completa.

b técnicos y evidencias plet o
asegurar la  continuidad Se sugiere que en la actividad de control en lugar de la
operativa de la aplicacion. palabra “coordina” de acuerdo a lo observado, se
determine como “informa al responsable de la OTI” con
el fin de identificar mejor la segregacion y accion
posterior a la desviacion.
Posibilidad d Se observan soportes de ejecucion de la actividad de
osibilidad de que | g responsable del servicio control.

usuarios no verifica trimestralmente los | Verificar trimestralmente En cuanto a la actividad de control especificamente
autorizados accedan | o - y perfles de | los usuarios y perfiles de registro y andlisis de desviaciones, se describe como
ala |nfolrmaC|on acceso asignados a la |acceso asignados a la "gestionando los ajustes necesarios" y en la accion del
geo{qraﬂt;a | plataforma ArcGIS, | plataforma ArcGIS, validar plandg(r)an(a"J'osedetermina "registrarlosresult_a_dosde
glest |?na aXn (§|S validando su |su correspondencia con la revision... ..epcontrando que las dos achwdgdes
plataforma Arc correspondencia con las | las funciones autorizadas descritas son similares y la accién del plan de manejo no
28 | debido a debilidades funci torizad | L iamient 100 complementa el control o se enfoca en tratar el riesgo
en la gestion interna I;Zﬂgigﬁieiltjoon\z/? eanstey € zi ent?e Ir(;er}gte:g]rlerl]og residual y que se reporta un caso sin embargo no se
de usuarios y estionando Iosg a'uéte)sl re%ultac;ogl de Ig revision fegistra claramente si corresponde a accesos no
permisos del gestiona J ) 'sion y autorizados de acuerdo con los criterios del riesgo
servicio licenciado, | NECEsarios con el proveedor | las gestiones realizadas (confidencialidad) considerando que es el mismo
comprometiendo la cuando se identifiquen | ante  accesos  no soporte de caso reportado en el control 1, 2 y 3 del activo
confidencialidad de | 26C€S0S MO autorizados o | autorizados. de inforrr)aqién. Se sugiere documgntar de manera clara
la informacion. indebidos. I(?:m(:;swamones encontradas, asi como ejecucion del
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Acci Plan d Observaciones frente al disefio y ejecucion del
N RIESGO Controles CCIOMnes .an € Evaluacion Control y acciones del Plan de Manejo (Segtin
anejo Evidencias)
Posibilidad de que
la informacion " . Se observan soportes de ejecucion de la actividad de control.
geogréfica El responsable del servicio Verificar  trimestralmente La actividad de control y la accion del plan de manejo son
gestionadaenla | neo" timestralmente  los |0§ F??rflles con permisos de similares; En cuanto a la actividad de control especificamente
plataforma ArcGIS perfiles con permisos de edicién y publicacion en la registro y analisis de desviaciones, se describe como
sea modificada, s RO plataforma ArcGIS, validar "gestionando con el proveedor los ajustes necesarios"; en la
eliminada o edicion y publlca0|0n.en la su correspondencia con las accion del plan de manejo se determina ‘registrar los
alterada sin plataforma ArcGIS, validando funciones autorizadas y los resultados de las verificaciones...". en las evidencias del
autorizacion su correspondencia con las lineamientos internos  de repositorio se observa un caso reportado sin embargo no se
29 debido a funciones autorizadas y los tion de la inf - 100 | registra claramente si corresponde a incumplimiento de
debilidades en la lineamientos internos, y geg 1on ge la Iniormacion, y lineamientos internos o cambios no autorizados de acuerdo
gestionintema de | gestionando con el proveedor reglstrar. !05 resultados de con los criterios del riesgo (integridad) considerando que es
perfiles de edicion los ajustes necesarios cuando las .verlflcacpnes y las el mismo soporte de caso reportado en el control 1, 2'y 3 del
y control de B . gestiones realizadas con el activo de informacion. Se sugiere documentar de manera
cambios del se |Qent|ﬁqueq Cam.b 10 .no proveedor ante clara las desviaciones encontradas, asi como ejecucion del
servicio licenciado, auton;ados o llncon3|stenC|as inconsistencias control.
afectando la en la informacion. identificadas Se sugiere que la accion del plan de manejo complemente el
integridad de la ' control enfocandose a en tratar el riesgo residual.
informacion.
Se observan soportes de gestion de incidente de acuerdo a
lo descrito en la actividad de  control.
Posibilidad de que Verificar trimestralmente la Lg 9ctividad de cqntrol y la acci()nl fiel plan de manejo son
la plataforma disponibilidad ~ de la similares; Se sugiere que la accion del plan de manejo
ArCGIS no esté El responsable del servicio | plataforma ArcGIS comdplerlnente el control enfocandose a en tratar el riesgo
disponible verifica  trimestralmente  la | conforme a los niveles de E:lcl:]:n}o ala actividad de control especificamente registro y
oportunamente disponibilidad de la plataforma | servicio acordados, realizar analisis de desviaciones, se describe como "gestionando con
g(ra:\g(;;ofra(l)las del | ArcGIS confqrme a los niveles §eguimi§nto a las el proveedor las incidencias de ind'/;spoqibi/idad"; en la accion
interrupciones del de _ senicio acordados, !nCI.denCIIaIS. de del plan_ qe manejo se determmal registrar los resul?adps de
30 envicio. sumado a | 9€stionando con el proveedor | indisponibilidad 95 las verificaciones..."; en las evidencias del repositorio se
debili daaes enla | 1as incidencias de | gestionadas con el observa un caso reportadol sin embgrgo no se rgglstra
gestion interna de la| indisponibilidad y validando la | proveedor y registrar los claramente si corresponde a incumplimiento de lineamientos
continuidad del gjecucion de las acciones |resultados  de  las '(Ttle".'os ° C?Tb'o.z "é’ alétonzaqos dg acuerd‘; a 'gs criterios
servicio licenciado, | definidas para asegurar la | verificaciones y las clzr:T:godég]v;gcriL:es)' eniozl:ggrai a(;?ucn;g;a;efug;nzs
afectando la continuidad del servicio. gestiones realizadas para control dado que dentro de las evidencias relaciénadas para
%F)set}itrigliglr:al. asegurar la continuidad del la ejecucion de este control se describen las siguientes no
servicio. aportadas en el repositorio: Registros de seguimiento a
incidentes de indisponibilidad. Comunicaciones o tickets
gestionados con el proveedor frente a fallas del servicio.
Configurar mecanismos de
Posibilidad de que N - autenticacion ~ segura
la informacion del | E! administrador del servicio | acordes a la criticidad del
Sistema de verifica que todos los usuarios | Sistema de Gestion de S | denclas listados d o
Gestion de Oferta | del Sistema de Gestion de | Oferta, restringir el acceso yeeipecrl;ggtz"siegos;e&’é T;sCI?JSth:nOsonedgs::rhot:clgae122
sea divulgada a Qfe_rt_a tengan cred(_enmales a I_a informacién _segun formatos de control de acceso, no observando consistencia
personasno | individuales, roles asignados | perfiles autorizados, de las evidencias con la ejecucion del control y que de
:nggﬁ%izzgzt::do cqnforme al  principio de | monitorear y registrar los manera clara o especifica se documente como se verifico,
31 los mecanismos de | MiMmo privilegio Y _eventqs de acceso para 85 que se encontré y si se presentaron desviaciones o no.
autenticacion y mecanismos de autenticacion | identificar comportamientos Si bien en la accion del plan de manejo se puede observar
control de accesos, | activa, revisando los registros | anomalos, validar descrita la ejecucion del 'control en cuanto al andlisis de
afectando la de acceso y reportes cada | periodicamente la vigencia des,‘/'ac“’,”efx IeStOddebﬁ”z (IJescrt|b||rse enteldcon_trol. Se
confidencialidad de | trimestre, con el fin de prevenir | de los usuarios habilitados Z::c];geoaﬂjl:;agvagic?acct'aon” ib?ecg:nr(él%;egfégcuenzigﬂgg
lainformacion y la | la divulgacion no autorizada de | y corregir oportunamente res],ultados de la revision ds manera clara
confianza en los la informacion y proteger la |las  desviaciones  que
procesos confidencialidad del sistema. | puedan afectar la
asociados. confidencialidad ~ de  la
informacién.
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Observaciones frente al diseiio y

N RIESGO Controles Acciones Plan de Manejo [Evaluacién ejecucion del Control y acciones del Plan
de Manejo (Segtin Evidencias)
El administrador del servicio | Definir 'y aplicar roles y - ) i
; . i La actividad de control no define analisis de
protege la integridad de la | privilegios ~ conforme  al o ) X
Posibilidad de que la : y . e oy desviaciones y acciones a seguir en caso de que
o 5 del Sist informacién del Sistema de | principio de minimo acceso se presenten: en a accion del plan de maneio se
iniormacion det Sistema | satign de Oferta mediante | necesario, implementar p ’ . ' pian ¢ )
de Gestion de Oferta la asianacion de orivilegios | controles  que  restrinian I puede observar descrita la ejecucion del control
sea modificada, alterada iq for P d g | i g de la infi lan | en cuanto al andlisis de desviaciones, lo cual
o eliminada de manera | Y fo'es ~aulorizados, €1} modificacion de fa intormacion deberia describirse en el control. Se encuentran
no autorizada debidoa | control de modificaciones | a  usuarios  autorizados, X . . -
” . o . . como evidencias matrices de rol por médulo de
debilidades en los de la informacién y el |registrar y monitorear las X
32 . ! . 85 cada trimestre y URL con formatos de control de
controles de registo de todas las | operaciones realizadas sobre ; .
autorizacion y ! . : y . acceso, sin embargo, no es claro como se
-2 operaciones realizadas | la  informacion,  validar ciecuta v el resultado registrado. Se sugiere
_trazab',“‘fadage”eral”d° trimestraimente, revisando | periodicamente la coherencia aJ'ustar Ig e decion del gontrol - istrg e
Inconsistencias en'a 1 |4 consistencia de los datos, | e integridad de los datos y justar. > y regist
informacion y afectando con el fin de prevenir | correair oportunamente las ejecucién con el andlisis de desviaciones
la confiabilidad de los lteraci tp. das | d g op dut tad dejando una evidencia tangible de ello con el fin
procesos institucionales. | &teraciones no autorizadas | desviaciones detectadas que de documentar los resultados de la validacion de
y asegurar la confiabilidad | puedan afectar la integridad de : !
. o . . . la integridad de los datos.
de la informacién. la informacién del sistema.
El administrador del servicio
en conjunto con el . ' A
I La actividad de control no define analisis de
responsable de la OTI | Implementar esquemas de o . ;
- : desviaciones y acciones a seguir en caso de que
Posibilidad de que el | (backup)  asegura  la |respaldo del Sistema de ) o .
) - X L . " se presenten; en la accion del plan de manejo se
Sistema de Gestion | disponibilidad del Sistema | Gestion de Oferta acordes a : L
P s . puede observar descrita la ejecucion del control
de Oferta no se de Gestion de Oferta|su criticidad, configurar . e
. . . . iy . I en cuanto al andlisis de desviaciones, lo cual
encuentre disponible | mediante la implementacion | mecanismos de recuperacion ) 4
; deberia  describirse  en el  control.
de manera oportuna | de esquemas de respaldo, | que permitan restablecer el . .
. ! . Se encuentran como evidencias: Reportes de
debido a fallas mecanismos de | sistema de manera oportuna ) :
33 | teeni o o ) Copias de respaldo mensuales, sin embargo,no
técnicas o eventos no | recuperacién ante fallas y | ante fallas o incidentes, validar , .
! } . L 85 es claro cémo se ejecuta y el resultado
controlados, monitoreo continuo de la | periodicamente la efectividad . i . . ) -
- . registrado de qué manera evidencia la ejecucion
afectando la operacion, revisando | de los respaldos y procesos de o :
- e ; 9 . del control y accién del plan de manejo de
continuidad de los periodicamente los registros | recuperacion, corregir . . .
L acuerdo a lo descrito. Se sugiere ajustar la
procesos misionales | de respaldo y los reportes | oportunamente las o : ) o
- o o redaccion del control y registro de ejecucion con
y la prestacion de los | de incidentes cada | desviaciones que puedan . e ;
- : ) . o el andlisis de desviaciones dejando una
servicios de la trimestre, con el fin de | afectar la disponibilidad del . . . )
. . - ) - evidencia tangible de ello con el fin de
entidad. garantizar la continuidad de | sistema y la continuidad de los o
- ) L documentar los resultados de la validacion de la
los servicios y reducir el | servicios institucionales. ) .
. integridad de los datos.
impacto de fallas o
indisponibilidades.
Posibilidad de que la | El Profesional administrador
informacion y (OTI) verifica que todos los | Configurar mecanismos de
documentos del usuarios del Sistema de | autenticacion ~ segura y
Sistema de Gestion | Gestion Documental | asignacion de roles segun Se observan evidencias de ejecucion del control
Documental ORFEO | ORFEO tengan | perfiles autorizados, de manera trimestral (formatos de control de
sean divulgados a credenciales individuales, | monitorear y registrar los acceso, Reporte de usuarios activos, casos de
personas no roles asignados conforme al | eventos de acceso al sistema mesa de ayuda). Se sugiere en el Excel de
34 autorizadas debidoa | principio  de minimo | para  detectar  accesos USUARIOS ORFEO NOVEDADES incluir al final
deficiencias en los privilegio y mecanismos de | indebidos, validar | 100 |una columna para identificar los que fueron

mecanismos de
autenticacion y
control de accesos,
afectando la
confidencialidad y la
confianza en los
procesos
documentales.

autenticacion activa,
revisando los registros de
acceso cada trimestre, con
el fin de prevenir la
divulgacién no autorizada
de la informacion y proteger
la confidencialidad de los
documentos.

periddicamente la vigencia de
los usuarios habilitados 'y
corregir - oportunamente las
desviaciones que puedan
afectar la confidencialidad de
los documentos y la
informacién del sistema.

objeto de la verificacion respecto a los accesos
e identificar los que presentaron desviaciones
frente a los accesos y/o ajustes del aplicativo
ORFEO como consecuencia de la ejecucion del
control.
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Observaciones frente al disefio y ejecucion
N RIESGO Controles Acciones Plan de Manejo fvaluacidér del Control y acciones del Plan de Manejo
(Segun Evidencias)
Posibilidad de que la . -~
informacion y F(leII;rOgZISIO:(-:Tviceilgmégltzt{)?:g Definir 'y aplicar roles y
documentos . o privilegios conforme al principio
almacenados enel | mecanismos de proteccion a la 2 .
Sistema de Gestion | integridad de la informacién y .de minimo_acceso necesario, . . . .
. implementar ~ controles  que Se observan evidencias de ejecucion del control de
Documental ORFEO | documentos del Sistema de - e .
dificad iy restrinjan la modificacion de los manera trimestral (formatos de control de acceso,
sean modilicados 0 | Gestion Documental ORFEO . \ )
eliminados de : I documentos @  usuarios Reporte de usuarios activos, casos de mesa de
mediante la asignacién de : . .
manera no S ° autorizados, registrar y ayuda). Se sugiere en el Excel de USUARIOS
. ) privilegios  autorizados, el . . LT
autorizada debido a . monitorear las  operaciones ORFEO NOVEDADES incluir al final una columna
35 control de modificaciones de , ) " 100 o .
debilidades en la . realizadas sobre la informacion, para identificar los que fueron objeto de la
asignacién de documentos y el registro de | . " e e
9 . validar periédicamente la verificacion respecto a los accesos e identificar los
privilegios y todas las operaciones L . L ;
! . . coherencia e integridad de los que presentaron desviaciones relacionadas con la
trazabilidad, realizadas, revisando la . i . o -
. . documentos y  corregir confiabilidad de la informacion del aplicativo
generando consistencia de los datos cada
; istenci . ' .| oportunamente las ORFEO
inconsistencias en | trimestre, con el fin de prevenir desviaci d d
los documentos y | alteraciones no autorizadas y | 9€SViaciones detectadas que
afectando la . . puedan afectar la integridad
" garantizar la confiabilidad de la .
confiabilidad de los informacion del sistema.
procesos. '
Implementar esquemas de
El Profesional administrador | respaldo  del Sistema de
(OTI) del servicio y la mesa de | Gestion Documental ORFEO
Posibilidad de que el | Servicio (OTI) asegura la | segun su criticidad, configurar La actividad de control no define andlisis de
Sistema de Gestion | disponibilidad del Sistema de | mecanismos de recuperacion desviaciones v acciones a sequir en caso de que
Documental ORFEO | Gestion Documental ORFEO | que permitan restablecer el .y > 8 5€g ="
f i . : - . o se presenten; en la accién del plan de manejo se
no esté disponible de | mediante la implementacion de | sistema ante fallas o incidentes, ) R
manera oportuna . . puede observar descrita la ejecucion del control en
! esquemas de  respaldo, | monitorear continuamente el s e f
debido a fallas . ol . . cuanto al anélisis de desviaciones, lo cual deberia
. L2 mecanismos de recuperacion | estado operativo del sistema .
técnicas o incidentes, . describirse en el control.
34 ante fallas y monitoreo | para detectar | 100 L o :
afectando la : P - ; Se observan evidencias de ejecucion del control:
tinuidad de los | Continuo  de la  operacion, | indisponibilidades, validar . .
con . . o - Plan de Copias de Respaldo y Recuperacién de
procesos revisando los registros de | periddicamente la efectividad de Datos. formatos de EJECUCION PRUEBAS DE
documentalesyla | respaldo y reportes ~ de |los respaldos y procesos de RESTAURACION DE BACKUPS, Reporte de
prestacion de incidentes cada trimestre, con | recuperacién, y  corregir . )
. . X copias de respaldo mensuales (hasta Junio de
servicios de la el fin de garantizar la | oportunamente las 2026)
entidad. continuidad  del servicio y | desviaciones que  puedan
reducir el impacto de |afectar la disponibilidad del
indisponibilidades. sistema y la continuidad de los
procesos documentales.
Posibiidad de que a | | o ofesional de la mesa de
informacion L .
contenida en Ia servicios(OTI) - verifica que el _ o
cuenta de correo acceso a la cuenta se limite | Configurar la  autenticacion
institucional utilizada | exclusivamente a su uso | multifactor y asignacion de roles
para la gestionde | autorizado, que las | por perfil de usuario, monitorear
PQRSDF sea credenciales se mantengan |y registrar los accesos a las
divulgada a seguras y que la informacion | cuentas de correo institucional, Se observan evidencias de elecucion del confrol
personasno - enviada o recibida sea |revisar periddicamente los s nelas de ey :
37 autorizadas debido maneiada seqdin protocolos de | reqistros  de  actividad 100 Revision de autenticacion multifactor del correo de
afallas en los cjada segun protoce gistros . ad Y PQRDS de la DSCI y del correo de enlace al
mecanismos de confidencialidad, ~ revisando | credenciales, validar la vigencia . .
. . - ciudadano, con un consolidado de casos
autenticacion y los registros de acceso y |de los usuarios habilitados y
control de accesos, | reportes de actividad cada | corregir oportunamente las
comprometiendo la | trimestre, con el fin de | desviaciones que puedan
confidencialidad y la | prevenir la divulgacion no | afectar la confidencialidad de
confianza en la autorizada de informacion y | la informacion de PQRSDF.
gestion ds los proteger la confidencialidad del
requerimientos sistema de correo
ciudadanos. '
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Observaciones frente al diseiio y

N RIESGO Controles Acciones Plan de Manejo |Evaluacion ejecucion del Control y acciones del
Plan de Manejo (Segtin Evidencias)
Posibilidad de que la El orofesional de | q Definir 'y aplicar roles y
informacion contenida proesional de la mesa de privilegios conforme al principio
en la cuenta de correo | SETVicios(OTI) - establece | yo minimo acceso necesario, — o
institucional para | mecanismos  para Ula implementar  controles  que Se observan evidencias de’ ejecucion del
PQRSDF sea | integridad de la informacion | restrinjan la  modificacion o control: Restricciones al buzén de correo y
modificada, alterada o | gestionada mediante la | eliminacion de correos a reporte trimestral de control. Se sugiere
eliminada de manera | supervision de operaciones | usuarios autorizados, registrar y indicar en el control que pasa con las
38 no autorizada, debido a | y la revision periddica de los | monitorear las  operaciones 95 desviaciones refiriendo cual seria la accion a
deficiencias en los | correos enviados y | realizadas, validar sequir o las evidencias que se generen de las
controles de acceso Y | recibidos, revisando los | periodicamente la coherencia e mismas, es decir, si se presenta una alteracion
trazabilidad, reportes trimestrales, con | integridad de la informacion no autorizada, donde, como o a quien se
generando el fin de prevenir | gestionada y  corregir reporta previo a las correcciones sefialadas en
inconsistencias en 12 | ateraciones no autorizadas | OPortunamente las desviaciones la actividad del plan de accion.
gestion de y garantizar la confiabilidad detectadas que puedan afectar
r(_equer|m|entos de la informacion. la integridad del sistema de
ciudadanos. Correo.
El profesional de la mesa de | Implementar ~ esquemas  de
. servicios(OTI)  establece | respaldo de las cuentas de
Posibilidad de que la ' correo institucional, configurar
cuenta de correo mecanismos  para la ) : qurt
institucional utilizada disponibilidad de la cuenta | Mecanismos de  recuperacion Una vez revisadas las evidencias del
ara PQRSDF no mediante la configuracion | Y€ pe.rl_mltan restabfleﬁer la repositorio para este control, se observan
para FLRSL de respaldos, |a | disponibilidad  ante fallas o reportes de backups y copias de respaldo
esté disponibles de ion ante fall | | incidentes, monitorear | | | b
manera oportuna recuperacion ante fallas y el | - ot 0T etado generales, en las cuales no se observa
39 , monitoreo continuo de su : . . claramente la ejecucion del control sobre las
debido a fallas operacién revisando operativo del sistema, validar 85 cuentas de correo de PQRDSF. Es pertinente
técnicas o incidentes, peracion, periddicamente la efectividad de . X - £S pertinent
periddicamente los dejar documentada la evidencia de la revision
afectando la . p Id los respaldos y procesos de o | ; | usi de |
continuidad de la reglstr9s e respaldo | oo neracion,  y  corregir e los registros con las conclusiones de lo
gestion de cada trimestre, con 9|f|n de | oportunamente las desviaciones analizado y si se presentaron 0 no
- garantizar la continuidad de | que  puedan  afectar |la desviaciones.
requerimientos g ue P
; la gestion de PQRSDF vy | disponibilidad del correo y la
ciudadanos. . . o -
reducir el impacto de | continuidad de la gestion de
indisponibilidades. PQRSDF.
En cuanto a la actividad de control
especificamente  registro y analisis de
El Administrador del ERP desviaciones, se describe como " con el fin de
L Synersis (OTI) verifica que prevenir accesos no autorizados"; en la accion
Posibilidad de que la i i iodi del plan de manejo se encuentra mejor descrita
informacion los accesos al sistema se | Validar periodicamente los plar 10 Se e
estionada en el ERP | €neuentren asignados | usuarios y roles configurados la actividad de control sin embargo es importante
% nersis sea mediante credenciales | en el ERP Synersis, ajustar determinar el actuar en caso de desviaciones
agce ica por individuales, roles definidos | privilegios conforme a las denvgdgsdetlosgezcn'toers]laaccmnrnt:lel p(ljan dle
ersonas?wo segin funciones y el | funciones autorizadas, :jneasncﬁo’ciérfso everia delacer parte coitro?
perso . principio  de  minimo | monitorear los accesos al P I . X
40 | autorizadas debido a I . , . . Se encuentran como evidencia archivos de
privilegio, revisando | sistema, registrar y analizar 85

deficiencias en los
controles de acceso y
autenticacion,
comprometiendo la
confidencialidad de la
informacion
institucional.

trimestralmente los usuarios
habilitados y los registros de
acceso, con el fin de
prevenir  accesos  no
autorizados y proteger la
confidencialidad de la
informacién gestionada en
el ERP.

eventos asociados a intentos
de acceso no autorizado y
corregir - oportunamente las
desviaciones que puedan
afectar la confidencialidad de
la informacién institucional.

Solicitudes de control de acceso, archivo con
registro fotografico y URL de repositorio de
formatos de control de acceso (todos los de cada
mes), archivos de usuarios activos e inactivos.
Se sugiere que en el archivo de solicitudes de
control de acceso que reporta los accesos por
trimestre, se describa en una columna lo que fue
objeto de revision de acuerdo al control descrito
y resultado del monitoreo a los accesos dado que
no es claro como fue la revisién o que concluye
respecto del activo de informacion
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RIESGO

Controles

Acciones Plan de Manejo

Evaluacior

Observaciones frente al disefio y ejecucion
del Control y acciones del Plan de Manejo
(Segun Evidencias)

Posibilidad de que
la informacion
registrada en el
ERP Synersis sea
modificada o
eliminada de
manera no
autorizada debido

El  Administrador del ERP
Synersis(OTl), mediante la
asignacion  controlada  de

permisos de modificacion, el
registro y revision de eventos
del sistema y la verificacion

Configurar y mantener controles

de autorizacion para
operaciones del ERP, analizar
eventos asociados a

No se describe claramente orientacion del andlisis
de desviaciones y accion generada si aplica. Se
encuentran como evidencia archivos de Logs de
auditoria y registro de cambios, archivos de
usuarios activos e inactivos; sin embargo no es
concluyente o claramente observable la ejecucion

vulnerando la
confidencialidad
de los datos.

periodicidad trimestral y por
evento cuando se presenten
retiros o cambios de rol, con el
fin de prevenir accesos no
autorizados a la informacion
del sistema.

cuentas, realizar seguimiento a
los hallazgos detectados vy
documentar  las  acciones
correctivas implementadas para
fortalecer el control de accesos.

1 a deficiencias en | periédica de transacciones | modificaciones no autorizadas y 85 L
" : : ; ) del control y resultados de las revisiones
los controles de | criticas, revisando | aplicar acciones correctivas . o
L . o realizadas con las evidencias aportadas de
autorizacion y trimestralmente los reportes | oportunas ante desviaciones
o ) ; . . manera que se observe analisis de eventos del
trazabilidad, del ERP, con el fin de prevenir | que puedan afectar la integridad . N .
X . periodo y aplicacibn de  correctivos.
generando alteraciones no autorizadas y | de los datos. . . . g
: . . : I Se sugiere revisar y ajustar redaccion de la
inconsistencias en | garantizar la confiabilidad de la actividad de control
los procesos informacion.
financieros y
administrativos.
L El Administrador del ERP
Posibilidad de que .
a Synersis (OTl) - Mesa de
el ERP Synersis no - Implementar 'y mantener
servicios (OTI) a traves de . T .
se encuentre ) ! esquemas de respaldo del ERP Una vez revisadas las evidencias del repositorio
o diferentes mecanismos como .
disponible de . ol Synersis conforme a su para este control, se observan reportes de
la ejecucion de respaldos | 7. . ;
manera oportuna o e criticidad, verificar backups y copias de respaldo generales, Plan de
. periodicos, la verificacion de - - . 2
debido a fallas los mecanismos de periddicamente la efectividad de copias y plan de restauracion; sin embargo, no se
técnicas o » . los procesos de recuperacion, observa claramente la ejecucién del control sobre
g recuperacion y el monitoreo . L o ;
2 incidentes, ; .~ | monitorear la disponibilidad y| 85 | larevision trimestral de los registros de respaldo e
continuo del estado operativo N . .
afectando la . desempefio  del  sistema, incidentes en cuanto a que sea concluyente sobre
- del ERP, revisando . - . S :
continuidad de los |, . ) registrar incidentes de el activo y la ejecucion del control. Es pertinente
trimestralmente los registros | . 5.0 " . .. . . S
procesos indisponibilidad y  ejecutar dejar documentada la evidencia de la revisién de
L de respaldo y los reportes de . . . : ;
financieros, incidentes. con el fin de acciones correctivas oportunas los registros con las conclusiones de lo analizado
administrativos y . - para asegurar la continuidad de y si se presentaron o no desviaciones.
. garantizar la continuidad del R
operativos de la L s los procesos institucionales.
entidad servicio y reducir el impacto de
' indisponibilidades.
El administrador del sistema
Moodle (OTI) valida los | Actualizar trimestraimente el
Posibilidad de que accesos de los usuarios | inventario de usuarios del
personas no mediante la revision del listado | sistema,  ejecutar  jornadas
autorizadas de cuentas activas (LDAP), la | formales de revision de roles y
accedan a la confirmacion de roles | permisos, registrar los Se encuentra como evidencia un reporte de la
informacion asignados y la desactivacion | resultados de cada validacion, plataforma MOODLE con casos de vigencias
. de usuarios inactivos a través | gestionar oportunamente las 2023, 2024 y 2025. Lo anterior no es evidencia de
3 academica y del panel de administracion de | solicitudes  d ion,| 72 | ejecucion del control ni accion del plan d i
evaluaciones de el panel de administracion de | solicitudes e creacion, ejecucion del control ni accion del plan de manejo
funcionarios la plataforma, con una | modificacién o eliminacién de de acuerdo a lo descrito ni con la periodicidad

definida.
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Observaciones frente al disefio y

N RIESGO Controles Acciones Plan de Manejo | Evaluacidon | ejecucion del Control y acciones del
Plan de Manejo (Segun Evidencias)
El administrador del sistema
Moodle (OTI) validar las
modificaciones  realizadas '
P Configurar 'y  mantener
L sobre  calificaciones 'y o )
Posibilidad de que se . . habilitados los registros de
: .| contenidos  mediante la . ; ) . .
altere la informacion o . auditoria del sistema, ejecutar Se encuentra como evidencia un reporte de
- revision periddica de los -
académica o los . . revisiones mensuales de los la plataforma MOODLE con casos de
registros de auditoria del . iy . . )
resultados de| . o cambios criticos, documentar vigencias 2023, 2024 y 2025. Lo anterior no
o sistema y la comparacion de . . A .
evaluacion de los . los resultados de cada es evidencia de ejecucion del control ni
N . |los cambios efectuados S, . e .
funcionarios sin N validacién,  gestionar la accion del plan de manejo de acuerdo con
44 s frente a las autorizaciones o v 75 L e -
autorizacion, o correccion de modificaciones lo descrito ni con la periodicidad definida
otorgadas, utiizando las . . ) ; e
afectando la ! no autorizadas, realizar (mensual). La evidencia no identifica la
o herramientas de log vy - - . .
confiabilidad de los seguimiento a los hallazgos revision de registros de auditoria del
reportes de la plataforma, |7 . ) ; X
procesos de con  una periodicidad identificados y registrar las sistema comparados con los cambios frente
capacitacion y toma acciones implementadas para a las autorizaciones.
. mensual y por evento cuando
de decisiones. . : ' fortalecer el control sobre la
se detecten inconsistencias, | . .
) informacion.
con el fin de asegurar la
integridad de la informacién
gestionada en el sistema.
El responsable de la mesa de - .
o i Definir 'y  ejecutar un
servicios verifica la
- o cronograma  formal  de
Posibilidad de que la | ejecucion de los respaldos -
o ) - respaldos automaticos,
indisponibilidad del del sistema Moodle mediante .
. s . realizar pruebas semestrales
sistema Moodle la revision de los registros iy
oo o . de restauracion en un
impida el acceso a automaticos del servidor y la . I
N ambiente controlado, Enlas evidencias aportadas no se observan
los procesos de validacién del : ; AR .
L . gestionar los ajustes pruebas de restauracion ni copias de
45 | capacitacion y almacenamiento correcto de . : : o
» . necesarios cuando se 55 respaldo del activo de informacién Moodle
evaluacion de los archivos y la base de|. ~~“. . ; :
: . - identifiquen fallas, registrar los sino de otros activos. Por lo tanto, no se
funcionarios, datos en  repositorios |, . S I ; o o
- incidentes de indisponibilidad registra evidencia de ejecucion del control
afectando la definidos, con una
- e . presentados y hacer
continuidad de la periodicidad trimestral para la L !
» o .. | seguimiento a las acciones
operacion validacién de restauracion, . .
A ) correctivas  implementadas
institucional. con el fin de asegurar la o
o para fortalecer la continuidad
recuperacién oportuna del .
e del servicio.
servicio ante fallas.
El administrador de
infraestructura (OTI) verifica
y valida las cuentas con
privilegios administrativos del
Posibilidad de que controlador de  dominio . .
. . - Actualizar frimestraimente el
usuarios no mediante la revision del |. )
! . . inventario de cuentas
autorizados accedan | listado de usuarios y grupos | .= )
. ] . privilegiadas, ejecutar
a la informacion de de seguridad, comparando "
o revisiones  formales de I C
46 | autenticacion y los accesos otorgados frente N Se observan evidencias de ejecucion de la
accesos administrativos, 100

directorio activo,
comprometiendo la
confidencialidad de
las credenciales y
datos institucionales.

a las autorizaciones formales
registradas, utilizando las
consolas de administracion
del directorio activo, con una
periodicidad trimestral y por
evento ante cambios de
personal, con el fin de
prevenir accesos no
autorizados al sistema.

gestionar la eliminacién de
permisos innecesarios para
fortalecer el control de
accesos.

actividad de control
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Observaciones frente al disefio y
N RIESGO Controles Acciones Plan de Manejo [Evaluacion| ejecucion del Control y acciones del Plan
de Manejo (Segun Evidencias)
El administrador de Se observa como evidencia un informe de eventos del
infraestructura (OTI) verifica sistema y del administrador (FORTINET) del primer
o los cambios realizados en trimestre de 2026; La evidencia se considera
Posibilidad de que " . incompleta considerando que no es contundente para
politicas de dominio, o .
se alteren f . DNS v DHCP | Imol t istro f | identificar el resultado de la comparacién contra las
configuraciones contiguraciones > Y mplementar. un Tegistro lorma solicitudes de cambio aprobadas, ni se observa el
criticas del mediante |a  revision de|de solicitudes de cambio, "registro formal de solicitudes de cambio" trimestral
dominio. DNS o registros del sistema y la | ejecutar revisiones trimestrales de acuerdo a lo establecido en la accion del plan de
47 DHCP s}n comparacion contra solicitudes | de  configuraciones  criticas, 95 manejo.
autorizacion de cambio aprobadas, | documentar los  resultados, Se tiene el video de seguimiento de Seguridad de la
afectando [a. utiizando  las  consolas | gestionar la reversion de cambios Informacion -Sl-, en el cual se da la explicacion de la
confiabilidad administrativas y bitacoras de | no autorizados para fortalecer el eJelcucm_)n del control y las e\g:jencl!as eln el S!St?mfy
oricac y eventos, con una periodicidad | control de cambios. en 'a misma se propuso qué s'realice el seguimiento
estabilidad de la iral i " sobre el control y mejoras. Se sugiere dejar en el
red institucional. semesira Y por evenio ante repositorio las evidencias mencionadas en el
cambios criticos, con el fin de seguimiento con la delegada de S|y quedo como
asegurar la integridad de las compromiso sin embargo no se encuentran a la fecha
configuraciones. de revision del GIT de Control Interno.
El administrador de
infraestructura (OTI) verifica la
Posibilidad de que | ejecucion de respaldos del
la indisponibilidad | controlador de dominio y Se encuentran en el repositorio evidencias de
del controlador de | servicios asociados mediante | Definir y ejecutar un cronograma copias de respaldo y back ups de ORFEOQ,
dominio, DNS o | la revision de logs autométicos | formal de respaldos, realizar Servidor de Base de Datos Servidor de Archivo,
DHCPimpidala |y la  validacion  del | pruebas semestrales  de Servidor de Correo, Servidor Nube, Servidor de
48 autenticacion y almacenamiento correcto de la | restauracion ~ en  ambiente 85 Aplicacion, MARTE. No se observa un registro
conectividad de los| informacién en  repositorios | controlado, ~ gestionar  ajustes que permita comprobar la ejecucion del control
usuarios, definidos, realizando pruebas | ante fallas detectadas, registrar evidenciando la comparacién establecida en el
afectando la de restauracion controladas, | incidentes de indisponibilidad. control y el registro mencionado en la accién del
operacion con una periodicidad plan de manejo.
institucional. semestral, con el fin de
asegurar la  recuperacion
oportuna del servicio.
El Administrador de
infraestructura tecnoldgica
Posibilidad de que | verifica trimestralmente los . .
. P ; Revisar  trimestraimente  los .
informacién usuarios con acceso a los . Se observan los reportes de usuarios
. . ; ..~ |usuarios con acceso a los . . . ;
enviada a servidores de  impresion, ) . . . trimestrales y listado de usuarios autorizados,
. o . . servidores de impresion, retirar . ) . . ;
impresion sea cotejando  permisos  contra . . sin embargo no se tiene un registro o evidencia
49 X X ; permisos no autorizados 'y 95 U Mot
accedida o listados oficiales de personal . . . del resultado de ejecucion del control "cotejar
) . ) . registrar los ajustes realizados, NSRS .- )
divulgada por autorizado; conserva registros | los permisos” asi como las desviaciones si se
L siendo el responsable de la mesa
personal no de revision y, ante accesos no - presentaron o no.
. : L de servicios (OTI).
autorizado. autorizados,  solicita  su
eliminacion  inmediata 'y
documenta la novedad.
El Administrador de
Posibilidad de que | infraestructura tecnologica | Verificar  trimestralmente  los
se alteren valida trimestralmente que los | cambios ejecutados en los
configuraciones cambios realizados cuenten | servidores de impresion, validar . . . i
. - - e Se observan evidencias de ejecucion del
del servidor con solicitud y aprobacién [ que cuenten con aprobacion L
50 . . : 100 |control en formato de seguimiento con
afectando el previa, revisando tickets vy |formal y documentar
. o ) X e - pantallazos
procesamiento bitacoras; conserva registros y, | desviaciones identificadas,
correcto de ante cambios no autorizados, | siendo el responsable de la mesa
documentos. revierte la configuracion vy | de servicios (OTI).
reporta el incidente.
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Acciones Plan de

Observaciones frente al disefio y ejecucion

realiza seguimiento hasta su
cierre.

de servicios (OTI).

N RIESGO Controles . Evaluacion | del Control y acciones del Plan de Manejo
Manejo - . .
(Segun Evidencias)
El Administrador de
infraestructura  tecnolégica . .
. ) . Revisar trimestralmente la
Posibilidad de que el | monitorea trimestralmente el | . e -
- . disponibilidad del servicio
servicio de estado de los servidores de . " . . . o
) - ) . o de impresién, analizar Se observan evidencias de ejecucion del control de
impresién quede impresion, verificando | , ~. !
L L incidentes presentados y manera trimestral con reportes de casos de la MDS
51 | indisponible disponibilidad y uso de . X 100 R :
. registrar  acciones de resueltos y reportes de disponibilidad de activo
afectando la recursos; conserva reportes . :
o ; mejora, siendo el
operacién y, ante fallas, activa la
NN » . responsable de la mesa
institucional. atencion de incidentes y

Fuente: Papel de trabajo evaluacion riesgos Sl

De acuerdo con las evidencias aportadas y la evaluacion cualitativa, a continuacion, se describen las
situaciones encontradas de la evaluacion de los controles sobre los riesgos identificados en la matriz de
riesgos del proceso de Tl y acciones del Plan de manejo:

Tabla N° 6. Resultados de Evaluacion de Controles y Acciones

Acciones Plan

Observaciones frente al disefio y ejecucion del

cumplimiento  de  los  planes.
Registro: actas de comité Institucional
de Gestion y Desempefio

N RIESGO Controles . Evaluacion| Controly acciones del Plan de Manejo (Segtin
de Manejo . .
Evidencias)
La jefatura de la Oficina de Tecnologias Se observa ejecucion del control, en cuanto a
de la Informacion (OTI), mensualmente proyecto de inversion y plan de accion; Mensualmente
realiza seguimiento a la ejecucion de las "Entrega se realiza seguimiento y se remite a la Of de
actividades propuestas en los Planes y mensual del Planeacién y trimestralmente se hace seguimiento a
Proyectos de Tecnologias de la plan de accion y los indicadores del Plan Estratégico de Tecnologia de
Informacién, reportando a su vez a la entrega la Informacion PETI. Se presenta ademas un informe
oficina de planeacién el resultado de trimestral de los cualitativo con el analisis de los resultados de
indicadores y cumplimiento de metas. indicadores del| 100 indicadores de la OTI.
Cuando se presenta incumplimiento en -
o PETI ala Oficina
Posibilidad  de |las metas o indicadores se debe Asesora de
afectacpn reportar a la of|0|na de planeaplon Un | planeacion. Los
reputacional por |plan de mejora para evitar la planes de
incumplimiento mate.rlallzamon del riesgo. mejoramiento se
en la | Registros: reporte de plan de accion, .
) " g desarrollarén
implementacién | reporte de indicadores y planes de tnicamente
de los Planes y | mejoramiento, si aplican.

! Proyectos de cuando s "Se observa ejecucion del control, en cuanto a la
Tecnologias de la EI Comité Insfitucional de Gestion y | presente resentacion dJe resultados del Plan Estratégico de
Informacion Desempefio, anualmente revisa el | incumplimiento "I)'ecnolo ia de la Informacion PETI, sin embargo con
debido | | @vance de los Planes de Tecnologia de | en las metas o of o ui?n o o ndieadores Se. hace de r?wa’nera

. la Informacion, en el cual se determinan | indicadores. ' Seg o~ o2
seguimiento | ! . | trimestral. Se observan seguimiento en Comité de
inoportuno de las as acciones @ segur para - & ; Gestion y Desempefio

o cumplimiento de la implementacion de | Registro: :
actividades L ! inf
propuestas las actividades realizadas y las informe
' modificaciones pertinentes. En caso de | tfrimestral de la 95
presentarse  desviaciones en los | implementacion
resultados esperados, el comité tomara | del PETI
las decisiones necesarias para realizar | durante la
acciones que puedan permitir el | vigencia 2026"
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Acciones Plan

Observaciones frente al disefio y ejecucion del Control

RIESGO Controles de Manejo AEITED y acciones del Plan de Manejo (Seguin Evidencias)
Se encontrd que la redaccién de la actividad de control refiere el
seguimiento de los controles a través del "Auto diagndstico del Modelo
La Oficina de Tecnologias de de Seguridad y Privacidad de la Informacion durante el dltimo mes de
la Informacién llevara a cabo cada trimestre del afio", sin embargo no se presenta registro del
trimestralmente el | Realizar Informe ?‘lﬁ(écliggndstico_ diligenciadlo. Se _;’)res;jer}ta |Io rzferente '_al ilnformeI de
L : a mencionado en la accion del plan de manejo la cual es
segumepto a los Co,n“.'OleS de disponibilidad complementaria a la actividad de control por lo tanto noJ se evidencia
de seguridad y tfecno'Og'cos' de la plataf(?rma ejecucion del control para su calificacién. AL respecto se reitera lo
Este  seguimiento se | enla herramienta reportado a la Of. de Planeacion "Esta herramienta permite supervisar
realizara mediante el uso de | Nagios, el cual de manera continua la plataforma tecnoldgica de la ART, facilitando la
la herramienta de auto | debera deteccion oportuna de eventos que puedan convertirse en incidentes o
diagnostico del Modelo de | entregarse  de problemas y afectar la prestacion de los servicios de TI. Adicionalmente,
Seguridad y Privacidad de la | manera laherramienta proporciona una vision integral del estado de la
Informacion durante el dltimo | trimestral el cual infraestructura tecnolégica, permlt/en_do conocer Ia'd/spomb///dad y 9/
mes de cada trimestre del | se debe entregar 80 estado de salud de la red, los servidores, las aplicaciones y demas
~ ) . " componentes tecnolégicos. Asimismo, genera alertas clasificadas como
o afio. Si se identifica alguna |al grupo  de advertencias o criticas, de acuerdo con los umbrales definidos para cada
Posibilidad de deficiencia en los controles, | gobierno  Digital uno de los activos monitoreados. Los resultados de este reporte son
afectacion se procedera de inmediato a | mediante correo analizados por los profesionales responsables, quienes evalian los
econdémica y realizar los ajustes | electronico. eventos identificados y determinan las acciones que deban
reputacional por la | correspondientes necesarios implementarse. Cuando se requiere realizar algin ajuste en Ia
falla servicios para garantizar su | Registro: Informe infragstructgra t¢§nolégica, este reporte sirve como insumo para la
tecnologicos que | efectividad y cumplimiento. | de la gest/ont ydejecucllon dg Iqs iambl{)s c?(r%spdondlentes".l No Iobs.tantezllo
. . presentado en el seguimiento, esta actividad no reemplaza la ejecucion
detepgan fotal 0 Reglstrg. Reportg d('e . la Herr.amlenta del control. Se sugiere implementar la herramienta de autodiagndstico
parCIaI[r)ente la herramienta de d'angt'CO Nagios establecida por MINTIC para la vigencia 2026 y/o ajustar el control de
operacion de la del modelo de seguridad y acuerdo a lo presentado y ejecutado como  control.
Agencia de privacidad de la informacion. Se sugiere en la redaccion de la actividad del control determinar el
Renovacion del responsable no como una dependencia sino como el cargo de quien lo
Territorio (ART), ejecuta o es responsable (Jefe de la OTI).
debido a eventos Realizar Se presentan los informes de supervision de contratos, no
o incidentes de La Oficina de Tecnologias de la | Informes de obstante, se deben conservar en el repositorio de evidencias los
seguridad, mala | Informacion  diligenciard el | supervision e registros de recibido a satisfaccion del servicio tecnoldgico /
implementacion | formato de recibido @ | informes finales, correo electronico del supervisor de contrato al contratista de
de servicios Sa"ﬁfacc"’" cada vez que se | 4o acyerdo con servicios contratados con proveedores. Se informa que se
tecnolégicos o por :)?2\;CeerJOres Comrig’csnolégi;gs” la modalidad del tienen, pero no se encuentran disponibles en el repositorio de
no tener en ademds de  gestionar Ié contrato.  Estos ewdenqas Qe ejecucion dg los controles,”por lo cu_a! se
cuenta los actualizacion de la | documentos  se recomienda incluirlos. Se sugiere en la redaccion de la actividad
controles documentacion  asociada  a | entregaran del control determinar el responsable no como una dependencia
establecidos por | dichos contratos. Este proceso | segun la sino como el cargo de quien lo ejecuta o es responsable (Jefe
la Oficina de se llevara a cabo de manera | finalizacion  de dela OTI).
tecnologl'a dela inmediata, tras la finalizacion de cada contrato. A
Informacién (OTI). tcada gontrato con proveedores | |55 personas
ecnoldgicos. En caso de que no
4 S encargadas de
se reciba a satisfaccion el : 90
servicio proporcionado por el | Manejar el
proveedor, el supervisor del | Presupuesto de
contrato de la Oficina de |la Oficina de

Tecnologias de la Informacion
debera solicitar al contratista los
requerimientos necesarios para
garantizar el cumplimiento a
satisfaccion del mismo.
Registro: registro de recibido a
satisfaccion del servicio
tecnoldgico y correo electronico
del supervisor de contrato al
contratista (En caso de no recibir
servicios a satisfaccion)

Tecnologias de
la  Informacion

teniendo en
cuenta los
tiempos de
ejecucion de
cada  contrato.
Registro:
Informes de
supervision o
informe final.
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Acciones Plan

Observaciones frente al disefio y

N RIESGO Controles . Evaluacion| ejecucién del Control y acciones del
de Manejo . . . .
Plan de Manejo (Segun Evidencias)
La OTI consolidé y remitio las necesidades
La Jefatura de la Oficina de Tecnologias de la sobre el proyecto de inversion y gestion y se
Informacion (OTI) solicitara anualmente a los reportd por los correos a la Oficina de
funcionarios y contratistas de la dependencia sus Planeacion; se tiene la justificacion del
necesidades en infraestructura tecnoldgica, proyecto de inversion para el 2027; no
seguridad de la informacion, gobierno digital, obstante lo anterior, de acuerdo con lo
sistemas de informacion y soporte tecnolégico. descrito en la actividad de control no se
Estas seran documentadas en una matriz de | Elaborar la observan registros y evidencias de ejecucion
necesidades para el periodo correspondiente. | matriz de "Matriz de necesidades diligenciada.".
Posibiidad  de La solicitud se realizara a través de un correo | necesidades de 85 Es importante documentar la ejecucion de
fectacion ele_ctronlcoamlxgl’dlrlgldoal jefe de la oficina, | los  contratos esta actividad en lo gorrldo d_el primer
(aaconc')mica y quien lo rem|t|ra_al ordenador del gasto que puedan semestre de 2026 y si se tuv!er(_)p que
reputacional por cugndo este lo requiera. En caso de que no se reah;arse a explorar otrag fuer)t'es de financiacion por
insuficientes asignen los recursos necesarios, se exploraran | través dgl Fondo fa}Ita de asignacion prgsupuestal para
feCUrSOS otras fqentes de flnanC|a0|on,lcomo eI.Fondo Colombia  en e;ecute)r lo planeado previamente para la
financieros _para Colombia en Paz, acuerdos o’|ntercamb|os., los Pa; cuando no vigencia 2026.
la cuales seran evaluados segun la necesidad. Zx:stsg ,[lecursos
. . e y que
'grgzlt%:ezt;c'%?az Registros: Matriz de necesidades diligenciada. | permitan
estratégico  de - - — apalancar  los - — —
tecnologias de la La Qﬁcmg de Tecnologlas_ de llg Informacién | proyectos ) fiel Se sugiere en Ig redaccion de la actividad del
3 | informacion y del gestionara anualmente la asignacion de recursos | Plan Estrateg!co control determlqar eII responsable no como
sistema de | Necesarios ante las partes mteresadas de la | de Tecnologias una depe.ndenmas sino como el cargo de
gestion de | entidad, _formallzando las nec<_aS|dades ante ’Ia de . la quien lo ejecuta o es responsable (Jefe de la
sequridad de la Secretarl_a G_enerallde la Agencia de Renovacion Informacmn y OTI). o .
informacion del Territorio, qQuien es la respongaple del | del S!Stema de La OTI consolido y r_emltlo‘ }as necegdades
debido al mal | Provecto de inversion ge la Oficina de Segun;iad y sobre !al proyecto de inversion y gestion y se
diligenciamiento Tecr)ologlgs dela Informac[onydel proye_gto de Prlva0|dgq dela reporté por los correos a Ia_‘Of|<‘:|’na de
de la matriz de func_lon_amlentode Ia_Agenmade_Ren,ovamo_n del | Informacion, el PIaneacmn;_se t!c?ne la Justlﬂcamon‘del
necesidades de | 1emitorio. Es?a'\ gestion se feallzara me_dlante cual es proyecto de inversion para el 2(_)27 y se tiene
la OTly a falta de la prese.n.taclon de la ma'tnz de necemdadgs enltr(_agado ala Plan de Aqu|S|C|one§ de la vigencia 2026;
asignacion de la Oficina de Tecnologlas'de la Informacion | Oficina - de 80 no ol?stante lo aqtgrlor, de acuerdo a lo
presupuestal por anualmente a la Secretaria General. Lgs Planeacion descrito en !a actmdgd dg contrgl no se
parte de la ART. necesidades aceptadas por la Secretaria ‘ observan registros y evidencias de ejecucion:
General seran incluidas en el plan anual de | Registro:  plan "Matriz de necesidades diligenciada y Acta
adquisiciones. En caso de que alguna necesidad | de de la sesion con Secretaria General
no sea aceptada, se clasificard como |adquisiciones.

necesidades con déficit y se analizara la
posibilidad de obtener recursos a través del
Fondo Colombia en Paz.

Registros: Acta de la sesiéon con secretaria
general 0 agenda de invitacion parte de la
secretaria general para tratar el tema.
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Acciones Plan

Observaciones frente al disefio y ejecucion del

N RIESGO Controles . Evaluacion| Control y acciones del Plan de Manejo (Segun
de Manejo . .
Evidencias)
La Oficina de Tecnologias de la Se sugiere en la redaccion de la actividad del control
Informacion (OTI) verificara | Realizar determinar el responsable no como una dependencia
semestralmente que el GIT de | semestralmente sino como el cargo de quien lo ejecuta o es responsable
Talento Humano incluya en el Plan | la solicitud de (Jefe de la OTI).
Institucional de Capacitacion (PIC) | insumos  para Si bien se tienen evidencias de solicitud al GIT de
capacitaciones e inducciones | las Talento Humano para incluir en el PIC las
requeridas para el personal de la OTI | capacitaciones capacitaciones programadas por la OTl para la vigencia,
tendientes a cerrar brechas entre el | de interés para el control se refiere a verificar que se incluyeron
entorno tecnolégico actual y las|la Oficina de 90 semestralmente, es decir que deberia existir un registro
habilidades y conocimientos del | Tecnologias de de la verificacion de que efectivamente el GIT de TH las
personal. En caso de requerir una |la Informacion. incluyé e incluso que se ejecutaron, ademas de los
capacitacion especifica no incluida en | Registro: Envio establecidos.
el PIC se solicitara al GIT de Talento | del PIC con
Humano la inclusion de la misma. | actividades dela
Oficina de
Registro: Matriz del PIC o correo | Tecnologias de
Posibilidad  de | electronico con requerimiento de | la informacion.
afectacion capacitacion al GITTH.
econdmica y Se sugiere en la redaccion de la actividad del control
reputacional para determinar el responsable no como una dependencia
llevar a cabo la sino como el cargo de quien lo ejecuta o es responsable
gestion (Jefe de la OTI).
ineficiente de los | La Oficina de Tecnologias de la Se observan debilidades en la redaccion del control lo
procesos y | Informacién actualizara cual es indicativo de una actividad de control en cuanto
procedimientos | semestralmente  la  base  de al uso de verbos y ejecucion referida a verificaciones,
de la Oficina de | conocimiento en la aplicacion de la | Realizar comparaciones, revisiones, validaciones, monitorear,
Tecnologias de la | mesa de servicios. Esta actualizacion | semestralmente etc (entre otros verbos rectores); actualizar no es
4 | Informacion garantiza que tanto usuarios como | el monitoreo a la indicativo de una actividad de control dado que no
(OTI). debido ala | administradores de la infraestructura | base de permite identificar  desviaciones, en este caso las
insuficiente tecnologica puedan acceder a la | conocimiento de referidas a "En caso de algun fallo de la plataforma y no
capacidad de | informacion en linea en cualquier [la mesa de se pueda realizar la publicacion de la informacién se
recurso humano | momento, fortaleciendo asi sus | servicios y dispondra de una herramienta alterna para su consulta
de la OTl vy|conocimientos y facilitando su | actualizarla y se informara a los funcionarios la forma en la cual
usuarios del | aprendizaje continuo. Ademas, se | segln lo podrén acceder", en cambio si lo seria verificar la
sistema por | asegurard de que esta accion se | consideren aplicacion de conocimientos en la mesa de servicios
deficiencias en la | refleje también en el repositorio de | necesario  los (por ejemplo). Por las inconsistencias de descripcidn o
planeacién de las | informacion de la  Oficina  de | ingenieros de la 75 redaccion del control, resulta no siendo claro el

capacitaciones
requeridas

Tecnologias de la Informacién en el
SharePoint. En caso de algin fallo de
la plataforma y no se pueda realizar la
publicacion de la informacién se
dispondra de una herramienta alterna
para su consulta y se informara a los
funcionarios la forma en la cual
podran acceder.

Registro: Captura de pantalla del
repositorio de la mesa de servicios y
de repositorio de la OTI en el servidor
Mercurio, donde se aprecien las
fechas de actualizacion.

mesa de

Servicios.

Registro:
reporte de la
herramienta con
corte al trimestre
el cual se dejara
en consulta en
la misma
herramienta.

resultado plasmado en evidencias "Registro: Captura de
pantalla del repositorio de la mesa de servicios y de
repositorio de la OTI en el servidor Mercurio, donde se
aprecien las fechas de actualizacion."
Se hace la claridad de que es: el ingeniero responsable
de la mesa de servicios que revisa la actualizacion
permanente de la informacion y documentacién de
consulta disponible en la plataforma con el proposito de
mantener el conocimiento organizado, vigente y
accesible  para  todos los  colaboradores
(funcionarios/contratistas) que cuentan con acceso a la
MDS.

Se sugiere revisar ademas la redaccion del riesgo si
efectivamente seria "llevar a cabo una gestion
ineficiente" y su coherencia con las actividades
plasmadas de acuerdo a lo conversado y analizado en
la reunion de seguimiento con el delegado de la OTI
para la evaluacién de este mapa de riesgos.
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8. OPORTUNIDADES DE MEJORAMIENTO

A continuacion, se relacionan los HALLAZGOS identificados con la letra “H” y las OBSERVACIONES
identificadas con la letra “O”

NO

TIPO

DESCRIPCION

1

0

Debilidades en disefno, ejecucion y evidencia de Actividades de Control de riesgos
Se observan debilidades en el disefo, ejecucion y documentacion de 22 controles
evaluados en niveles REGULAR, ADECUADO y SATISFACTORIO correspondientes a
los Riesgos de Seguridad de la Informacion, sobre los cuales se presentan las
observaciones al detalle en el numeral 7.2 — tabla 5 que, no de no ajustarse ni registrar
evidencias en el repositorio, se podria generar una deficiente gestién de las desviaciones
por falta de analisis y soporte de las acciones posteriores de mitigacion. Asimismo, esta
situacion ocasiona el incumplimiento de la Guia para la Gestion Integral del Riesgo en
Entidades Publicas (Version 7), afectando la efectividad de los controles para el logro de
los objetivos. Esta debilidad se ve reflejada de igual manera en el Mapa de Riesgos del
Proceso de Tecnologia de la Informacién, donde 6 de 8 controles evaluados (75%)

resentan deficiencias en su disefio y ejecucion detalladas en la Tabla 6 de este informe.

Duplicidad metodolégica entre Actividades de Control y Planes de Manejo.

Se observa que en la matriz de riesgos de Seguridad de la Informacién (formato FM-TI-
36.V2), las acciones del plan de manejo en 22 items son idénticas de fondo a las
actividades de control establecidas en cuanto a su ejecucion y no define las acciones a
sequir para priorizar los tratamientos de acuerdo con el impacto del riesgo residual

conforme a lo descrito en el manual de politica de riesgos de la ART (POL-DE-08
V1.2024) “El tratamiento de los riesgos involucra identificar las opciones para tratar los riesgos
residuales priorizados, con el fin de optimizar los recursos disponibles y enfocar los esfuerzos
institucionales, la ART establece como prioridad el tratamiento de los riesgos de seguridad digital
ubicados en las zonas de riesgo altas y extremas “ y no menciona que la accién del plan de
manejo (columna AS) sea la misma accién descrita como control (columna Y).

La Guia de Riesgos del DAFP-V7 define las acciones del plan de manejo como un Plan
de Accion o Tratamiento, al duplicar la actividad de control, se esta inobservando la
estructura de la Tabla 30, la cual refiere una "Fecha de Implementaciéon” unica (un hito
final) y no una periodicidad permanente (mensual, trimestral, etc); la guia se refiere a que
el tratamiento busca modificar el riesgo, no repetir lo que ya existe.

Con lo anterior, una vez que el plan de tratamiento se haya ejecutado en las fechas y con
as disposiciones de recursos previstas, se debe valorar nuevamente el riesgo y verificar
si el nivel disminuy6 o no, compararlo con el tltimo nivel de riesgo residual® con el fin de

determinar si las acciones fueron efectivas.

9. RECOMENDACIONES

o Revisar las observaciones descritas en las tablas 5 y 6 del presente informe para aplicar los
correctivos necesarios al disefo, ejecuciéon y documentacion de los controles deficientes,
garantizando el cumplimiento de la Guia para la Gestion Integral del Riesgo en Entidades Publicas.
Para ello, el equipo de Seguridad de la Informacion debera asegurar la completitud y suficiencia de
los soportes en el repositorio institucional; esta gestion no debe limitarse exclusivamente a la
informacién enunciada en la columna AW del formato, sino que requiere una lectura e interpretacion
integral del disefio del control y su respectivo analisis de desviaciones. En consecuencia, el equipo

32

9 Guia de orientacion para la gestion de riesgos de seguridad digital en el Gobierno Nacional, Territoriales y Sector Publico.
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debera verificar que la evidencia recopilada corresponda plenamente a la naturaleza y alcance de la
actividad de control descrita. En los casos donde la columna AW del formato FM-TI-36.V2 presente
omisiones o sea insuficiente para respaldar la ejecucion real del control, se debera ajustar y
complementar la descripcién técnica de los soportes requeridos para mitigar oportunamente las
desviaciones identificadas.

e Ajustar la Matriz de Riesgos de Seguridad de la Informacién (formato FM-TI-36.V2), eliminando la
duplicidad entre las actividades de control (columna Y) y las acciones del plan de manejo (columna
AS). Para ello, el equipo de seguridad de la Informacién debera redefinir las acciones de los planes
de manejo con un hito o fecha de implementacién Unica orientados a modificar el riesgo y no a repetir
controles permanentes, en cumplimiento de la Tabla 30 de la Guia de Riesgos del DAFP (Version 7).
Lo anterior en alineacion con el Manual de Politica de riesgos de la ART priorizando las opciones de
tratamiento para los riesgos residuales ubicados en las zonas de riesgo inherente alta y extrema. Una
vez ejecutados las acciones definidas en el plan dentro de los plazos previstos, se debera realizar
una nueva valoracién del riesgo para medir la efectividad de las acciones frente al ultimo nivel de
riesgo residual.

10.CONCLUSIONES

Se evalud el diseno y ejecucion de los controles de los Riesgos del Proceso de Tl y de Seguridad de la
Informacion, asi como las acciones definidas en los planes de tratamiento, encontrando que tanto los
controles como los planes de manejo se encuentran en ejecucion.

Sobre la muestra evaluada se verifico el disefio y ejecucion de los controles a partir de los criterios
definidos en la metodologia con el fin de determinar si son adecuados para evitar la materializacion de
riesgos y, a partir de la muestra definida, se determina que en promedio la evaluacion de los controles
de Seguridad de la Informacion se ubican en un nivel SATISFACTORIO con una calificacion de nivel
91/100 (el 56% de ellos en un nivel éptimo de disefio y ejecucién) y, la evaluacion de los controles del
Mapa de riesgos del proceso de Tecnologia de la Informacién arroja un consolidado promedio de 87/100
ubicandose en un nivel ADECUADO, con observaciones que requieren una revisién de fondo.

Se verificd que se lleva a cabo el seguimiento periddico a la ejecucioén de los controles y acciones del
plan de manejo de riesgos por parte del equipo de seguridad de la Informacion de la OTI como segunda
linea de defensa sobre el Mapa de Riesgos de Seguridad de la Informacion, sin embargo, se debe
mejorar la organizacién del repositorio de evidencias considerando que la principal debilidad consiste en
la conservacion y documentacion de las mismas.

11.FIRMAS RESPONSABLES

Vo. Bo

Auditor: vA > } .

Firmado digitalmente por

MARLON SALOMON ' maRLON SALOMON CONTRERAS
CONTRERAS TURBAY TURBAY

Fecha: 2026.09.07 15:39:11 -05'00'

NOMBRE: MARISOL GUTIERREZ HERNANDEZ
CARGO: CONTRATISTA GITCI

NOMBRE:
TURBAY
CARGO: Coordinador GIT de Control Interno

MARLON SALOMON CONTRERAS

FECHA DE INFORME: | 31 de Agosto de 2026
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